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1          Előszó

 
A kormányzat felismerte és fontosnak tartja az információ- és informatikai biztonság[1] (68) megfelelő szintű kezelését általában, és a költségvetési szervek tekintetében is. Ez a módszertani összefoglaló részben az informatikai (66) vizsgálatok tapasztalatai alapján készült, amellyel a kormányzat segítséget kíván nyújtani a költségvetési szerveknek abban a folyamatban, amely az informatikai biztonságpolitika kialakításától az Informatikai Biztonsági Szabályzat (IBSz) megvalósításáig terjed, másrészt egy olyan követelményrendszernek tekinthető, amely egy egységes, az európai ajánlásoknak megfelelő informatikai biztonsági szemlélet felé orientál, és megfelel a pénzügyi ellenőrzés EU konform átalakítása követelményeinek. 

Tekintve, hogy a közigazgatás területén egységesen érvényesítendő informatikai, informatikai biztonsági követelményrendszer, informatikai ellenőrzési irányelvek és ennek megfelelő módszertan eddig még nem került kiadásra, a jelen dokumentum szerepe és célja úgy fogalmazható meg, hogy a ma érvényes hazai jogszabályok, szabványok, valamint a hazai és nemzetközi ajánlások — elsősorban az COBIT módszertan ajánlásai — figyelembevételével reális és megbízható alapot nyújtson a közigazgatás területén egyrészt a működő, másrészt a megvalósítás előtt álló informatikai rendszerek és környezetük fizikai, logikai és adminisztratív működésbeli, védelmi követelményei konkrét megfogalmazásához, megvalósításához és ellenőrzéséhez, segítse a belső ellenőrök tevékenységét, irányt mutasson a megfelelő dokumentáció, a helyes eljárásrendek, szabályzatok kialakításában illetve ellenőrzésében..

A költségvetési szerv területén és kezelésében működő kommunikációs és informatikai rendszerek (69) tervezésére, bevezetésére, üzemeltetésére és ellenőrzésére vonatkozó feladatokat úgy kell elvégezni, hogy a rendszerek védelme a jogszabályi előírásoknak eleget tegyen, valamint a védelem hiányából eredő kockázatokkal (85) legyen arányos. (Védelem alatt itt egy általánosabb értelemben vett védelmet értünk. A védelem az informatika biztonságos (25) működését (a 193/2003. (XI.26.) kormányrendeletben megfogalmazottaknak megfelelően (II. fejezet 2. § f) pont), a rendszer megbízhatóságát, biztonságát, a rendszerben tárolt adatok teljességének, megfelelőségének és szabályosságának védelmének biztosítását értjük.)

Az államigazgatásban és az országos hatáskörű szervek (120) kezelésében, valamint felügyeletükben működő, és ezen szervezeteket kiszolgáló kommunikációs és informatikai rendszereket (69) az adatok (130) titkosságára, bizalmas jellegére és biztonságára vonatkozó ún. adatvédelmi törvényeknek[2] megfelelően kell üzemeltetni. Ezek alapján, a törvényesen védett adatokra vonatkozóan olyan védelmi eljárásokat (134) kell alkalmazni, amelyek ellenőrizhetővé teszik a cselekményeket, lehetővé teszik az illetéktelen cselekedetek felderítését és a felelősök megállapítását. 
Az informatikai rendszerekben az előbbieken kívüli adatot, információt és egyéb szellemi tulajdont a szervezet számára jelentkező értékével (37) arányosan kell védeni az illetéktelen betekintéstől, a módosítástól, a megsemmisítéstől és a nyilvánosságra kerüléstől. A védelemnek biztosítania kell az informatikai rendszer megbízható üzemét fenyegető (83) káresemények elhárítását, illetve hatásuk minimalizálását a megadott biztonsági követelmények szintjén.
Olyan védelmi eljárásokat kell alkalmazni, amelyek garantálják, hogy az államigazgatás még akkor is hatékonyan működjön, ha akár egy szervezetét (tárca, intézmény, országos hatáskörű szerv) is katasztrófa éri.”[3]
Az államháztartásról szóló 1992. évi XXXVIII. törvény 48. § s) pontjában meghatározott felhatalmazása alapján, valamint a 193/2003. (XI. 26.) Korm. rendelet 2. § f) pontja figyelembe vételével, a pénzügyminiszter az államháztartási belső pénzügyi ellenőrzési rendszer koordinációja, harmonizációja keretében ajánlásként közzéteszi a jelen, informatikai rendszer ellenőrzési módszertani segédletet.
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2          Bevezetés

Miért szükséges az informatikai rendszerek ellenőrzése?

Ahogy a számítástechnika alkalmazása (14) egyre nagyobb teret nyer, a közigazgatási szervek tevékenysége egyre jobban függ a számítástechnikai rendszerektől. A belső ellenőrzésnek értékelnie kell azon számítástechnika által generált adatok megbízhatóságát, amelyeket a pénzügy területén használnak, továbbá a rendszerekhez rendelt kontrollokat, amelyeket a kockázatok (85) csökkentése érdekében vezettek be, azért hogy csökkentsék a hibáknak, a csalásoknak, más illegális műveleteknek vagy katasztrófáknak, vagy olyan eseményeknek lehetőségét, amelyek a rendszerek elérhetőségét megakadályozzák.

Az információrendszerek ellenőrzése a hagyományos belső ellenőrzés egyfajta kiterjesztéseként alakult ki. Az ellenőrzésre az igényt az alábbi tényezők megjelenése indokolja:

        az információtechnológia fejlődésével a hagyományos belső ellenőrzési tevékenységek elválaszthatatlanná váltak az IT (78) környezettől,

        az adatvagyon, az IT infrastruktúra a szervezet versenyképességének kulcsfontosságú elemévé lépett elő,

        a kormányzati és szakmai szervezetek felismerték az IT ellenőrzés szükségszerűségét.

Az információ rendszerek (az IT) ellenőrzése több területet is magában foglal; a technikai ellenőrzést (infrastruktúra, kommunikáció), a menedzsment ellenőrzési eljárásainak vizsgálatát, a szoftverfejlesztés és implementáció, az alkalmazások ellenőrzését és végül, de nem utolsó sorban a nemzetközi és hazai szabványoknak való megfelelést.

Az információrendszerek ellenőrzése azt jelenti, hogy valamely IT terméket, illetve rendszert módszeres vizsgálatnak vetnek alá, amelynek során egy vizsgálati eljárás alkalmazásával megállapítják biztonsági tulajdonságait. 

Az Informatikai rendszer[4] felmérése a belső ellenőrzési módszertan integráns részét képezi. A felmérés magában foglalja mindazon információs rendszerek analízisét, amelyek a költségvetési szerv dokumentumainak, kimutatásainak előállításához adatot (1) gyűjtenek, feldolgoznak vagy összesítnek. Az informatikai ellenőrzés célja, hogy hozzájáruljon a költségvetési szerv működésének biztonságosabbá (25) és megbízhatóbbá tételéhez.

A belső ellenőrzés elsődleges célja ezen területen egyrészt az informatikai biztonság szempontjából végzett értékelés, másrészt az, hogy megbizonyosodjon a megfelelő, megbízható ellenőrzési és irányítási eljárások és mechanizmusok alkalmazásáról és arról, hogy ezek kielégítik az eredményességi és hatékonysági követelményeket.

A jelen dokumentum tartalmaz egy listát a speciális kontroll területekről és a javasolt  belső ellenőrzési eljárásokról. A javasolt belső ellenőrzési eljárások elvárt magas színvonala feltételez informatikai, szakmai ismeretet azokról a területekről, amelyeket átfognak. Következésképpen a részletes lépések általában egy Informatikai Rendszer (69, 26) ellenőr szakértő segítségét igénylik. Számtalan javasolt ellenőrzési eljárás azzal kezdődik, hogy „vizsgáljuk”. Ez azt jelenti, hogy a belső ellenőrzés által elvégzett tevékenység több, mint egy egyszerű „rápillantunk”, „átfutjuk”. Az ellenőrnek professzionális ítélettel és tapasztalattal kell a feladatot megközelítenie, amely némi szkepticizmust, kritikai gondolkodást és kreativitást is jelent a kockázatelemzés készítéséhez.

Jelen dokumentumban az ellenőr fogalma vagy informatikai rendszer ellenőrt jelent, vagy olyan belső ellenőrt, aki vagy az informatikai ellenőrrel konzultálva dolgozik együtt, vagy az informatikai ellenőr támogatásával végzi ellenőrzési tevékenységét. Ez azt jelenti, hogy a jelen informatikai ellenőrzési módszertani segédlet segítségével képes megfogalmazni azokat a problémákat és meghatározni azokat a területeket, ahol speciális képesítéssel és ismerettel rendelkező informatikai ellenőr részvételére van szükség.

 

3          Szabványok és ajánlások az informatikai biztonság és ellenőrzés területén

Az informatikai biztonság és az így az informatikai ellenőrzés területén számos szabvány és ajánlás létezik. A következőkben ezeknek egy rövid összefoglalását adjuk. Az összefoglalás célja az, hogy ha egy belső ellenőrzés alkalmával olyan feladat kerül vizsgálat alá, amelyhez a belső ellenőr nem rendelkezik megfelelő tapasztalattal, vagy szakmai hozzáértéssel, akkor ennek segítségével képes legyen arra, hogy pontosan körülhatárolja a felkért külső szakember által elvégzendő feladatot.
3.1         TCSEC
Az 1970-es évek végén hozták nyilvánosságra az Egyesült Államokban ez első informatikai biztonsági követelményrendszert Trusted Computer System Evaluation Criteria (TCSEC) címen, vagy más nevén a „Narancs Könyv” (Orange Book). A TCSEC az alábbi négy csoportba sorolja a biztonsági osztályokat:
            D csoport: minimális védelem
            C csoport: szelektív és ellenőrzött védelem
            B csoport : kötelező és ellenőrzött védelem
A csoport: bizonyított védelem
A TCSEC eszköz és funkció függetlenül definiált biztonsági alapfunkciókat az információvédelem és megbízható működés területén.
 
3.2         ITCSEC
Az Information Technology Security Evaluation Criteria (ITCSEC) az Európai Közösségben kidolgozott, a TCSEC-re alapuló dokumentum. Az ITCSEC a TCSEC-hez hasonlóan értelmezett biztonsági osztályokon túl, az egyes releváns informatikai rendszertípusokra is definiál biztonsági osztályokat.
 
3.3         ISO/IEC 15408 szabvány (Common Criteria)
A CC fő jellemzői:
        egységes követelményeket határoz meg, függetlenül a megvalósítás módjától;
        egységes kiértékelési módszert ad az informatikai rendszerek, termékek informatikai biztonsági értékeléséhez, tanúsításához;
        meghatározza az informatikai rendszerek biztonsági követelményeinek katalógusát, amely az alábbi szinteket tartalmazza: osztály, család, komponens és elem.
        felhasználható hardver és szoftver elemek vizsgálatához;
        a CC által kiértékelt informatikai rendszerek kiértékelésének eredménye  egy dokumentum, amely kijelenti:
         a rendszer egy védelmi profilnak való megfelelőségét,
        adott biztonsági cél követelményeinek való megfelelést,
        a definiált 7 biztonsági osztály (EAL1-7) valamelyikének való megfelelést;
        definiálható a biztonsági funkcionalitás, az a CC terminológia szerint a védelmi profil  (protection profile: PP), amely függetlenül besorolható a meghatározott 7 biztonsági szint (Evaluation Assurance Level: EAL) valamelyikébe.
A CC funkcionális követelményrendszere gyakorlatilag egy katalógus, amelyből összeállítható a vizsgált rendszerre vonatkozó funkcionális biztonsági követelményrendszer. Az alapvető funkcionális követelmény osztályok az alábbiak:
    FAU: Audit (Security Audit)
    FCO: Kommunikáció (Communication)
    FCS: Kriptográfiai funkciók (Crytographic Support)
    FDP: Adatvédelem (User Data Protection)
    FIA : Azonosítás, hitelesítés (Identification and Authentication)
    FMT: Biztonságmenedzsment (Security Management)
    FPR: Személyes adatok védelme (Privacy)
    FPT: Biztonsági funkciók védelme (Protection of the TOE Security Functions)
    FRU: Erőforrás gazdálkodás (Resource Utilization)
    FTA: Hozzáférés-védelem (TOE Access)
    FTP: Megbízható kommunikációs csatornák (Trusted Path/Channels)
A biztonsági követelmények  biztonsági osztályokba vannak sorolva. A definiált hét osztály EAL1 – EAL7 (Evaluation Assurance Level) a következőképpen jellemezhető röviden:
        EAL1: funkcionálisan tesztelt
        EAL2: strukturálisan tesztelt
        EAL3: módszertanilag tesztelt és ellenőrzött
        EAL4: módszertanilag tervezett, tesztelt és ellenőrzött
        EAL5: Félformális módszerrel tervezett és tesztelt
        EAL6: Félformális módon ellenőrzött tervezés és tesztelés
        EAL7: Formálisan ellenőrzött tervezés és tesztelés
A CC (az ITCSE-hez és a TCSEC-hez viszonyítva) 
        precízebb, nem annyira általános a benne megfogalmazott követelmény rendszer,
        jobban testre szabható,
        szükség esetén a felhasználó is képes védelmi profilt létrehozni.
A CC precízen megfogalmazott követelményei ellenére nagyobb szaktudást követel meg a szakemberektől.
 
3.4         ISO/IEC 17799 és BS 7799 szabványok
Az ISO/IEC 17799 alapvetően abban különbözik a korábbi informatikai biztonsági ajánlásoktól, hogy a biztonsági követelményeket, intézkedéseket a szervezet üzleti céljaiból és stratégiájából vezeti le. A szabvány 12 fő fejezetre oszlik:
1. Terjedelem 

2. Fogalmak és meghatározások 

a. Informatikai biztonság 

b. Kockázatelemzés 

c. Kockázatmenedzsment 

3. Biztonságpolitika 

a. Informatikai biztonságpolitika 

4. Biztonsági szervezet 

a. Az informatikai biztonság szervezeti struktúrája 

b. Előírások a külső személyek általi hozzáférésekkel kapcsolatban 

c. Informatikai biztonság outsourcing esetén 

5. Az eszközök biztonsági besorolása és ellenőrzése 

a. Számadási kötelezettségek az eszközökkel kapcsolatban 

b. Az információk biztonsági osztályozása 

6. Személyi biztonság 

a. Informatikai biztonság a felvételnél és a munkaköri leírásokban 

b. Felhasználói képzés 

c. Biztonsági és üzemzavarok kezelése 

7. Fizikai és környezeti biztonság 

a. Biztonsági szegmensek 

b. A berendezések fizikai védelme 

c. Általános védelmi intézkedések 

8. Számítógépes és hálózati szolgáltatások és üzemeltetés menedzsmentje 

a. Üzemeltetési eljárások és feladatok 

b. IT rendszerek tervezése és átvétele 

c. Védelem rosszindulatú programok ellen 

d. Operátori tevékenységek 

e. Hálózat menedzsment 

f. Az adathordozók biztonságos kezelése 

g. Adatok és programok cseréje 

9. Hozzáférés menedzsment 

a. A hozzáférés ellenőrzés üzleti követelményei 

b. A felhasználói hozzáférés menedzsmentje 

c. A felhasználó feladatai 

d. A hálózati szintű hozzáférések menedzsmentje 

e. Az operációs rendszer szintű hozzáférések vezérlése 

f. hozzáférés a biztonsági monitoring rendszerhez és használata 

g. Mobil IT tevékenység, távmunka 

10.  Az IT rendszerek fejlesztése és karbantartása 

a. Az IT rendszerek informatikai biztonsági követelményei 

b. Biztonság a felhasználói rendszerekben 

c. Rejtjelezés alapú ellenőrző eszközök 

d. informatikai biztonság a fejlesztési és karbantartási folyamatokban 

11. Üzletmenet-folytonosság menedzsment 

a. Üzletment-folytonosság menedzsment területei 

12. Megfelelés a jogszabályoknak és a belső biztonsági szabályzatoknak 

a. A jogszabályi előírások betartása 

b. Az informatikai biztonságpolitikának és a műszaki követelményeknek való megfelelés 

c. megfontolások a rendszer biztonsági ellenőrzésére 

A nemzetközi gyakorlatban egyre jobban elterjed, hogy egy szervezet menedzsmentje és belső ellenőrzési szerve által végrehajtott ellenőrzések mellett megfelelő felkészülés után az ISO/IEC 17799 (BS7799) szabványnak való megfelelést bizonyító független ellenőrzést kérnek a nemzeti akkreditációs testülettől, amely megfelelő eljárás során egy akkreditált, független tanúsító céget választ ki az ellenőrzés elvégzésére. 
3.5         COBIT
A COBIT betűszó jelentése Control Objectives for Information and Related Technology. Ezt az általánosan elfogadott módszertant az információs rendszerek (technológiák) kontrollálására fejlesztették ki és alkalmazzák. A COBIT módszertant az Information System Audit and Control Association (ISACA) által elfogadott nemzetközi technikai, szakmai és ipari standardok alapján dolgozták ki. Az eredményül kapott kontroll célok az információs rendszerek széles skálájára használhatók.

A COBIT általánosan alkalmazható, szállító független módszer az IT ellenőrzés területén, amely az intézmény szintű informatikai rendszerek tervezéséhez és alkalmazásához, az igény-meghatározástól az implementáláson keresztül a folyamatos működés és a változáskezelésig az egész életciklus alatt felhasználható. A tevékenységek és a feladatok vagy funkciók kritikai elemzésén alapul.

A jelen IT ellenőrzési módszertani segédlet alkalmazásakor az ún. COBIT módszertant vesszük alapul.
 

 
 
 
 
 
 
 
 

4          COBIT módszertan

A COBIT-ban a következő nagyobb egységeket különböztetjük meg:

        Keretrendszer, irányelvek (framework). Ez 34 magas szintű kontroll cél leírását tartalmazza és a célokhoz tartozó IT területre vonatkozó elvárást.

        Kontroll eljárás céljai (control objectives) nevű egység tartalmazza a részletes célok megvalósításával elérni kívánt eredményt.

        Belső ellenőrzési irányelvek (audit guidlines): a belső ellenőrök számára megadott szempontrendszer, amely alapján végezhető az informatikai rendszerek ellenőrzése.

 

4.1         Keretrendszer, irányelvek

A COBIT az információt két oldalról közelíti: egyfelől azt vizsgálja, hogy mire van szükség az üzleti célok megvalósításához, másrészt mi az, amivel az informatikai erőforrások dolgoznak, és az informatikai folyamatok menedzselnek. Az üzleti igények kielégítéséhez az információnak a következő feltételeknek kell eleget tennie:

        eredményesség (effectiveness) – feleljen meg az üzleti igényeknek,

        hatékonyság (effeciency) – előállítása optimális legyen,

        bizalmasság (confidentality) – csak az illetékesek férhessenek hozzá,

        integritás (integrity) legyen teljes,

        elérhetőség (availability) – álljon rendelkezésre,

        megfelelőség (compliance) – feleljen meg más vállalkozások, hatóságok elvárásainak,

        megbízhatóság (reliability) – álljon összhangban a valósággal.

Az informatikai erőforrások a COBIT szerint:

        adatok,

        alkalmazások,

        technológia,

        támogató eszközök és emberek.

Ahhoz, hogy az „üzleti” elvárásoknak (itt most nem a szokványos értelemben vett üzletet érjük, hanem az intézmény céljai, funkciója szerint létrejövő elvárásokat) megfelelő információ meglétét biztosítani lehessen, a megfelelő ellenőrzési és irányítási eljárásoknak és mechanizmusoknak rendelkezésre kell állniuk. Ezt szolgálják a magas színtű kontroll célok. A kontroll szempontok csoportosításánál az informatikai tevékenységek felépítése szolgáltatja az alapot. Tehát: a legalsó szint az operatív tevékenységeké, a második a folyamatoké és a harmadik az egyes folyamatokat magukba foglaló területeké. A szervezeti informatikai tevékenység az alábbi három csoportba osztható:

        informatikai erőforrások, 

        informatikai folyamatok,

        [image: image1.png]Tervezés és szervezés



információs kritériumok.

Az informatikai tevékenységek harmadik szintjén a következő négy nagyobb területet lehet megkülönböztetni:

        Tervezés és szervezés – stratégia és taktika, ezek kommunikálása és a szervezési folyamatok megvalósítása. 

 

 

        [image: image2.png]Beszerzés és implementalds



beszerzés és implementálás (bevezetés) – az informatikai stratégia megvalósításhoz szükséges eszközök beszerzése és integrálása a folyamatokba, a változások kezelése.

 

        [image: image3.png]Végrehatés és timogatds



végrehajtás és támogatás – a kívánt szolgáltatások nyújtása és a támogató folyamatok kiépítése (adatfeldolgozás). 

 

        [image: image4.png]


monitoring – az informatikai folyamatok rendszeres vizsgálata a követelmények megfelelőségének szempontjából.

A kontrollok csoportosítása többféle szempont szerint történhet. Általános (general control) és alkalmazáshoz kötött speciális eljárások (application control) csoportot különböztetünk meg.

Az IT szabályozás egy olyan struktúrát hoz létre, amely kapcsolódik az IT folyamatokhoz, az IT erőforrásokhoz és az intézmény informatikai stratégiájához és céljaihoz. Az IT szabályzat optimálisan integrálja és intézményesíti a tervezést és a szervezetet, a beszerzést, a szolgáltatást és a támogatást, valamint az IT teljesítményét. A megfelelő IT szabályozás lehetőséget biztosít az intézmény számára, hogy a lehető legjobb módon használja az informatika előnyeit.

Az intézmény szabályozásának (pl. szervezeti- és működési szabályok) folyamatai meghatározzák az IT szabályozást, megmutatják, mely egységek milyen módon irányítják és kontrollálják. Ugyanakkor az IT egy kritikai „bemenet” (input) is, és a stratégiai terv fontos tényezője.
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Az intézmény működése az IT működésén keresztül kapja meg azokat az információkat, amelyek az „üzleti” célokhoz szükségesek. Egy eredményesen működő szervezetnél biztosított, hogy az IT működése és a stratégiai tervezés kölcsönösen hatnak egymásra.
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Az intézmény akkor jól szabályozott, ha az intézményi célok eléréséhez megfelelő kontrollokat építették be. [image: image7.png]Intézményi szabalyozas
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 Ennek eredménye az, hogy az intézmény működése mérhetővé és követhetővé válik.

Az IT szintén olyan szabályozásra szorul, amely biztosítja, hogy az intézmény informatikája és a hozzá kapcsolódó technológiai támogassa az üzleti célokat, az erőforrásokat felelősségteljesen használják ki és a kockázatokat megfelelően kezeljék. Ez az IT szabályozásnak az intézményi szabályozáshoz igazítását követeli meg az alábbi formában:
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Ahhoz, hogy a költségvezetési szerv vezetése elérje a költségvetési szerv (intézményi) céljainak megvalósulását, úgy kell irányítani és menedzselni az IT működését, hogy megfelelő egyensúlyban legyen az IT működéséből fakadó előny és a velejáró kockázat. A vezetés ilyen jellegű igényét támogatja a COBIT módszertan azáltal, hogy azonosítja a kritikus sikertényezőket és alapvető IT szabályozási modellt, amely megfelelő intézményi szabályozási keretek között a lehető legjobban valósítja meg a célok eléréséhez szükséges modellt.

A COBIT módszertan az IT területei, eljárások, és működés szerint rendezi a kontroll célokat. A módszertan alkalmazása lehetővé teszi, hogy az IT ellenőrzés megfeleljen a nemzetközi legjobb gyakorlatnak. 

 

4.2         Kontroll területek

Az IT ellenőrzések során az ellenőrzés a COBIT módszartan szerint a vizsgálandó területeket - az előbbiekben tárgyalt négy főcsoportba sorolva -, az alábbiak szerint osztályozza:

A jelölések a következő táblázatra vonatkoznak:

E = Elsődleges  

M = Másodlagos 

1 = Eredményesség

2 = Hatékonyság

3 = Bizalmasság

4 = Sértetlenség

5 = Hozzáférhetőség

6 = Szabályosság

7. = Megbízhatóság

A = Emberek

B = Alkalmazások

C = Technológia

D = Technikai környezet

E = Adatok

 

Jelen módszertani leírás 9. pontja részletes definíció gyűjteményt tartalmaz, amely az anyagban (és az ellenőrzés folyamán a vizsgálat tárgyát képező dokumentumokban) előforduló informatikai szakkifejezések magyarázatául szolgál.

	Terület
	 
	Eljárás
	Információs kritériumok
	IT erőforrások

	Terve-zés és szerve-zet
	 
	 
	1
	2
	3
	4
	5
	6
	7
	A
	B
	C
	D
	E
	 

	
	TSZ1
	Informatikai stratégiai terve kidolgozása
	E
	M
	 
	 
	 
	 
	 
	¤
	¤
	¤
	¤
	¤
	 

	
	TSZ2
	Információ architektúra meghatározása
	E
	M
	M
	M
	 
	 
	 
	 
	¤
	 
	 
	¤
	 

	
	TSZ3
	Technológiai irány meghatározása
	E
	M
	 
	 
	 
	 
	 
	 
	 
	¤
	¤
	 
	 

	
	TSZ4
	Informatikai részleg szervezeti felépítésének és kapcsolatainak meghatározása
	E
	M
	 
	 
	 
	 
	 
	¤
	 
	 
	 
	 
	 

	
	TSZ5
	Informatikai befektetések kezelése
	E
	E
	 
	 
	 
	 
	M
	¤
	¤
	¤
	 
	 
	 

	
	TSZ6
	Vezetői célok és irányvonal közlése
	E
	 
	 
	 
	 
	M
	 
	¤
	 
	 
	 
	 
	 

	
	TSZ7
	Emberi erőforrások kezelése
	E
	E
	 
	 
	 
	 
	 
	¤
	 
	 
	 
	 
	 

	
	TSZ8
	Külső követelmények betartásának biztosítása
	E
	 
	 
	 
	 
	E
	M
	¤
	¤
	 
	 
	¤
	 

	
	TSZ9
	Kockázatok értékelése
	M
	M
	E
	E
	E
	M
	M
	¤
	¤
	¤
	¤
	¤
	 


	
	TSZ10
	Projektek irányítása
	E
	E
	 
	 
	 
	 
	 
	¤
	¤
	¤
	¤
	 
	 

	
	TSZ11
	Minőségirányítás
	E
	E
	 
	E
	 
	 
	M
	¤
	¤
	 
	 
	 
	 

	Beszer-zés, beveze-tés
	 
	 
	1
	2
	3
	4
	5
	6
	7
	A
	B
	C
	D
	E
	 

	
	BB1
	Automatizált megoldások meghatározása
	E
	M
	 
	 
	 
	 
	 
	 
	¤
	¤
	¤
	 
	 

	
	BB2
	Alkalmazási szoftverek beszerzése és karbantartása
	E
	E
	 
	M
	 
	M
	M
	 
	¤
	 
	 
	 
	 

	
	BB3
	Technológiai infrastruktúra beszerzése és karbantartása
	E
	E
	 
	M
	 
	 
	 
	 
	 
	¤
	 
	 
	 

	
	BB4
	Informatikai eljárások kifejlesztése és karbantartása
	E
	E
	 
	M
	 
	M
	M
	¤
	¤
	¤
	¤
	 
	 

	
	BB5
	Rendszerek installálása és jóváhagyása
	E
	 
	 
	M
	M
	 
	 
	¤
	¤
	¤
	¤
	¤
	 

	
	BB6
	Változások kezelése
	E
	E
	 
	E
	E
	 
	M
	¤
	¤
	¤
	¤
	¤
	 

	Informatikai
szolgál-tatás 
és 
támoga-tás
	 
	 
	1
	2
	3
	4
	5
	6
	7
	A
	B
	C
	D
	E
	 

	
	IT1
	Szolgáltatási szintek meghatározása és kezelése
	E
	E
	M
	M
	M
	M
	M
	¤
	¤
	¤
	¤
	¤
	 

	
	IT2
	Külső szolgáltatások kezelése
	E
	E
	M
	M
	M
	M
	M
	¤
	¤
	¤
	¤
	¤
	 

	
	IT3
	Teljesítmény és kapacitás kezelése
	E
	E
	 
	 
	M
	 
	 
	 
	¤
	¤
	¤
	 
	 

	
	IT4
	Folyamatos működés biztosítása
	E
	M
	 
	 
	E
	 
	 
	¤
	¤
	¤
	¤
	¤
	 

	
	IT5
	Rendszer biztonságának biztosítása
	 
	 
	E
	E
	M
	M
	M
	¤
	¤
	¤
	¤
	¤
	 

	
	IT6
	Költségek megállapítása és felosztása
	 
	E
	 
	 
	 
	 
	E
	¤
	¤
	¤
	¤
	¤
	 

	
	IT7
	Felhasználók oktatása és képzése
	E
	M
	 
	 
	 
	 
	 
	¤
	 
	 
	 
	 
	 

	
	IT8
	Informatikai felhasználók segítése
	E
	 
	 
	 
	 
	 
	 
	¤
	¤
	 
	 
	 
	 

	
	IT9
	Konfiguráció kezelése
	E
	 
	 
	 
	M
	 
	M
	 
	¤
	¤
	¤
	 
	 

	
	IT10
	Problémák és rendkívüli események kezelése
	E
	E
	 
	 
	M
	 
	 
	¤
	¤
	¤
	¤
	¤
	 

	
	IT11
	Adatok kezelése
	 
	 
	 
	E
	 
	 
	E
	 
	 
	 
	 
	¤
	 

	
	IT12
	Létesítmény kezelése
	 
	 
	 
	E
	E
	 
	 
	 
	 
	 
	¤
	 
	 

	
	IT13
	Informatikai üzemeltetés irányítása
	E
	E
	 
	M
	M
	 
	 
	¤
	¤
	 
	¤
	¤
	 

	Felü-gyelet
	 
	 
	1
	2
	3
	4
	5
	6
	7
	A
	B
	C
	D
	E
	 

	
	F1
	Eljárások felügyelete
	E
	M
	M
	M
	M
	M
	M
	¤
	¤
	¤
	¤
	¤
	 

	
	F2
	Belső ellenőrzés megfelelőségének felmérése
	E
	E
	M
	M
	M
	M
	M
	¤
	¤
	¤
	¤
	¤
	 

	
	F3
	Független értékelés végeztetése
	E
	E
	M
	M
	M
	M
	M
	¤
	¤
	¤
	¤
	¤
	 

	
	F4
	Független ellenőrző vizsgálat végeztetése
	E
	E
	M
	M
	M
	M
	M
	¤
	¤
	¤
	¤
	¤
	 

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


 

 

5          Az ellenőrzés előkészítése

Az IT ellenőrzést végző  belső ellenőr jelezze előre az IT ellenőrzés időpontját a költségvetési szerv illetékes vezetője felé. Az ellenőrzéshez kérje be a meglévő releváns informatikai dokumentumokat. Válassza ki azokat a kulcsfontosságú személyeket, akikkel az ellenőrzés folyamán együtt akar dolgozni. Ezek a munkatársak az IT vezető, a rendszergazdák és a felhasználók (lehetőleg minden területről legalább egy személy).

Az ellenőrzést végző informatikai rendszer ellenőr és a belső ellenőr készüljenek fel arra, hogy mely területek vizsgálata igényel nagyobb figyelmet, melyek a kockázatok szempontjából hangsúlyosabban érintettebbek.

Az interjúkra az ellenőr készüljön fel a meglévő dokumentáció előzetes feldolgozásával. Az interjúk során csak olyan kérdéseket tegyen fel, amelyekre az interjú alanya feltehetően válaszolni tud, amely az ő kompetenciájába tartozik. Ezáltal elkerülhetők a pontatlan és a félrevezető információk. 

 

Az ellenőrzési eljárások osztályozása
5.1         Általános informatikai kontroll eljárások (control)

Az általános kontroll eljárások azok az eljárások, mechanizmusok, amelyeket azért terveztek és valósítottak meg, hogy biztosítsák a szervezet stabilitását és magas színvonalú irányítását, továbbá erősítsék az alkalmazás szintű kontrollok eredményességét.

A szervezet vezetésének feladata és felelőssége a működési tevékenységek irányítása és ellenőrzése, továbbá a szervezeti politikák és a járulékos eljárások felállítása, ismertetése az alkalmazottakkal, valamint a megvalósulás nyomon követése.

Az automatizált rendszerek ellenőrzésének kialakításánál figyelembe kell venni, hogy a számítógép sebessége, az adatok közötti ellentmondás-mentesség, belső konzisztencia, a rugalmasság a következő kérdéseket veti fel:

        a hibák sokszorta nagyobb károkat okozhatnak, mint egy manuális rendszerben,

        a manuális tevékenységek csökkenése a rendszeren belül esetleg a szervezeti működési, funkcionális területek nem megfelelő szétválasztásához vezethet,

        az auditálási napló (audit trail) szerepe lényegesen csökkenhet, esetleg megszűnhet, vagy csak rövid időre létezik számítógéppel olvasható formátumban,

        a pénzügyi adatok illetve programok változtatását esetleg olyan hozzá nem értő személyek végzik el, akik nem értik teljesen a pénzügyi folyamatokat, szabályokat, ellenőrzési mechanizmusokat, további veszély az, hogy megfelelő tesztelési eljárások illetve a vezetés tudomása nélkül hajtják végre a változtatásokat,

        a pénzügyi adatokhoz sokkal többen férhetnek hozzá, mint a manuális rendszerek esetében volt.

Egy szervezet számára az adatfeldolgozási rendszer fölötti ellenőrzési mechanizmusok bevezetésének két legfontosabb célkitűzése az, hogy ésszerű biztosítékot jelentsenek az alábbiak tekintetében:

        a programok fejlesztése, változtatása a használatba vétel előtti előzetes engedély, felhatalmazás, alapos tesztelés, és ezek fényében történő végleges jóváhagyás után történhet,

        az adatállományokhoz csak korlátozottan, az arra felhatalmazott felhasználók és programok férhetnek hozzá.

 

5.2         Az alkalmazás-specifikus informatikai kontroll eljárások (application control)

Az alkalmazás-specifikus kontroll mechanizmusok egy lehetséges csoportosítása a következő:

        beviteli kontroll eljárások (input controls)

        feldolgozási kontroll eljárások (process controls)

        kimeneti kontroll eljárások (output controls)

A beviteli ellenőrzési eljárások estében a cél annak biztosítása, hogy  a rendszerbe bevitt adatok pontosak, teljesek, és ellenőrzöttek legyenek. Az input adatok kontrollja a manuális és az alkalmazásba beépített számítógépes ellenőrzési eljárások kombinációja. Manuális kontroll eljárás például a hibás input adatok kezelésére vonatkozó eljárás. Számítógépes kontroll eljárás lehet a sorozatszám ellenőrzése, automatikus egyeztetés, stb.

A feldolgozási kontroll mechanizmusok célja annak biztosítása, hogy az érvényes input adatokat pontosan és teljes körűen dolgozzák fel. További feladatuk a feldolgozás ideje alatt az adatokon végrehajtott véletlen, vagy szándékos változtatások elleni védelem. Céljuk tehát annak a biztosítása, hogy a 

        feldolgozott tranzakciók pontosak és teljesek legyenek,

        minden tranzakció egyedi és érvényes legyen,

        valamint a számítógépes feldolgozás ellenőrizhető legyen.

A kimeneti kontroll eljárások célja, hogy a számítógépes outputok teljesek és pontosak legyenek, szétosztásuk megfelelően szabályozott módon történjen meg. Lehetséges kockázatok: bizalmas anyagok illetéktelen kezekbe jutása, esetlegesen megváltoztatása. Az alkalmazások által kibocsátott kimeneteknek tehát meg kell felelniük az alábbi követelményeknek:

        teljesség,

        pontosság,

        szétosztás szabályozottsága.

 

5.3         Megelőző, észlelő és helyreállító informatikai kontroll eljárások és mechanizmusok

A kontroll eljárások egy másik lehetséges csoportosítása a következő:

        megelőző (preventive),

        észlelő (detective),

        helyreállító (corrective).

 A megelőző kontrollok megelőzik és korlátozzák a hibák, hiányosságok nem engedélyezett hozzáférés és használat előfordulását. Ilyen eljárás a megfelelően felkészült személyzet alkalmazása, amely kiküszöböli hozzá nem értésből származó problémákat, a fizikai hozzáférés korlátozása, a hozzáférés-jogosultsági szoftverek alkalmazása, a dokumentáció alapos tervezése, a felelősségi körök szétválasztása. 

Az észlelő kontroll eljárások a hibák, hiányosságok, nem engedélyezett hozzáférés és használat detektálására szolgálnak. 

A helyreállító kontroll eljárások a hibák, a hiányosságok, nem engedélyezett hozzáférések és használat észlelése után támogatja a korrekciót. Ilyen eljárás a katasztrófa- elhárítási terv, újrafuttatási eljárások, visszatöltési eljárások, hálózati tartalékvonalak konfigurálása.

 

6          A kockázatok felmérése

Az ellenőrzés tervezése során az első lépések egyike a környezet értelmezése, megismerése, amelyben a szervezet működik. Ennek alapján azonosíthatók és kategorizálhatók azok a kockázatok, amelyek meghatározzák az ellenőrzés lefolytatását. Az ellenőrzési kockázat összetevői a belső (inherens) kockázat, az ellenőrzési mechanizmusból eredő kockázat, az észlelési kockázat. A belső (inherens) kockázat olyam hiba előfordulásának kockázata, amelyre nincs helyettesítő ellenőrzési eljárás. Az ellenőrzési mechanizmusból eredő kockázat annak a kockázata, hogy a belső ellenőrzési eljárások során nem feltárt, vagy nem megelőzött hibák, hiányosságok maradnak. Az észlelési kockázat annak a kockázata, hogy az ellenőr nem megfelelő teszteljárást alkalmaz az ellenőrzés során, és így figyelmen kívül hagy lényeges hiányosságokat, hibákat. Az ellenőrizendő területek meghatározása előtti kockázatfelmérés indokai:

        támogatja a menedzsmentet a források hatékony allokálásában,

        segíti az ellenőrzési célok beillesztését az üzleti tervekbe, megfelelteti azokat a szervezeti céloknak,

        megalapozza a belső ellenőrzési tevékenység menedzsmentjét,

        megbízható információkkal szolgál a magas üzleti kockázatú területekről.

 

6.1         A kockázatra koncentráló ellenőrzés lépései:

        információk gyűjtése,

        belső ellenőrzési eljárások megértése,

        teszt ellenőrzési mechanizmusok kipróbálása,

        lényegi (szubsztantív) tesztek,

        ellenőrzés lezárása.

Az információgyűjtés célja, hogy az ellenőr a vizsgálandó kontroll eljárásról, annak üzleti és szervezeti környezetéről minél többet tudjon meg. Így azonosításra kerülnek az érintett egyének, folyamatok, helyszínek, és azok az eljárások, amelyek érintettek a kontroll mechanizmusban. A lehetséges témakörök:

· üzleti elvárások és a kapcsolódó kockázat, 

· szervezeti struktúra, 

· feladatok és felelősök, 

· vállalati (intézményi) politika és eljárások, 

· jogok és szabályok, 

· kontroll eszközök, 

· riportok, 

· érintett informatikai erőforrások. 

Az ellenőrzés nagyon fontos része a részletes dokumentálás, ami biztosítja a teljes megértést és a további munka gördülékenységét. Fontosak az alábbi (szinte minden esetben) megválaszolandó kérdések:

· ki végzi a feladatot, 

· hol végzi, 

· mikor végzi, 

· melyek a feladathoz szükséges inputok, 

· mely outputokat kell szolgáltatnia a feladatnak 

· hogyan történik a megvalósítás az elképzelések szerint. 

A beviteli kontroll eljárások során az ellenőr értékeli az észlelési kockázatot, vizsgálja az kontroll eljárások környezetét, magát az eljárást, felméri a kontroll mechanizmusból eredő kockázatot.

A kontroll mechanizmusok kipróbálását a lényegi (szubsztantív) teszt követi.

Az ellenőrzés lezárása az ellenőrzési jelentés elkészítését jelenti, a javaslatok megfogalmazásával együtt, amelyet az ellenőrzött terület vezetőjével egyeztetni szükséges.

 

6.2         Menedzsment politikák, ellenőrzés és kockázatok

A rendszer legfontosabb eleme az ember. Itt nem csak az intézmény dolgozóira kell gondolni, hanem mindazokra, akik valamilyen, akár részmunkaidős foglalkoztatás keretében, akár külső szolgáltatás keretében a rendszer részeivé válnak.

Külföldi és a hazai szakirodalom azt a tényt támasztja alá, hogy az emberi tényező a legnagyobb kockázati tényező a rendszerben. Ez azt jelenti, hogy a humánerőforrás kezelés nem elhanyagolható kérdése a biztonságos és megbízható működésnek.

Az emberi hibák lehetnek a hozzá nem értésből származó, jó szándékú és szándékosan elkövetett károkozás, cselekmények.

Számos esetben bizonyos fokú védelmet jelent az oktatás, az adott munkakörhöz szükséges képesítés megszerzése.

Az egyik legnagyobb veszély a személyzet, a dolgozók által ismert bizalmas információk nyilvánosságra hozatala. A statisztikák azt mutatják, hogy egy szervezet adatainak bizalmasságát, hitelességét és sérthetetlenségét az esetek 80%-ban a szervezet munkatársai sértik meg, saját vagy külső motiváció hatására, illetve saját hibájukból.

Szándékos károkozást válthat ki például valamilyen konfliktushelyzet a vállalati szereplők között (például fegyelmi eljárás, elbocsátás). Kockázati tényezőt jelenthetnek a káros szenvedélyekkel bíró dolgozók (például kábítószer, szerencsejátékok, túlzott költekezés), akiknél igen nagy esély van a pénzszerzési kényszerből elkövetett károkozásnak. A számítógépes bűnözés gyakran irányul a vagyonszerzésre, a vállalatoknál található értékek megszerzésére. Kiemelkedő helyet foglal el a pénz és a titkok megszerzésére irányuló tevékenység. Ebbe a csoportba tartozik a rablás, csalás, zsarolás, lopás, megvesztegetés, valamint a túszszedés és a terrorizmus is. 

A személyek által okozott adat- és információvesztés okai a következők lehetnek:

        munkafolyamatok speciális jellegéből adódó veszélyforrások;

        gondatlanul okozott események (például e-mail téves helyre küldése);

        személyes vagy munkahelyi túlterhelés (például stressz vagy családi problémák);

        előírások, szabályok ismeretének hiánya;

        előírások, szabályok nem megfelelősége, munkamenet hibás szabályozása;

        előírások, munkaköri leírások figyelmen kívül hagyása;

        hiányos biztonságtudat (nem ismerik fel a valós veszélyeket);

        túl komplikált kezelés (a bonyolultsággal arányosan nő a hiba elkövetésének valószínűsége);

        hiányzó ellenőrzés;

        szándékos cselekmények.

Az angol nyelvű szakirodalom 7-E néven említi az informatikai biztonságot fenyegető legfontosabb tényezőket. Ezek az alábbiak:

1. személyiség (ego), 

2. lehallgatás (eavesdropping), 

3. ellenségeskedés (enmity), 

4. kémkedés (espionage), 

5. sikkasztás (enbezzlement), 

6. zsarolás (extortion), 

7. hiba (error). 

 

A felsorolásból is világos, hogy a legnagyobb problémát az emberi tényező okozza, hiszen a hét tényező mindegyikének köze van hozzá. Így tehát az informatikai biztonság hatékonyságát nagyban befolyásolja a humán oldalra történő koncentrálás. Ellenőrzési szempontból a kockázat mérséklését a következő eljárások, szervezeti politikák:

 
 
Feladatkörök szétválasztása:
Vannak olyan feladatkörök, amelyek egymással össze nem egyeztethető tevékenységeket fednek le, pl. a programozó és az üzemeltető. Gondoskodni kell arról, hogy ezek a feladatkörök ne legyenek egy személyhez rendelve.

 
Munkakörök rotálása:
A kontroll egyik eszköze lehet (amennyiben a munkakörök ezt megengedik) az alkalmazottak cseréje az egyes munkakörökben. Ennek előnye, hogy az alkalmazott adott típusú munkakörhöz kötődő tudásszintje magasabb lesz, valamint könnyebb megállapítani a felmerülő hibákat és hiányosságokat. 

 
Kötelező szabadság elve:
Az alkalmazottakat adott időszakonként szabadságra kell küldeni, ami lehetőséget nyújt munkájuk ellenőrzésére, így egy újabb kontroll mechanizmust jelent. 

 
Dokumentálás:
Amennyire lehet, rá kell szorítani az alkalmazottakat arra, hogy munkájukat dokumentálják, így azt jobban lehet későbbiekben ellenőrizni.

 
Hozzáférés és jogosultság szabályozása:
Fontos, hogy csak azok férjenek hozzá az egyes rendszerekhez, a számítástechnikai infrastruktúrához, akik arra jogosultak, továbbá tevékenységük valamilyen módon monitorozva legyen. 

 
Üres íróasztal politika:
Az íróasztalokon csak az lehet, ami a pillanatnyilag folyó munkához szükséges, de ha eltávozunk az asztaltól ezeket az iratokat nem hagyhatjuk őrizetlenül.  A papíralapú és mágneses adathordozókat zárt helyen kell tárolni.

 
Hulladék megsemmisítése:
A jogosulatlan információ-szerzés egyik módszere a papíralapú vagy mágneses adathordozók szemétből, hulladékból történő megszerzése. A mágneses adathordozók törlése nem megoldás, mivel a törölt lemezen optikai módszerekkel a korábban rögzített információk leolvashatóak. A papíralapú adathordozókat, a nyomtatók festékszalagjait iratmegsemmisítőkön, illetve zúzógépeken kell a szemétbe dobás előtt feldarabolni. Az ún. biztonsági papírok (például bankjegypapír, okmánypapír, bankkártya) megsemmisítése különösen gondos, törvényben szabályozott eljárást igényel. 

7          Az ellenőrzés szakaszai

Az ellenőrzés szakaszai az általános belső ellenőrzési kézikönyvben leírtakhoz igazodnak.
 
7.1         Vizsgálati szempontok az ellenőrzés lebonyolításához

A szervezeti és működési szabályzatok elkészítésekor az egyik követelmény, hogy a szervezeten belül a feladatkörök, a felelősség és kompetencia — összhangjukat megtartva — az egyes szervezeti egységek, illetve személyek között jól elkülönüljön, biztosítva ezzel a szervezet céljainak hatékony elérését, a felesleges „keresztbeszervezések” csökkentését, és nem utolsó sorban a felelősségre vonhatóságot. Ennek az informatikai biztonság területén is érvényesülnie kell. 

Az informatikai rendszert kezelő, fejlesztő, üzemeltető szerepeket a felhasználói funkcióktól a szervezeten belül el kell határolni. A fontosabb alkalmazásokhoz rendszergazdákat kell kinevezni, akiknek feladatkörébe az adatok naprakész és hiteles voltának (adatminőség) biztosításán túl a hozzáférések jogosultságának érvényesítése is beletartozik. A költségvetési szerv informatikai szervezeti egysége vezetőjének, valamint a nagyobb és fontos alkalmazási területek vezetőinek egymással egyeztetve ki kell jelölniük a fontos alkalmazások rendszergazdáit, feladataikat és felelősségüket meg kell határozniuk. Így az érintett rendszergazda írásos hozzájárulása nélkül hozzáférési jogosultság nem adható ki és nem változtatható meg (kivéve a kötelező letiltást). A fejlesztői környezetet el kell választani az alkalmazói környezettől, szét kell választani a fejlesztői, működtetői és adminisztrációs hozzáférési jogköröket.

 

7.2         Tényfeltáró technikák

Az ellenőrzési folyamat egyik kulcsfontosságú lépése a tények összegyűjtése, a tényfeltárás. A szervezeti felépítés vizsgálata segítheti a felelősségi körök megfelelő szétválasztásának ellenőrzését. Az információrendszer dokumentációs szabványok, valamint rendszerdokumentációk vizsgálata során ellenőrizhetők többek között a rendszerfejlesztés ellenőrzési vonatkozású  kérdései, a dokumentációs követelmények betartása. A megfelelő személyekkel készített interjúk felhasználása, a működés megfigyelése, az alapvető kontrollok tesztelése teszi eredményesebbé az ellenőrzést. 

A belső ellenőr támaszkodhat (sőt bizonyos esetben támaszkodnia is kell) a statisztika által kínált eszközökre, mint pl. a mintavételezés statisztikai megoldásai. Mindezek mellet az ellenőr személyes döntése is befolyásolja a kiválasztott területek átvizsgálási mélységét. Léteznek informatika által támogatott eszközök (CAATs – Computer Assisted Audit Techniques) is, mint 

· teszt generátor, 

· szakértői rendszer 

· pillanatfelvétel (snapshot) 

· nyomon követés (SCARF), stb. 

Ezek előnye, hogy csökkentik az ellenőrzés eredményének az ellenőr személyétől való függését, csökkentik az ellenőrzés kockázatát, de nyilvánvaló módon az embert nem pótolja.

 

7.3         Dokumentumok vizsgálata

A nyomtatott anyagok kezelése terén biztosítani kell, hogy a dokumentumok a keletkezésük időpontjától az iratkezelési szabályzat hatálya alá essenek. A helyi iratkezelési szabályok függvényében gondoskodni kell a nyomtatott anyagok iktatásáról, a munkapéldányok és a rontott példányok megsemmisítéséről.

Az informatikai rendszer biztonságát érintő adatokat tartalmazó dokumentáció biztonsági besorolásának mindenkor összhangban kell állnia az érintett rendszer biztonsági fokozatával, és ennek megfelelően csak az arra felhatalmazott személyek férhetnek hozzá.

Az informatikai rendszer vagy annak bármely eleme csak az arra illetékes személy felhatalmazásával, dokumentáltan változtatható meg, amelyet ellenőrizni kell. Ezt a konfiguráció-változási dokumentációt meghatározott időközönként értékelni kell, majd archiválni.

Az informatikai rendszer funkcionalitásának és megbízható üzemeltetésének biztosításához a következő táblázatban meghatározott dokumentációk beszerzése, illetve megvalósítása szükséges:

 

 

	Igényelt dokumentumok

	Szervezeti ábra

	Informatikai stratégia és költségvetés

	Hálózati topológia (54, 55) vagy hasonló diagramm, amely leírja a hálózat struktúráját

	Áttekintés az informatikai rendszerekről

	Információbiztonsági szabályzat

	Információbiztonság adminisztrációs eljárásai

	Jogosultságkérő lap mintapéldánya

	Rendszerfejlesztési és karbantartási életciklusok – programváltoztatások kezelésének módszertana

	A fő alkalmazási rendszerek funkcionális leírásai

	Az elmúlt 12 hónap alatt végrehajtott rendszer változtatások jegyzéke

	A felmerült problémák listája az utóbbi 12 hónapból

	Minden főbb rendszer tekintetében a rendszerben beállított felhasználók listája – operációs rendszer szinten és alkalmazás szinten egyaránt

	A informatikai beszállítókkal kapcsolatot tartó személyek listája

	Üzemeltetési kézikönyv a főbb rendszerekhez

	Katasztrófa elhárítási terv beleértve a végrehajtott tesztek eredményét

	Bármely belső vagy külső ellenőrzési jelentés az informatikai környezettel kapcsolatban az elmúlt 12 hónapból


 

7.4         Az IT ellenőrzés során leggyakrabban előforduló kérdések, témakörök 

A legtöbb intézménynél ma már létezik kialakult IT struktúra, illetve egy olyan rendszer, amelyben használtak/használnak informatikai eszközöket, de az informatika szabályozottsága nem volt/lett kellően kialakítva, és a felhasználók sem tudták pontosan milyen jellegű kockázatokkal szembesülnek az informatika egyre szélesebb alkalmazása következtében. Ma egy magasabb szinten és biztonságosan működő IT az elvárás. Mivel az IT rendszer szervezettsége és szabályozottsága nem a nulláról indul, így a meglévő rendszerbe építik be az új követelményeket és az azokat szabályozó dokumentum rendszert, ezért az alábbiakban egy olyan listát, a lehetséges témakörök összefoglalását adjuk, amely az IT ellenőrzésnél megkönnyíti a  belső ellenőr feladatát. 

Itt egy olyan felsorolását, lehetséges csoportosítását mutatjuk be az IT-vel kapcsolatos területeknek, amely nem egyezik meg a 3.2. pontban bemutatott módszertani szerkezettel teljes egészében, de a mindennapi gyakorlathoz alkalmazkodik. Ha ezen kérdéscsoport köré építi fel az ellenőr a lefolytatandó vizsgálatot, akkor is a végső következtetések megalkotásánál a módszertanban megadott területek szerint kell csoportosítania a jelentésben feltárt hiányosságokat és a kapcsolódó javaslatokat úgy kell megfogalmazni, hogy a módszertanban leírt szempontrendszer szerint legyenek azok csoportosítva.

7.4. 1.    A informatikai környezet feltérképezése:

     Alkalmazások (lista)

     Hardver eszközök és hálózatok (lista)

     Napi informatikai tevékenységek (lista)

     Főbb kontrollok, amelyekre a vezetőség támaszkodik a rendszerek megbízható működésének biztosítása végett (lista, rendelkezések, szabályok)

7.4. 2.    A napi tevékenységek felmérése:

        Az informatikai rendszerek biztonsága – tervezés és működtetés (dokumentum)

        Programfejlesztés és karbantartás (dokumentum)

        Rendszerüzemeltetés (dokumentum)

        Segítségnyújtás a felhasználóknak (helpdesk)

        A főbb problémák azonosítása az informatikai rendszereket illetően

        Rendszerleállások vagy hibák (dokumentum)

        A főbb tervek és az informatikai rendszerekben véghezvitt változások (dokumentum)

A belső ellenőrzés azon kontrollok azonosítására és tesztelésére (szükség lehet informatikusra) koncentrál, amelyek biztosítják az információk és tranzakciók bizalmas kezelését és megbízhatóságát.
7.4. 3.    Az informatikai környezet áttekintése 

        A legfontosabb alkalmazások felmérése

        A költségvetési szerv által használt főbb alkalmazásokra vonatkozóan a következő információk szükségesek (informatikus szükséges az információk elbírálásához): 

        Az alkalmazás neve

        Az alkalmazás futtatásához használt platform 

        A főbb tranzakciók, üzleti folyamatok és termékek, amelyekért ez az alkalmazás felelős 

        A rendszer főbb manuális és elektronikus inputjai 

        A rendszer által végzett főbb folyamatok 

        A rendszer főbb outputjai 

        A rendszer főbb kapcsolódási pontjai egyéb rendszerekhez 

        A rendszer rendelkezésre álló dokumentációi (technikai leírások, felhasználói kézikönyvek, adatdiagramok)

        Melyek azok a főbb módszerek/kontrollok (mind manuálisak, mind pedig automatikusak) amelyek biztosítják, hogy a rendszer inputjai, tranzakciói és outputjai bizalmasan vannak kezelve, pontosak, teljesek, valósak és naprakészek. 

        A főbb informatikai rendszerek áttekintése 

        A használatban lévő fontosabb informatikai rendszerekre vonatkozóan:

        A főbb hardver összetevők 

        A használatban lévő operációs rendszerek

        Az alkalmazott adatbázis kezelő rendszerek 

        A programfejlesztési rendszerek

        Egyéb fontosabb rendszerszoftverek és eszközök 

7.4. 4.    Az informatikai terület szervezeti felépítése 

        Létezik-e szervezeti ábra az informatikai terület felépítéséről? 

        Kik a kapcsolattartók a jelenlegi informatikai ellenőrzési felmérés során? 

        Hány főből áll az informatikai terület? 

        Léteznek-e formalizált munkaköri leírások minden informatikai alkalmazott számára?

        Létezik-e belső ellenőrzés az intézetnél? Amennyiben létezik, végzett-e valamiféle vizsgálatot az informatikai területre vonatkozóan? Mi volt a témája a felmérésnek? Mikor végezték el a felmérést? 

7.4. 5.    A kontroll környezet áttekintése

        Informatikai stratégia és tervezés 

        Létezik-e informatikai irányító bizottság? Milyen gyakorisággal ülésezik? Kik a tagjai? 

        Készült-e informatikai stratégiai terv? Mikor volt aktualizálva?

        Van-e informatikai költségvetés? Mikor volt aktualizálva? 

        Rendszerüzemeltetési tevékenységek

        Létezik-e üzemeltetési kézikönyv? Milyen területekre terjed ki? Mikor volt aktualizálva? 

        Melyek azok a kontrollok, amik biztosítják, hogy minden üzemeltetési tevékenységet ellátnak, és sikeresen befejeznek? 

        Milyen üzemeltetési naplók léteznek? Milyen időközönként történik meg az áttekintésük? Ki felelős a felülvizsgálatukért? Milyen kivételes eseményekre koncentrálnak? 

        Léteznek-e a szolgáltatási színvonalat definiáló egyezmények a szervezeten belül? 

7.4. 6.    Kapcsolat külső szolgáltatókkal 

        Vannak-e külső szolgáltatók által biztosított informatikai szolgáltatások?

        Ki felelős a szolgáltatókkal való kapcsolattartásért? 

        Van-e szerződés minden külső szolgáltatóval? 

        Milyen kontrollok vannak a szolgáltatók tevékenységére és teljesítményére vonatkozóan? 

7.4. 7.    Logikai információbiztonság 

         Milyen biztonsági szabályzatok és eljárások léteznek? Mely területeket fednek le? Mikor voltak aktualizálva? (dokumentum)

         Milyen tevékenységeket végeznek a biztonsági szabályzatoknak és eljárásoknak való megfelelés biztosítására? Ki felelős a megfelelés biztosításáért? 

         Milyen módszereket alkalmaznak a programokhoz és adatokhoz való hozzáférés korlátozására a következő szinteken? (informatikus szükséges)

o       Operációs rendszer, 

o       Hálózat,

o       Alkalmazások,

o       Adatbázis (3),

     Milyen módszert alkalmaznak a felhasználói jogosultságok kiosztására, jóváhagyására valamint felülvizsgálatára? Ki adhat jogosultságot? Ki hagyja jóvá?  Ki vezeti át a változtatásokat a rendszerben?

     Vannak-e kinevezett adatgazdák, akik felelősek az egyes alkalmazások adatminőségéért, a hozzáférési jogokkal együtt? 

     Van-e külső hozzáférési lehetőség a számítógépekhez? Kik a külső felhasználók? Mire használják ezt a kapcsolatot? Hogyan kontrollálják? 

     Engedélyezett-e az Internet hozzáférés? Ki férhet hozzá? Mi célból? Milyen kontrollok vannak az Internet használattal kapcsolatban? 

     A össze nem férhető feladatkörök megfelelő elkülönítése hogyan van biztosítva? Hogyan biztosítják azt, hogy az egyes alkalmazottaknak adott hozzáférési jogok kombinációja megfelelő, és nem biztosít indokolatlan jogosultságokat? 

     Van-e lehetőségük az alkalmazottaknak adatok letöltésére az egyes alkalmazásokból (pl. Excel táblákba)? Milyen kontrollok vannak ezzel kapcsolatban? 

7.4. 8.    Fizikai információbiztonság

     Milyen eljárások vannak az irodákba való fizikai behatolás megakadályozására?

     Milyen eljárások vannak használatban számítógépes adatfeldolgozást végző létesítményekbe való fizikai behatolás megakadályozására?

     Milyen környezeti kontroll rendszerek léteznek a informatikai eszközök védelmére – úgymint légkondicionáló berendezések, tűzvédelemi-, tűzjelző berendezések, folyamatos áramellátást biztosító berendezések stb.?

7.4. 9.    Üzletmenet folytonossági terv

     Létezik-e üzletmenet folytonossági terv? Milyen témaköröket ölel fel a terv? Mikor volt utoljára frissítve?

     Volt-e tesztelve az üzletmenet folytonossági terv?  Ha igen, mikor?

     Van-e biztonsági mentés minden jelentős alkalmazásról, rendszerprogramról és adatról külső helyszínen tárolva?

     Hogyan van nyilvántartva a biztonsági mentések tartalma és fellelhetősége?

7.4. 10.Alkalmazási rendszerek bevezetése és karbantartása

     Az alkalmazások saját fejlesztésűek vagy vásárlás útján kerültek az intézethez (esetleg ezek kombinációja)?

     Ha az alkalmazási rendszereket vásárolták, a szervezet egyedi igényeire vannak-e szabva? Ki végezte ezt el (belső vagy külső szakemberek)?

     Készült-e korábban írásos programfejlesztési vagy ezzel egyenértékű módszertan? Milyen témaköröket ölel fel? Melyek a fejlesztési folyamat fő lépései?

     Milyen dokumentáció készült a programváltoztatások támogatására (úgymint felhasználói igénylőlap, funkcionális előírások, technikai kivitelezési előírások, adatstruktúra terv, felhasználói kézikönyv, tesztelési terv, projekt terv stb.)?

     Léteznek-e másolatok minden alkalmazási rendszer forráskódjáról (mind a belsőleg fejlesztett, mind a vásárolt rendszerekre vonatkozóan)? Hol és hogyan vannak ezek tárolva és védve?

     Kinek van módosítási joggal való hozzáférése az éles programok forráskódjaihoz és futtatható állományaihoz?

     Milyen tesztelési gyakorlat van kialakítva? Milyen dokumentáció készül az elvégzett tesztekről? Ki végzi el a teszteléseket?

7.4. 11.Adatbázis implementáció és technikai támogatása

     Milyen adatbázis kezelési rendszereket használnak a fő alkalmazások?

     Ki a felelős az adatbázis adminisztrációs tevékenységért?

     Melyek a rendszeresen végzett főbb adatbázis adminisztrációs tevékenységek? Hogyan vannak ezek a tevékenységek ellenőrizve és dokumentálva?

7.4. 12.Hálózati adminisztráció 

     Milyen hálózatkezelési rendszerek vannak használatban az intézetnél?

     Ki a felelős a hálózat-felügyeleti tevékenységért?

     Kinek van változtatási, illetve felülírási jogosultsága a hálózati konfigurációs paraméterek vonatkozásában? 

     Milyen kontrollok vannak a hálózati változásokra vonatkozóan (hardver és szoftver szinten)?

7.4. 13.Rendszerprogram adminisztráció

     Milyen folyamatok vannak érvényben a rendszerprogramok beszerzése, bevezetése és karbantartása tekintetében (úgymint operációs rendszerek, rendszereszközök stb.)?

     Ki a felelős a rendszerprogramok karbantartásáért?

7.4. 14.Milyen kontrollok léteznek új rendszerprogramok vonatkozásában:

     Új rendszerprogram tesztelése és/vagy létező programok módosítása

     Az új/módosított rendszerprogram az alkalmazások működésére gyakorolt 

hatásainak felmérése 

     Új rendszerprogram implementációjának jóváhagyása

     Új vagy módosított rendszerprogram implementálása az éles környezetbe

     Milyen dokumentumok készültek a fenti tevékenységek támogatására?

7.4. 15.Hardver adminisztráció 

     Milyen irányelvek és eljárások vannak a hardver beszerzési folyamat ellenőrzésére és standardizálására?

     Ki a felelős a hardveregységek karbantartásáért?

     Létezik-e helpdesk a szervezeten belül a felhasználók problémáinak és kérdéseinek megoldására?

     Melyek a lehetséges problémás területek?

     Melyek a főbb kérdések/kételyek a számítógépes rendszereket illetően:

     Volt-e rendszerleállás vagy más hiba az informatikai környezetben?

     Kielégítő-e a felhasználók képzése és technikai támogatása?

     Melyek a főbb fejlesztési, változtatási elképzelések az informatikai környezetre vonatkozóan?

7.4. 16.Az elszámoltathatóság és ellenőrizhetőség (A rendszer biztonságának biztosítása)

Olyan regisztrálási és naplózási rendszert (biztonsági napló) (24, 98) kell kialakítani, hogy utólag meg lehessen állapítani az informatikai rendszerben bekövetkezett fontosabb eseményeket, különös tekintettel azokra, amelyek a rendszer biztonságát érintik. Ezáltal ellenőrizni lehessen a hozzáférések jogosultságát, meg lehessen állapítani a felelősséget, valamint illetéktelen hozzáférés megtörténtét.

A rendszernek képesnek kell lennie minden egyes felhasználó vagy felhasználó csoport által végzett művelet szelektív regisztrálására.

A minimálisan regisztrálandó események a következők (automatikus regisztrálás):
     rendszer indítások, leállások, leállítások

     rendszeróra állítások,

     be/kijelentkezések,

     program leállások (107),

     az azonosítási és hitelesítési mechanizmus (59, 60) használata,

     hozzáférési jog érvényesítése azonosítóval ellátott erőforráshoz,

     azonosítóval ellátott erőforrás létrehozása vagy törlése,

     felhatalmazott személyek műveletei, amelyek a rendszer biztonságát érintik.

A biztonsági naplóban az eseményekhez kapcsolódóan a következő paramétereket kell rögzíteni:

     A felhasználó azonosítása és hitelesítése esetén: 

  dátum, 

  időpont, 

  a kezdeményező azonosítója, 

  az eszköz (pl. terminál) azonosítója, amelyről az azonosítás és hitelesítés művelet kezdeményezése történt, 

  a művelet eredményessége vagy eredménytelensége. 

         Olyan erőforráson kezdeményezett hozzáférési művelet esetén, amelynél a hozzáférési jogok ellenőrzése kötelező:

  dátum, 

  időpont, 

  az erőforrás azonosítója,

  a hozzáférési kezdeményezés típusa, 

  a művelet eredményessége vagy eredménytelensége. 

         Olyan erőforrás létrehozása vagy törlése esetén, amelynél az ehhez fűződő jogok ellenőrzése kötelező:

  dátum, 

  időpont, 

  a kezdeményező azonosítója, 

  az erőforrás azonosítója,

  a kezdeményezés típusa. 

         Felhatalmazott felhasználók (pl. rendszeradminisztrátorok) olyan műveletei esetén, amelyek a rendszer biztonságát érintik:

  dátum, 

  időpont, 

  a műveletet végző azonosítója, 

  az erőforrás azonosítója, amelyre a művelet vonatkozik, pl. hozzáférési jog megadás, felfüggesztés, elvétel, tároló erőforrás logikai kijelölése vagy megszüntetése, rendszerindítás vagy leállítás.

A biztonsági napló adatait havonta egy alkalommal ellenőrizni és archiválni kell.
7.4. 17.A biztonsági napló átvizsgálása

A biztonsági napló átvizsgálásakor rögzíteni kell azokat a tényeket, amelyek az alábbi szempontoknak való megfelelést nem elégítik ki.

     Meg kell határozni, hogy a biztonsági napló értékelése során mely eseményeket kell jegyzőkönyvezni, melyek azok az események (pl. illetéktelen hozzáférések, jogosultságokkal való visszaélések), amelyek szankciókat vonnak maguk után, és melyek ezek a szankciók.

     A biztonsági naplók és a jegyzőkönyvek archiválandók, és meghatározandók a megőrzési határidők.

     A biztonsági (esemény)napló és a jegyzőkönyvek adatait védeni kell az illetéktelen hozzáféréstől, ezekhez az adatokhoz csak erre felhatalmazott személy férhet hozzá.

     A biztonsági eseménynapló fájlok vizsgálatához és karbantartásához a rendszernek megfelelő eszközökkel és ezek dokumentációjával kell rendelkeznie, ezen eszközök állapotának regisztrálhatónak és dokumentálhatónak kell lennie.

     A rendszerben a biztonsági eseménynapló fájlok ellenőrzéséhez szükséges eszközöknek lehetővé kell tenniük egy vagy több felhasználó tevékenységének szelektív vizsgálatát.

Az informatikai rendszer üzemeltetéséről a biztonsági napló mellett üzemeltetési naplót kell vezetni, amelyet az informatikai szervezeti egység felelős vezetőjének és az informatikai biztonsági felügyelőnek rendszeresen ellenőriznie kell.

7.4. 18.Az üzemeltetési napló átvizsgálása

Az üzemeltetési napló átvizsgálásakor rögzíteni kell azokat a tényeket, amelyek az alábbi szempontoknak való megfelelést nem elégítik ki:

     a rendszer egészére minden alany (felhasználók és programok) számára külön-külön logikailag egyetlen azonosító használatát kell biztosítani,

     egy központi erőforrásnál (pl. szerver) megvalósított hozzáférés-vezérlési rendszert ki kell terjeszteni az osztott rendszer összes többi alanyára is,

     a hozzáférési jogok menedzselése a teljes rendszer mentén hozzáférés-vezérlési tábla (ACL) alkalmazásával legyen kezelve.

 

 

8          Definíciók gyűjteménye

A következőkben azokat az IT ellenőrzések során előforduló fontosabb kifejezéseket – a teljesség igénye nélkül – soroljuk fel, amelyek általában eltérnek a köznyelvi vagy más szakmabeli értelmezésektől. 

A most felsorolásra kerülő definíciók, fogalmak közül számos olyan van, amely nem szerepelt az eddig tárgyalt anyagban, azonban az ellenőrzés során nagy valószínűséggel fogunk valamennyivel találkozni.

1.      Adat

Az információ megjelenési formája, értelmezhető (észlelhető, érzékelhető, felfogható és megérthető) ismeret. Olyan jelsorozat, amelyből információ nyerhető ki, az analízishez vagy egy-egy döntés meghozatalára használt információ.

2.      Adatállomány

Valamely informatikai rendszerben lévő adatok logikai összefogása, amelyet egy névvel jelölnek. Adathordozón tárolt, jelképes névvel ellátott adathalmaz. Ezen a néven keresztül férhetünk hozzá a tartalmazott adatokhoz.

3.      Adatbázis

Adatelemek adott rendszer szerinti gyűjteménye, amelyek elrendezése megfelelő jellemvonások alapján történik, lehet hierarchikus, vagy relációs. 

4.      Adatátvitel

Adatok szállítása összeköttetéseken, összekötő utakon (például számítógépek között).

5.      Adatbiztonság

Az adatok jogosulatlan megszerzése, módosítása és tönkretétele elleni műszaki és szervezési intézkedések és eljárások együttes rendszere.

6.      Adatbiztosítás

Az adatok jogosulatlan megszerzése, módosítása és tönkretétele elleni műszaki és szervezési intézkedések és eljárások együttes rendszere. 

Szélesebb értelemben azon intézkedések összessége, amelyek célja az adatbiztonság szavatolása. Szűkebb értelemben az az intézkedés, amelynek megvalósítása során az adatokat biztonsági okokból (rendelkezésre állás és sértetlenség) rendszeresen átmásoljuk.

7.      Adatfeldolgozás

Az adatok gyűjtése, rendszerezése, törlése, archiválása.

8.      Adatsértetlenség (data integrity)

Olyan tulajdonság, amely lehetővé teszi, hogy az adatot jogosulatlan módon ne változtassák meg, vagy ne tegyék tönkre.

9.      Adatszármazás hitelesítése (data origin authentication)

Annak megerősítése, hogy a kapott adatok forrása a kívánt forrás.

10.  Adatvédelem

Az adatok kezelésével kapcsolatos törvényi szintű jogi szabályozás formája, amely az adatok valamilyen szintű, előre meghatározott csoportjára vonatkozó adatkezelés során érintett személyek jogi védelmére és a kezelés során felmerülő eljárások jogszerűségeire vonatkozik.

11.  Aktív fenyegetés (active threat)

Olyan szabad, jogosulatlan hozzáférésnek a veszélye, amely megváltoztathatja a rendszer állapotát.

Megjegyzés:
A biztonsággal kapcsolatos aktív fenyegetés lehetséges példái: üzenetek módosítása, üzenetek visszajátszása, zavaró üzenetek beiktatása, feljogosított entitásként való álcázás és a szolgálat megtagadása.

12.  Alapfenyegetettség

A fenyegető tényezők olyan csoportosítása, amely a biztonsági alapfunkciók valamelyikének kiesését okozza. Nevezetesen:

           a funkcionalitás elvesztése,

           a hitelesség elvesztése,

           a bizalmasság elvesztése,

           a sértetlenség elvesztése és

           a rendelkezésre állás elvesztése.

13.  Alkalmazói program (alkalmazói szoftver)

Olyan program, amelyet az alkalmazó saját speciális céljai érdekében vezet be, és amely a hardver és az üzemi rendszer funkcióit használja. 
14.  Applikáció 

Speciális feladatok elvégzésére alkalmas program. 

15.  Átviteltechnika

Az informatika azon része, amely az információk szöveg, kép vagy hang formájában történő továbbítására szolgál. Az átviteltechnikát ebben a kézikönyvben csak abban az esetben tekintjük az informatika részének, amennyiben a digitális adatfeldolgozáshoz kapcsolódik.

16.  Azonosság alapú biztonsági politika (identity-based security policy)

Az elérendő használók és/vagy erőforrások/objektumok nevében tevékenykedő használók, használó csoportok, vagy entitások azonosságára és/vagy jellemzőire alapozott biztonsági politika.

17.  Back up 

A rendszer működését támogató eljárások vagy fájlok másolata, amelyek a rendszer meghibásodása vagy üzemképtelensége esetén rendelkezésre állnak. 

18.  Back up rendszer

Az adatbiztosítás során az adatok rendelkezésre állását lehetővé tevő másolatokat őrző rendszer. Rendszerint minimális tartalékkal rendelkező informatikai rendszert is értenek alatta. 
19.  Beavatkozás észlelés (manipulation detection)

Adatelem (szándékos vagy véletlen) módosításának felfedezésére alkalmazott mechanizmus.

20.  Back-door hozzáférés 

A rendszerhez való hozzáférés nem szabályozott, nem biztosított módja. 

 

21.  Bejelentkezés

Az informatikai rendszer és egy felhasználó között ez utóbbi által olyan kapcsolat kezdeményezése, amelynek során számára az informatikai rendszer funkcióinak használata lehetővé válik.

22.  Belépés

Személyek belépése olyan területekre, például helyiségekbe, amelyekben az informatikai rendszert, illetve egyes elemeit tárolják vagy használják.

23.  Bizalmasság

Az információk vagy adatok esetében a bizalmasság azt jelenti, hogy azokhoz csak az arra jogosítottak és csak az előírt módokon férhetnek hozzá és nem fordulhat elő úgynevezett jogosulatlan információszerzés. Ez vonatkozhat programokra, mint szélesebb értelemben vett információkra is (például, ha valamely eljárás előírásait egy programmal írjuk le és azt titokban kívánjuk tartani). Az adat létezését vagy tartalmát csak meghatározott személyek meghatározott biztonsági szinten ismerhetik meg. 

24.  Bizonyítható azonosítás

A hozzáférési folyamat jogosultság ellenőrzése során olyan azonosítási eljárás, amelynek segítségével kétséget kizáróan, utólag is bizonyítható a felhasználó, illetve a szolgáltatást igénybevevő kiléte.

25.  Biztonság

Az információ és informatikai rendszerekben olyan előírások és szabványok betartását jelenti, amelyek a rendszer működőképességét, az információk rendelkezésre állását, sértetlenségét bizalmasságát és hitelességét erősítik.

26.  Biztonsági auditálás (security audit)

A rendszerre vonatkozó feljegyzések és tevékenységek független átvizsgálása, a rendszer-ellenőrzések megfelelőségének vizsgálata, a kialakított politika és a működtetési eljárások megfelelőségének elérése, a biztonság gyenge pontjainak felfedése az ellenőrzésben, a politikában és az eljárásokban ajánlott biztonsági változások céljából.

 
27.  Biztonsági ellenőrzési napló (security audit trail)

A biztonsági auditáláshoz gyűjtött és esetleg fel is használt adatok.

28.  Biztonsági címke (security label)

Egy erőforráshoz kötődő megjelölés (ami lehet egy adatelem), amely megnevezi vagy kijelöli ezen erőforrás biztonsági jellemzőit.

Megjegyzés:
A megjelölés és/vagy kötődés lehet explicit vagy implicit.

29.  Biztonsági igény

Abban az esetben áll fenn, ha egy vagy akár több kockázat elfogadhatatlanul magas és ezért valamit az informatikai rendszer védelme érdekében tenni kell.

30.  Biztonsági koncepció

Adott szervezet olyan intézkedési terve, amelynek végrehajtása a szervezet tevékenységének jelentőségével és a tevékenység kiesésének kockázatával összefüggő biztonságos működési feltételeket teremti meg.

31.  Biztonsági követelmények

A kockázatelemzés eredményeként megállapított, elfogadhatatlanul magas kockázattal rendelkező fenyegető tényezők ellen irányuló biztonsági szükségletek együttese.

32.  Biztonsági mechanizmus

Eljárási módszer vagy megoldási elv, ami azt a célt szolgálja, hogy egy vagy több biztonsági követelményt teljesítsen. Így azután a biztonsági mechanizmusok az intézkedések részét képezik, ám egyben megvalósításukat is érintik.

33.  Biztonsági politika (security policy)

A biztonsági szolgálatok nyújtásának kritériumkészlete (lásd még azonosság-alapú és szabály-alapú biztonsági politika).

Megjegyzés:
A teljes biztonsági politikának szükségképpen többféle vonatkozása van, ez azonban nem tartozik az ISO tárgykörébe.

Az intézmény Az egymással kommunikáló nyílt rendszerek egyik rétege által nyújtott szolgálat, amely megfelelő biztonságot nyújt a rendszereknek és az adattovábbításnak.

34.  Digitális aláírás (digital signature)

Az adatelemhez rendelt vagy rejtjelezéssel előállított adat, amellyel az adatelem vevője megbizonyosodhat az adatelem forrásáról és sértetlenségéről, és meg tudja védeni a hamisítással szemben. 
35.  E-mail

Elektronikus úton közvetített üzenet, levél. 

36.  Elérhetőség

Az információ-feldolgozás során valamely informatikai alkalmazás szolgáltatásai az adott helyen és az adott időben igénybe vehetők.

37.  Érték

Az információk és feldolgozásuk értéke abból vezethető le, hogy azok milyen jelentőséggel rendelkeznek a felhasználó által támasztott követelmények kielégítése szempontjából.

Az informatikai rendszerelemek értéke pedig azon információk és feldolgozásuk értékéből származtatható, amelyek az adott rendszerelem igénybevételével megvalósuló eljárásokban részt vesznek.

38.  Érzékenység (sensitivity)

Az erőforrás azon jellemzője, amely fontosságát vagy értékét tartalmazza, de tartalmazhatja a sérülékenységet is.

39.  Felelősségre vonhatóság

Olyan tulajdonság, amely lehetővé teszi, hogy az adott entitás tevékenységei egyértelműen az adott entitásra legyenek visszavezethetők.

40.  Felhasználó

Az a személy vagy szervezet, aki (amely) egy vagy több informatikai rendszert használ feladatai megoldásához.

Az intézmény Minden jogosult felhasználóhoz rendelt, a költségvetési szervesetében szabványosított formátumú egyedi azonosító.

41.  Felhasználói program (felhasználói szoftver)

Lásd: Alkalmazói program.

42.  Feljogosítás (authorization)

Azon jogok megadása, amelyek magukban foglalják a hozzáférési jogon alapuló hozzáférés megadását.

43.  Fenyegetés (threat)
A biztonság megsértésének lehetősége.

44.  Fenyegetettség-elemzés
Valamennyi jelentős fenyegető tényező meghatározása.

45.  Fenyegető tényező
Olyan körülmény vagy esemény, amely az adat, illetve információ valamely informatikai rendszerben történő feldolgozásának rendelkezésre állását, sértetlenségét, bizalmasságát vagy hitelességét, illetve a rendszernek és a rendszer elemeinek működőképességét fenyegetheti.

A fenyegető tényezők közé soroljuk nemcsak a személyektől eredő támadásokat, amelyek valamely informatikai rendszer ellen irányulnak, hanem valamennyi szélesebb értelemben vett fenyegetést, mint például véletlen eseményeket, külső tényezők általi behatásokat és olyan körülményeket, amelyek általában magának az informatikának a sajátosságaiból adódnak. Példaként említhetjük a tüzet, az áramkimaradást, az adat-beviteli hibát, a hibás kezelést, a hardver tönkremenetelét, a számítógépes vírusokat és programhibákat.

46.  Féreg
Olyan programtörzs, amely a számítógép-hálózaton keresztül terjed és jut el egyik informatikai rendszerből a másikba és fejt ki „vírus” hatást.

 

 

 
47.  Fizikai biztonság (physical security)
Erőforrások szándékos és véletlen fenyegetései elleni fizikai védelemre használt intézkedések. Olyan meghatározott kontrollok sora, amelyek megakadályozzák vagy korlátozzák az egyes helyiségekbe történő bejutást. 
48.  Forgalomelemzés (traffic analysis)
Információ kinyerése a forgalom lefolyásának (jelenlét, hiány, mennyiség, irány és gyakoriság) megfigyeléséből.

49.  Forgalomirányítás vezérlése (routing control)
Szabályok alkalmazása a forgalomirányítás során adott hálózatok, szakaszok, vagy ismétlők kiválasztására, kikerülésére.

50.  Forgalomtitkosság (traffic flow confidentiality)
Titkossági szolgálat a forgalomelemzés elleni védelem céljából.

51.  Funkció
Az a lehetőség, amelyet valamely informatikai rendszer kínál, hogy egy meghatározott feladatot valamely informatikai alkalmazás keretében megoldjunk.

52.  Gyenge pont
Az informatikai rendszerelemek olyan tulajdonságai, amelyek révén a fenyegető tényezők hatásainak ki vannak téve.

53.  Hamis forgalom (traffic pading)
A kommunikáció meghamisított eseteinek, hamis adatelemeknek és/vagy adatelemekben hamis adatoknak az előállítása.

54.  Hálózat
Számítógépek vagy általánosabban: informatikai rendszerek összekapcsolása, amely az összekapcsolt rendszerek legkülönbözőbb komponensei között adatcserét tesz lehetővé.

55.  Hálózatvezérlő adatok
A hálózati kommunikáció vezérléséhez, irányításához, ellenőrzéséhez szükséges adatok.

56.  Hardver
Az informatikai rendszer eszközeit, fizikai elemeit alkotó részei.

57.  Háromgenerációs elv
Az adatbiztosításhoz és adatmentéshez szükséges olyan eljárás, amely a legutolsó három mentésből állíthatja vissza az informatikai rendszer működőképességét.

58.  Hitel (credentials)
Egy entitás kívánt azonosságának megállapítására továbbított adat.

59.  Hitelesítés I. (autentication)
Lásd: Adatszármazás hitelesítése és Társentitás hitelesítés.

Megjegyzés:
Az ISO 7498 szabványsorozat a „hitelesítés” kifejezés helyett az „adatsértetlenség” kifejezést alkalmazza.

60.  Hitelesítés II.
Olyan eljárás, amelynek segítségével egy informatikai rendszeren belüli kapcsolatban a partnerek kölcsönösen és kétségtelenül felismerhetik egymást és ez az állapot a kapcsolat egész idejére változatlanul fennmarad.

A továbbítandó információk hitelesítése azt tartalmazza, hogy az információk teljes egészükben és változatlanul továbbítódnak és a küldő ezt kétségtelenül megállapítja.

61.  Hitelesítési információ (authentication information)
Egy kívánt entitás érvényességének megállapításához alkalmazott információ.

62.  Hitelesség-csere (authentication exchange)
Egy entitás azonosságát információcsere útján érvényesítő mechanizmus.

63.  Hozzáférés
Olyan eljárás, amely valamely informatikai rendszer felhasználója számára, jogosultsága függvényében elérhetővé teszi az informatikai rendszer erőforrásait. Ez az eljárás bekövetkezhet például névmegadáson keresztül valamely adatszerűségre nézve, s lehetővé tehet olvasást, írást vagy kifejtést. 
64.  Hozzáférés-ellenőrzés (access control)
Az erőforráshoz való jogosulatlan hozzáférés elhárítása, beleértve az erőforrás jogosulatlan használatának megakadályozását.

Általában egy szoftveres kontroll, amelyet azért hoznak létre, hogy megakadályozzák az adatokhoz történő illetéktelen hozzáférést, vagy egyes rendszerfunkciók, programok illetéktelen használatát. 
65.  Hozzáférés-ellenőrzési lista (access control list)
Az erőforráshoz való hozzáférésre jogosult entitások és hozzáférési jogaik jegyzéke.

66.  Informatika
A számítógépes információrendszerek tudománya, amely elméletet, szemléletet és módszertant ad a számítógépes információrendszerek tervezéséhez, fejlesztéséhez, szervezéséhez és működtetéséhez.

67.  Informatika-alkalmazás
Valamely informatikai rendszer olyan feladatok teljesítésére történő bevezetése, amelyek egy meghatározott, behatárolt szakmai és szervezeti területre esnek és közös jegyeik révén tűnnek ki, például

-         szövegfeldolgozás az irodában,

-         könyvelés a cégeknél,

-         számlavezetés a bankoknál,

-         tudományos számítások (pl. differenciálegyenletek numerikus megoldása), 

-         információk grafikus ábrázolása,

-         program-előállítás a szoftvergyártóknál stb.

68.  Informatikai biztonság
Olyan előírások, szabványok betartásának eredménye, amelyek az információk elérhetőségét, sérthetetlenségét és megbízhatóságát érintik, és amelyeket az informatikai rendszerekben vagy komponenseikben, valamint az informatikai rendszerek vagy komponenseik alkalmazása során megelőző biztonsági intézkedésekkel lehet elérni.

Informatikai biztonság alatt tehát valamely informatikai rendszer azon állapota értendő, amelyben a kockázatokat, amelyek ezen informatikai rendszer bevezetésekor a fenyegető tényezők alapján adottak, elfogadható intézkedésekkel elviselhető mértékűre csökkentettük. 
Az informatikai rendszer olyan állapota, amelyben az adatokhoz jogosultsága mértékében mindenki hozzáférhet (rendelkezésre állás), és amelyben senki nem férhet hozzá olyan adatokhoz, amelynek eléréséhez nincs joga (bizalmasság). Az adatokat csak az arra jogosultak módosíthatják és azok egyéb módon nem változnak (sértetlenség). Az adatok küldője, a küldés időpontja egyértelműen megállapítható (hitelesség). Ezeknek a tulajdonságoknak a fenntartását megfelelően működő hardver biztosítja (megbízható működés).

69.  Informatikai rendszer
A hardverek és szoftverek olyan kombinációjából álló rendszer, amit az adat-, illetve információ-feldolgozás különböző feladatainak teljesítésére alkalmazunk. Az informatikai rendszerek különleges tulajdonsága a szabad programozhatóság. Az informatikai rendszerek közé soroljuk tipikusan a „célszámítógépeket” és az „általános célú számítógépeket”.

Informatikai rendszerek például

-         nagyszámítógép („main frame”),

-         részlegszámítógép,

-         irodai rendszerek,

-         munkahelyi számítógépek (személyi számítógépek, laptopok, mikroszámítógépek, munkaállomások),

-         kommunikációs rendszerek (telekommunikációs berendezések, számítógép-hálózatok) stb.

A rendszerekbe beleértjük a bevezetési célok elérését szolgáló rendszer- és alkalmazói szoftvereket is.

A zsebszámológépeket, a játékkomputereket, a numerikus vezérlésű eszközöket, mint például a szerszámgépek és a robotok, a processzor vezérlésű célgépeket a járművekben (például motorelektronika) és az egyes készülékeket vezérlő mikroprocesszoros rendszereket a jelen kézikönyvben nem soroljuk az informatikai rendszerek közé.

70.  Informatikai rendszerelem
Az informatikai rendszer olyan jól elkülöníthető egysége, amely annak bevezetéséhez/kiépítéséhez szükséges és amelyet a fenyegető tényezők érintenek.

71.  Informatikai rendszerelemzés
Olyan vizsgálat, amelyet valamely informatikai rendszer beszerzése és bevezetése előtt valósítanak meg, hogy a vele szemben támasztott követelményeket rögzítsék. Alapja az informatikai rendszer bevezetésének a célja, valamint a bevezetés környezete.

72.  Informatikai szolgáltatás
Valamely informatika-alkalmazás külön is definiált része, mint például egy zárt munkafolyamat, amelyet informatikai rendszerrel támogatnak.

73.  Informatikai rendkívüli esemény  

Olyan eset, ami az informatikai rendszer üzemszerű működtetéséből adódó veszélyeken túlmenően veszélyezteti az informatikai rendszert és annak adatait a bizalmasság, a sértetlenség, a hitelesség, a rendelkezésre állás és a megbízható működés aspektusából. Ilyen informatikai biztonsági esemény lehet a jogosulatlan hozzáférés (és kísérlete), a mentések hibás lefutása, áramszünet, jelentősebb informatikai eszközök (pl. szerver) meghibásodása stb.

74.  Információ
Jelentéssel bíró szimbólumok összessége, amelyek jelentést hordozó adatokat tartalmaznak és olyan új ismeretet szolgáltatnak a megismerő számára, hogy ezáltal annak valamilyen bizonytalanságát megszüntetik és célirányos cselekvését kiváltják. 

Az információ általános értelemben a valóság folyamatairól és dologi viszonyairól szóló felvilágosítás. Ebből következően értelmezése kapcsolatfüggő. 

Az emberek számára érthető információk többek között

a) térben láthatóan:

-         számok,

-         betűk,

-         szövegek és

-         képek,

b) vagy időben hallhatóan:

-         beszéd, 

-         zene és

-         zajok 

formájában jelenhetnek meg.

Informatikai értelemben, azaz az informatikai rendszereken belül az információk kódolva, adatok formájában fordulnak elő. Ahhoz, hogy az informatikai rendszerben tárolt adatokat ember számára érthetővé tegyük, át kell alakítani, vagy interpretálni, magyarázni kell azokat.

75.  Információgazda
Kijelölt személy, aki felelős az adatok bizonyos csoportjáért. Ő határozhatja meg az információhoz történő hozzáférési jogokat a társaság biztonsági és egyéb politikáival összhangban. 
76.  Információ-feldolgozás
Az adatfeldolgozás általános szinonimája, amely alatt értjük az információk 

-         feltérképezését/feltárását,

-         begyűjtését,

-         használatát,

-         tárolását,

-         továbbítását,

-         programvezérelt feldolgozását (szoros értelemben) és 

-         ábrázolását. 

77.  Információrendszer
Információk meghatározott célú, módszeres gyűjtésére, tárolására, feldolgozására (bevitelére, módosítására, rendszerezésére, aggregálására) továbbítására, fogadására, megjelenítésére, megsemmisítésére stb. alkalmas rendszer. Ha ez a rendszer számítógéppel támogatott, akkor számítógépes információrendszerről (informatikai rendszerről) beszélünk. 

78.  IT
Információ technológia

79.  Integritás
Lásd: Sértetlenség.

80.  Intézkedések
Olyan megelőző cselekvések előírása, amelyek célja, hogy valamely informatikai alkalmazást megvédjünk a fenyegető tényezőktől. Védelmi intézkedések a szervezet hierarchikus felépítéséből és működési környezetéből adódóan nyolc elkülöníthető területen jelennek meg:

-         környezeti infrastruktúra,

-         szervezeti működés, ügyrend,

-         személyzet, alkalmazottak, munkaköri leírások,

-         hardver/szoftver,

-         kommunikációs csatornák,

-         elektromágneses sugárzás,

-         katasztrófa-elhárítás, szükséghelyzet-megelőzés,

-         biztonsági mentések, biztosítások megkötése.

81.  Jelszó (password)
Rendszerint karakterfüzérből álló bizalmas hitelesítési információ. Titkos, bizalmas karaktersor, amely a dolgozó azonosítására szolgál. 

82.  Katasztrófa-elhárítási terv
Olyan terv, amely tartalmazza mindazokat az információkat, utasításokat, amelyek szükségesek egy katasztrófa bekövetkezésekor ahhoz, hogy a szolgáltatást vagy ügymenetet adott időn belül az eredeti szinten helyre lehessen állítani. A terv tartalmazza a részletes információkat és útmutatásokat arra vonatkozóan, hogy mikor, mit, hol és kinek kell elvégeznie a katasztrófa bekövetkezésekor. 

83.  Kár
Azon érték csökkenése, amelyet valamely objektum jelent egy informatikai rendszer alkalmazásában és amely akkor következik be, ha valamely fenyegető tényező kifejti hatását.

84.  Képesség (capability)
Egy erőforrás számára azonosítóként alkalmazott zseton, amely lehetővé teszi, hogy a zseton birtokosa megszerezze az erőforráshoz való hozzáférés jogát.

85.  Kockázat
A fenyegetettség mértéke, amely valamely fenyegető tényezőből ered és amelyet a kockázatelemzés során a fenyegető tényezők értékelése révén tárunk fel. A kockázat két részből, a kárnagyságból és a bekövetkezés gyakoriságából tevődik össze.

86.  Közjegyzői hitelesítés (notarization)
Adat bejegyeztetése megbízható harmadik féllel, ami később lehetővé teszi az olyan jellemzők megállapítását, mint az adat tartalma, származása, ideje és kézbesítési pontossága.

87.  Kriptoanalizis (cryptoanalysis)
Egy titkosírási rendszernek és/vagy a rendszer bemeneteinek és kimeneteinek elemzése bizalmi változók és/vagy nyílt szöveget is tartalmazó érzékeny adatok leszármaztatására.

88.  Kulcs (key)
Szimbólumok olyan sorozata, amely a rejtjelezés és a megfejtés műveleteit irányítja.

89.  Kulcsmenedzselés (key management)
Kulcs előállítása, tárolása, szétosztása, törlése, archiválása és alkalmazása a biztonsági politikának megfelelően.

90.  Letagadás (repudiation)
A kommunikációban szereplő egyik entitás tagadja azt, hogy részben vagy teljesen részt vett a kommunikációban.

91.  Logikai bomba
A vírus olyan része, illetve szerkezete, amelyik időhöz, esemény bekövetkezéséhez, logikai változó adott értékéhez kötött módon aktivizálódik.

92.  Mainframe 
Nagy teljesítményű számítógép, amely a társaság több applikációját tárolja.

93.  Maradványkockázat
Az a kockázat, amely alapvetően — kis mértékben — annak ellenére fennmarad, hogy a fenyegető tényezők ellen intézkedéseket tettünk. 

94.  Megbízható működés (trusted functionality)
Olyan működés, amelyet helyesnek érzékelünk bizonyos (pl. a biztonsági politika által előírt) követelmények értelmében.

95.  Megszemélyesítés (masquerade)
Egy entitás (személy, program, folyamat stb.) magát más entitásnak tünteti fel.

96.  Munkahelyi számítógép
Személyi számítógép, laptop vagy munkaállomás a munkahelyre telepítve.

97.  Működőképesség
A rendszernek és elemeinek az elvárt és igényelt üzemelési állapotban való fennmaradása. A működőképesség fogalom sok esetben azonos az üzembiztonság fogalommal. Ezen állapot fenntartásának alapfeladatait a rendszeradminisztrátor (rendszer menedzser) látja el.

98.  Napló, vagy log
Rendszernapló, mely rögzíti a rendszerben bekövetkezett változásokat, eseményeket

99.  Négy szem elv
Olyan tevékenység, amelyet csak két személy, egymást ellenőrizve végezhet.

100.          Nyílt szöveg (cleartext)
Olyan érthető adat, amelynek szemantikai tartalma elérhető.

101.          Üzletmenet Folytonossági Terv 
Olyan terv, amelynek célja a költségvetési szervfolyamatos üzem- és ügyvitelének fenntartása, illetve a szervezet működési feltételeivel kapcsolatos kockázatok kezelése oly módon, hogy a szervezet egy kockázati esemény bekövetkezése esetén is az előzetesen megállapított üzleti és ügyviteli előírások követésével, egy előre meghatározott minimálisan elegendő szinten működőképes maradjon. 

102.          Üzemi szoftver
Az informatikai rendszer működésének ellenőrzésére, felügyeletére szolgáló szoftver.

103.          Papíralapú információhordozó
Az információk valamennyi olyan megjelenítési változatának meghatározására szolgál, amelyek papíron állnak rendelkezésre és amelyek az informatikai rendszer használatával, illetve üzemeltetésével összefüggésben vannak.

104.          Passzív fenyegetés (passive threat)
Az információ jogosulatlan nyilvánosságra hozásának veszélye a rendszer állapotának változása nélkül.

105.          PC
Személyi számítógép

106.          Pótlólagos szoftver
Olyan kiegészítő szoftver, amelyet a védelem erősítésének érdekében alkalmaznak.

107.          Program
Eljárási leírás, amely valamely informatikai rendszer által közvetlenül vagy átalakítást követően végrehajtható.

108.          Rejtjelezett szöveg (ciphertext)
Rejtjelezés alkalmazásával előállított adatok. A rejtjelezéssel nyert adatok szemantikai tartalma nem elérhető.

Megjegyzés:
A rejtjelezett szöveg maga is lehet a rejtjelezés bemenete, így szuper-rejtjelezett szöveg állítható elő.

109.          Rejtjelezés (encipherment)
Az adat titkosírással történő átalakítása (lásd titkosírás) rejtjelezett szöveg előállítása céljából.

Megjegyzés:
A rejtjelezés lehet visszafordíthatatlan, ahol a megfelelő rejtjelmegfejtési folyamatot nem lehet ésszerűen végrehajtani.

110.          Rejtjel megoldása (decipherment)
A megfelelően és visszafordíthatóan rejtjelezett szöveg nyílt szöveggé alakítása.

111.          Rendelkezésre állás I. (availability)
Olyan tulajdonság, amely lehetővé teszi, hogy a feljogosított entitás által támasztott igény alapján az adott objektum elérhető és használható legyen.

112.          Rendelkezésre állás II.
Az a tényleges állapot, amikor is egy informatikai rendszer szolgáltatásai — amely szolgáltatások különbözők lehetnek — állandóan, illetve egy meghatározott időben rendelkezésre állnak és a rendszer működőképessége sem átmenetileg, sem pedig tartósan nincs akadályozva. Ebben az összefüggésben jelentősége van az információ vagy adatok rendelkezésre állásának, elérhetőségének is. 

113.          Rendszerprogram (rendszerszoftver)
Olyan alapszoftver, amelyre szükség van, hogy valamely informatikai rendszer hardvereit használhassuk és az alkalmazói programokat működtessük. A rendszerprogramok legnagyobb részét az operációs rendszerek alkotják.

114.          Sértetlenség, integritás
A sértetlenséget általában az információkra, adatokra, illetve a programokra értelmezik. Az információk sértetlensége alatt azt a fogalmat értjük, hogy az információkat csak az arra jogosultak változtathatják meg és azok véletlenül sem módosulnak. Ez az alap-veszélyforrás a programokat is érinti, mivel az adatok sértetlenségét csak rendeltetésszerű feldolgozás és átvitel esetén lehet biztosítani. A sértetlenség fogalma alatt gyakran értik a sérthetetlenségen túli teljességet, továbbá az ellentmondás mentességet és a korrektséget, együttesen: integritást. Az integritás ebben az összefüggésben azt jelenti, hogy az információ valamennyi része rendelkezésre áll, elérhető. Korrektek azok az információk, amelyek a valós dologi vagy — pl. modellezésnél — feltételezett állapotot helyesen írják le. 

115.          Szabály alapú biztonsági politika (rule-based security policy)
Valamennyi használó számára kötelező, általános szabályokon alapuló biztonsági politika. Ezen szabályok rendszerint az elérendő erőforrások érzékenységének összehasonlítására, a használói vagy a használói csoportok nevében tevékenykedő entitások megfelelő jellemzőinek ismeretére épülnek.

116.          Szakaszonkénti rejtjelezés (link-by-link encipherment)
Az adat-rejtjelezés egyedi alkalmazása a kommunikációs rendszer minden egyes szakaszában (lásd még: a végpontok közötti rejtjelezést).

Megjegyzés:
A szakaszonkénti rejtjelezés azt is magában foglalja, hogy az ismétlő entitásokban az adat nyílt szöveg alakjában lesz jelen.

117.          Számítógépes bűnözés
Azok a bűntettek vagy cselekmények, amelyek informatikai rendszerek, illetve rendszerelemek ellen irányulnak vagy informatikai rendszereket használnak segédeszközként.

118.          Szelektív mezővédelem (selective field protection)
Bizonyos mezők védelme a továbbítandó üzenetben.

119.          Személyiségi jog (privacy)
Az egyének joga arra, hogy ellenőrizzék vagy befolyásolják azt, hogy ki és milyen velük kapcsolatos információt gyűjthet és tárolhat és ez az információ kinek hozható tudomására.

Megjegyzés:
A kifejezés az egyének jogaira hivatkozik, így nem lehet egészen pontos és használata kerülendő kivéve, ha a biztonságra vonatkozó igény motivációja.

120.          Szervezet
A kézikönyvben azon szervezeti egység meghatározására szolgáló fogalom, amelyben az informatika bevezetésének, alkalmazásának biztonságát vizsgálják, illetve arról gondoskodnak.

121.          Szoftver
Valamely informatikai rendszer olyan logikai része, amely a működtetés vezérléséhez szükséges.

122.          Szolgálat megtagadása (denial of service)
Az erőforrásokhoz való feljogosított hozzáférés megakadályozása vagy az időkritikus műveletek késleltetése.

123.          Támadás
Valamely személy (tettes) akciója azzal a szándékkal, hogy valamely informatikai rendszert veszélyeztessen és károkat okozzon.

124.          Társentitás-hitelesítés (peer-entity authentication)
Annak megerősítése, hogy egy társításkor a társentitás a kívánt entitás.

125.          Távoli elérés
Számítógépről történő adatfogadás és küldés, vagy egy számítógép távolról történő elérése és irányítása kommunikációs vonalon (pl. telefonon) keresztül. 
126.          Titkosírás, kriptográfia (cryptography)
Olyan tudomány, amely az adat-átalakítás elveit, eszközeit és módszereit foglalja magában, az adat információ-tartalmának elrejtése, fel nem ismert módosításának és/vagy jogosulatlan használatának megakadályozása céljából.

Megjegyzés:
A titkosírás a rejtjelezésre és a rejtjel megfejtésére használt módszereket határozza meg. A titkosírás elveivel, eszközeivel és módszereivel szembeni támadással a szövegelemzés foglalkozik.

 

 

 

 
127.          Titkosírási ellenőrző érték (cryptographic checkvalue)
Az adatelem titkosírással történő átalakításával (lásd: Titkosírás) képzett információ.

Megjegyzés:
Az ellenőrző érték leszármaztatása egy vagy több lépésben végezhető el. Az ellenőrző érték a kulcs és az adatelem matematikai függvénye és többnyire az adatelem sértetlenségének ellenőrzésére használatos.

128.          Titkosírás megfejtése (decryption)
Lásd: Rejtjel megoldása.

129.          Titkosírás (encryption)
Lásd: Rejtjelezés.

130.          Titkosság, bizalmasság (confidentiality)
Olyan tulajdonság, amely lehetővé teszi, hogy az információ jogosulatlan egyének, entitások vagy folyamatok számára ne legyen elérhető, vagy ne kerüljön nyilvánosságra.

131.          Titkosítás 
Az információ kóddá történő átalakítása, amely lehetővé teszi, hogy az adott információt ne lehessen olvasni, visszakódolni a megfelelő kulcs vagy jelszó nélkül. 

132.          Trójai faló
Olyan programtörzs, amelyeket készítője illegálisan épített be az általa tervezett programba és a felhasználó szándéka ellenére és tudta nélkül hajt végre illegális feladatokat (adattörlés, illegális lemezművelet, program-megsemmisítés stb.).

133.          Tűzfal
Hardveres és szoftveres megoldás a nyilvános és a helyi, biztosított hálózat között, amely véd az illetéktelen hozzáféréstől. 
134.          Védelmi eljárás
Lásd: Intézkedések

 
135.          Védelmi mechanizmusok
Olyan védelmi intézkedések, amelyeket biztonsági szabványok határoznak meg a hardver és szoftver gyártó cégek pedig termékeik előállítása során építik be és szolgáltatják a felhasználók részére.

136.          Végpontok közötti rejtjelezés (end-to-end enchiperment)
Az adat rejtjelezése a forrásoldali végponton, a rejtjel megoldása a rendeltetési végponton történik (lásd még: szakaszonkénti rejtjelezés).

137.          Vírus
Olyan programtörzs, amely illegálisan készült egy felhasználói program részeként. A felhasználói program alkalmazása során átterjedhet, "megfertőzhet" más, az informatikai rendszerben lévő rendszer-, illetve felhasználói programot, sokszorozva önmagát (ami lehet mutáns is) és a logikai bomba hatás révén egy beépített feltételhez kötötten (pl.: konkrét időpont, szabad lemezterületi helyek száma stb.) Trójai faló hatást indít el. Olyan szoftver, amely képes önmaga másolására, képes az adatállományokat, programokat úgy megváltoztatni, hogy azokat használhatatlanná teszi, illetve a program jellegétől függően törli azokat, a felhasználó tudomása nélkül. Terjesztése törvénybe ütközik.

9          Belső ellenőrzési jelentés minta

9.1         Kiemelt kockázatok, hiányosságok jelentése

 

	Összefoglaló a főbb hiányosságokról

	Intézet
	Azonosító
	Előző ellenőrzés dátuma
	Előző státus
	Kapcsolódó vizsgálat száma:
	Súlyossági kategóriák:
Súlyos
Közepes
Nem jelentős

	
	Dátum
	 
	 
	
	

	Terület
	Hiányosság
	Hatás
	Javaslat
	Súlyossági kategória

	A rendszer biztonságának biztosítása
	Nem megfelelő a jelszó kezelése
	Illetéktelen hozzáférés lehetősége
	A jelszó megadását és megváltoztatását a nemzetközi szabványoknak megfelelően kell szabályozni
	súlyos


	Felelős
	Korrekció bevezetésének határideje
	Ellenőrző vezető
	Felelős nyilatkozata a végrehajtásról:

	 
	Év. hónap
	 
	 
	 

	 
	 
	 
	 

	
	
	
	
	
	
	
	


 

9.2         Részletes vizsgálati jelentés

	 
	Intézmény
	Vizsgálat ideje:
	Azonosító
	 

	 
	Kontroll cél
	Kontroll irányelvek, vizsgálandó területek
	Hiányosságok
	Ajánlások

	 
	Folyamatos szolgáltatás biztosítása
	 
	 
	 

	1.       
	Informatikai üzletfolytonossági terv (más néven katasztrófa-elhárítási terv)
	Az információtechnológiákért felelős menedzsment feladata, hogy megalkossa az informatikai üzletfolytonossági tervet, mely meghatározza a szabályokat, felelősségi köröket, a biztonságtechnikai kérdések kockázat alapú megközelítését, és az engedélyeztetési procedúrákat.
	Nincs aktualizálva a katasztrófa elhárítási terv az új rendszer bevezetése után.
	Aktualizálás

	2.       
	Informatikai üzletfolytonossági terv stratégia és filozófia
	A menedzsment feladata biztosítani, hogy az informatikai üzletfolytonossági terv összhangban áll a szervezet általános üzletfolytonossági tervével. Továbbá a konzisztencia megőrzéséhez a szükséges, hogy az informatikai üzletfolytonossági terv összhangban áll az IT közép és hosszú távú terveivel.
	 
	 

	3.       
	Informatikai üzletfolytonossági terv tartalma
	Az informatikai szervezet menedzsmentjének feladata biztosítani, hogy az írásba foglalt terv tartalmazza a következő elemeket.

Leírás az informatikai üzletfolytonossági terv használatáról;

Intézkedéseket az érintett személyzet biztonságának megőrzése érdekében;

Intézkedéseket, hogy a folyamatokat milyen módon kell visszaállítani az esemény, katasztrófa előtti állapotra;

A létesítmények őrzésére illetve újjáépítésére vonatkozó intézkedéseket;

A nyilvánossággal való kapcsolattartás módja;

Kommunikáció a tulajdonosokkal, felügyeleti szervekkel, menedzsmenttel, alkalmazottakkal, és 

Kritikus információk a folytonossági csapatról, érintett egységről (személyzetről), felhasználókról, beszállítókról, hatóságokról és a médiáról.
	Nincs megadva a beszállítók listája
	Pótolni kell

	4.       
	Az informatikai üzletfolytonossági terv által támasztott követelmények minimalizálása
	Az informatikai szervezet menedzsmentjének feladata létrehozni olyan eljárásokat, amely biztosítja, hogy az informatikai üzletfolytonossági terv minimális forrásfelhasználással teljesíthető legyen (emberi erőforrás, szoftver, hardver, stb.)
	 
	 

	5.       
	Az Informatikai üzletfolytonossági terv karbantartása.
	Az informatikai szervezet menedzsmentjének feladata létrehozni olyan változtatás kontroll eljárásokat, amelyek biztosítják, hogy az informatikai üzletfolytonossági terv mindig naprakész és az aktuális üzleti vagy egyéb elvárásoknak megfelel.
	 
	 

	6.       
	Az informatikai üzletfolytonossági terv tesztelése
	Ahhoz, hogy az informatikai üzletfolytonossági terv hatékony legyen szükséges, hogy a menedzsment rendszeresen ellenőrizze a terv megfelelőségét. Ehhez szükség van körültekintő előkészítésre, dokumentálásra, a teszteredmények megfelelő feldolgozása, illetve a létező terv rendszeres módosítására.
	 
	 

	7.       
	Az Informatikai üzletfolytonossági terv oktatása
	A katasztrófa-elhárítási tervnek biztosítania kell, hogy a kapcsolódó szervezetek rendszeres oktatásban részesülnek a terv rájuk vonatkozó részével kapcsolatban.
	 
	 

	8.       
	Informatikai üzletfolytonossági terv szétosztása
	Az informatikai üzletfolytonossági terv titkos természetének megfelelően a tervben foglalt információkhoz csak az arra jogosultak férhetnek hozzá. Illetéktelen kezekbe jutástól meg kell őrizni.
	 
	 

	9.       
	Alternatív adatfeldolgozási procedúrák
	Az informatikai üzletfolytonossági tervnek tartalmaznia kell olyan intézkedéseket, amelyek rendelkeznek alternatív eljárásokat, hogy a felhasználók az esetleges kiesés ideje alatt is tudják folytatni munkájukat.
	 
	 

	10.   
	Kritikus információ-technológiai erőforrások kezelése
	Az informatikai üzletfolytonossági tervnek meg kell határoznia a kritikus szoftvereket, alkalmazásokat, szolgáltatásokat, személyeket, operációs rendszereket, adatokat és a katasztrófa utáni visszaállítási időket.
	 
	 

	11.   
	Mentési (Back up) tevékenység és hardver
	A menedzsment feladata biztosítani, hogy az informatikai üzletfolytonossági terv tartalmazzon alternatív lehetőséget back up telephely, illetve back up hardver tekintetében. Ha ez lehetséges ezeket a megállapodásokat írásos szerződéssel szükséges alátámasztani.
	 
	 


 

10       Mellékletek

10.1. 1.A Biztonsági szabályzat vizsgálatának tartalmi szempontjai 

A következőkben bemutatjuk a Biztonsági szabályzatnak egy lehetséges felépítését, amelyet a Biztonsági szabályzat átvizsgálásánál, azt vizsgálva, hogy formailag megfelel-e az elvárt követelményeknek jól lehet használni. Természetesen nem minden intézménynél kell valamennyi pontnak teljes mértékben eleget tenni, lehetnek olyan fejezetek és olyan kapcsolt dokumentumok, amelyek az adott intézményre nézve nem relevánsak. Az is előfordulhat, hogy nem egy egységes Biztonsági szabályzattal rendelkezik az ellenőrzött intézet, hanem több szabályzat illetve utasítás rendszer együttese alkotja az alábbiakban felsorolásra kerülő szempontok alapján kialakított Biztonsági szabályzatot és a szabályozás rendszerét. 

1.         A  BIZTONSÁGI SZABÁLYZAT HATÁLYA           

2.         A  BIZTONSÁGI SZABÁLYZAT MELLÉKLETEINEK MINŐSÍTÉSE       

3.         A BIZTONSÁGI SZABÁLYZAT TÁROLÁSA          

4.         FIZIKAI ÉS MŰSZAKI BIZTONSÁG        

4.1          Biztonsági Zónák          

4.2          Betörésvédelem            

4.3          Videokamerás Megfigyelő Rendszer     

4.3.1  Az információk megőrzése       

4.3.2  Működtető személyzet 

4.3.3  Videokamerák elhelyezése       

4.4          Beléptető Rendszerek   

4.4.1  Őrzés-védelem rendje  

4.4.2  Személyzet száma        

4.4.3  A személyzet felszerelése         

4.4.4  A felszerelések tárolási, elhelyezési rendje        

4.5          Belépés, Benntartózkodás         

4.5.1 Belépőkártyák kiadása 

4.5.2 Belépőkártyák érvényessége     

4.5.3 Belépőkártyák megsemmisülése, elvesztése, lopás         

4.6          Az Épületben végzett takarítás   

4.7          Egyéb, az Intézménnyel szerződéses jogviszonyban álló külső vállalkozók, szolgáltatók személyforgalma 

4.8          A költségvetési szerv egyéb tisztségviselőinek személyforgalma  

4.9          A környezeti infrastruktúra        

4.9.1 Tűzvédelem      

4.9.2 Villámvédelem  

4.9.3 Vízvédelem       

4.9.4 Az áramellátás védelme 

4.9.5 A klímaellátás biztosítása           

4.9.6 Telefon és informatikai összeköttetést biztosító vonalak  

4.10        A számítógéptermek felszereltsége        

4.11        A számítástechnikai eszközök fizikai védelme    

4.12        A számítástechnikai eszközök logikai védelme   

4.13        Hardver javítás, karbantartás, rendelkezésre állás biztosítása      

4.14        Hordozható számítógépek használata    

4.15        személyzeti kérdések    

4.15.1 Új belépőkkel kapcsolatos tevékenységek      

4.15.2 Munkaviszonnyal kapcsolatos teendők            

4.15.3 Szakmai továbbképzések, tanulmányi szerződések      

4.15.4 Munkaviszony megszűnése, megszüntetése      

4.16        Elektronikus adathordozók és papír alapú dokumentumok tárolásának rendje

4.17        Rendszerekhez, eszközökhöz való hozzáférés, használat jogosultság szabályozása

5          INFORMÁCIÓ BIZTONSÁG         

5.0          AZ INTÉZMÉNNYEL KAPCSOLATBA HOZHATÓ INFORMÁCIÓK TÍPUSAINAK OSZTÁLYOZÁSA      

5.1          Minősített információk, adathordozók minősítése           

5.1.1 Az információ osztályozása       

5.1.2 Az adathordozók azonosítása    

5.2          A felhasználók általános biztonsági felelőssége   26

5.3          A vezetőség felelőssége            

5.4          Az információgazdák és a felelősségük alá tartozó területek       

5.5          Az információgazdák felelősségei          27

5.6          Biztonsági menedzser    

5.7          Kereskedési és üzemeltetési főosztály    

5.8          Pénzügyi és humánpolitikai főosztály      

5.9          Belső ellenőrzés            

6          ALKALMAZOTT INFORMÁCIÓ BIZTONSÁG  

6.1          A felhasználói azonosítókkal kapcsolatos szabályok       

6.1.1 A felhasználói azonosítók használata      

6.1.2 A felhasználói azonosítók formátuma     

6.1.3 Ideiglenes felhasználói azonosítók          

6.1.4 A felhasználók csoportosítása   

6.2          A hozzáférés szabályozása        

6.2.1 A jogosultság kezelése  

6.2.2 Egyéb hozzáférések szabályozása          

6.2.3 A speciális rendszer hozzáférések korlátozása   

6.3          A jelszavakkal kapcsolatos szabályok   

6.3.1 A jelszó hosszúsága, felhasználható karakterek  

6.3.2 A jelszó lejárta, jelszómódosítás, csere  

6.3.3 Sikertelen próbálkozások          

6.3.4 Az első bejelentkezés jelszavának kiadása         

6.3.5 A jelszavak ismételt beállítása    

6.3.6 A rendszer jelszó fájlok védelme           

6.3.7 A jelszavak képernyőn történő kijelzése, nyomtatása     

6.3.8 A szállítók által alapértelmezésként beállított jelszavak módosítása         

6.4          Figyelmeztető felirat a rendszerbe történő bejelentkezéskor        

6.5          Értesítés az utolsó rendszerbelépés idejéről        40

6.6          Párhuzamos, egyidejű többszöri on-line rendszerhasználat letiltása          

6.7          Aktuálisan nem használatban levő terminálok és munkaállomások           

6.8          A rendszerhozzáférés és -használat figyelemmel kísérése            

6.8.1 Eseménynaplózás          

6.8.2 A rendszerhasználat figyelemmel kísérése          

6.9 Órák szinkronizálása        

6.10        Szoftverek használata, szoftver licenszek védelme          

6.10.1 Használható szoftverek köre   

6.10.2 Szoftver licenszek kezelése     

6.10.3 Biztonsági szoftver eszközök használata           

6.11        A biztonsággal kapcsolatos események naplózása és nyomkövetése       

6.11.1 A napló-fájlok megőrzésének időtartama         

6.11.2 A napló-fájlok védelme           

6.12        Számítógépes bűncselekmény vagy visszaélés gyanúja esetén beszerzendő adatok, információk  

6.13        Az adatbiztonság megsértésével kapcsolatos események jelentése          

6.14        Az adatok megőrzése   

6.15        Az adatok tárolása és mentése  

6.15.1 Az adathordozók azonosítása  

6.15.2 Mentési rend az egyes rendszerekre vonatkozóan        

6.15.3 Az adathordozók tárolása       

6.15.4 Az adathordozók selejtezése   

6.16 A kritikus és a bizalmas információk kezelése           

6.16.1 A kritikus és bizalmas adatok megsemmisítése 

6.16.2 A kritikus és bizalmas információk kezelése     

6.16.3 Adatátadás, információszolgáltatás külső félnek           

6.16.4 A nyomtatott anyagok védelme           

6.17        Vírusvédelem    

6.17.1 Vírusvédelmi szoftverek          

6.17.2 A felhasználók kötelezettségei 

6.17.3 Vírusmentesítés           

6.17.4 Rendkívüli események 

6.17.5 Adatmentés, adat-helyreállítás 

6.18        Programmódosítások kérése és a fejlesztések menete    

6.18.1 Számítógépes problémák jelzése         

6.18.2 Egységes megnevezések használata     

6.19        A fizikai hozzáférés korlátozása 

6.20 Belső hálózat szegmentálása 

6.21 A távoli elérés korlátozása   

6.21.1 A betárcsázással kapcsolatos irányelvek          

6.21.2  RAS jogosultságok kiosztása 

6.21.3  Egyedi modem használat        

6.21.4 A direkt hálózati kapcsolatokhoz szükséges tűzfalak    

6.22 Az Internet hozzáféréssel kapcsolatos irányelvek      

6.22.1 Az Internetről letöltött fájlok és szoftverek kezelése     

6.22.2 Kriptográfia, hozzáférés védelem         

6.22.3 Külső partnerek identitásának ellenőrzése az Interneten           

6.22.4 Üzletkötés az Interneten          

6.22.5 A költségvetési szerv Internet honlapjának karbantartása, üzemeltetése            

6.23        Információnyújtás, adatszolgáltatás, rendezvények         

6.23.1 Kiadványok    

6.23.2 Rendezvények            

6.23.3 Historikus adatok legyűjtése    

6.23.4 Adatszolgáltatási szerződések 

6.23.5 Megjelentetések az XXXXXXX című lapban  

6.23.6 A költségvetési szervszabályzatok közzététele 

6.24        Üzletfolytonossági terv elkészítése         

7          ELEKTRONIKUS DOKUMENTUMOKRA VONATKOZÓ SZABÁLYOZÁS  

7.1          A dokumentum tartalmi kiterjedése       

7.2          Szerepek és felelősségi körök   

7.3.1 A költségvetési szervvezetősége            

7.3.2 Rendszer adminisztrátorok (hálózati és e-mail)   

7.3.3 Felhasználók     

7.4  Az elektronikus levelező rendszer      

7.5  E-mail használat        

7.5.1 Az elektronikus levelek bizalmassága     

7.5.2 Az elektronikus levelezéssel kapcsolatos szolgáltatások menedzselése    

7.7  Helyreállítás, mentés 

8          INTERNET TŰZFAL SZABÁLYZAT         

8.1 A dokumentum tartalmi kiterjedése    

8.2  Szerepek és felelősségek      

8.2.1 Tűzfal adminisztrátor     

8.3  A tűzfal konfigurálása és változáskezelés        

8.4  A tűzfal adminisztrációja, műszaki útmutató    

8.4.1 A tűzfal adminisztrátor felelőssége         

8.4.2 A tűzfal konfigurációja  

8.4.3 A tűzfal biztonsága        

8.4.4 Vírus védelem   

8.4.5 A tűzfal upgradelése      

8.5.6 Back up és helyreállítás 

8.5  Engedélyezett Internet szolgáltatások 

8.6  A költségvetési szerv Internet tűzfal felépítése            

JAVASOLT MELLÉKLETEK            

1.         Felvételi javaslat           

2.         A költségvetési szerv tűzvédelmi szabályzata      

3.         A videokamerák aktuális elhelyezkedése a költségvetési szervterületén

4.         Hordozható számítógép használatára jogosultak 

5.         Takarítási napló            

6.         Nyilatkozat a takarítással kapcsolatos rendszabályok tudomásulvételéről            

7.         Nyilatkozat a költségvetési szervbiztonsági szabályzatának tudomásulvételéről    

8.         Előírások a jelszavak létrehozásához     

9.         Jogosultságkérő lap      

10.       Nyilatkozat a (szerződés jogviszony keretében kibocsátott) belépőkártyával kapcsolatos rendelkezések tudomásulvételéről        

11.       Jogviszony megszűnésével kapcsolatos kötelezettségek  

12.       Adatbiztonság megsértésével kapcsolatos események jelentése

13.       Nyilatkozat a kezelési utasítás megismeréséről és tudomásulvételéről      

14.       Hivatalosan elfogadott és támogatott vírusvédelmi szoftverek     

15.       A költségvetési szervinformatikai fejlesztési szabályzata  

16.       Nyilatkozat felhasználói név átvételéről  

17.       Titoktartási nyilatkozat minta     

18.       Mentési rend az egyes rendszerekre vonatkozóan          

10.1. 2.Üzletfolytonossági és katasztrófa-elhárítási terv (BCCP)

(BCCP = Business Continuity and Contingency Plan) A következőkben bemutatjuk az üzletfolytonossági és katasztrófa-elhárítási terv egy lehetséges felépítését, amelyet a folyamatos szolgáltatás biztosításának auditálásánál feltétlenül vizsgálni kell. Az alábbi szempontrendszer alapján eldönthető, hogy a dokumentum formailag megfelel-e az elvárt követelményeknek. Természetesen nem minden intézménynél kell valamennyi pontnak teljes mértékben eleget tenni, lehetnek olyan fejezetek és olyan kapcsolt dokumentumok, amelyek az adott intézményre nézve nem relevánsak. Az is előfordulhat, hogy nem egy egységes üzletfolytonossági és katasztrófa-elhárítási tervvel rendelkezik az ellenőrzött szervezet, hanem több szabályzat, illetve utasítás rendszer együttese alkotja az alábbiakban felsorolásra kerülő szempontok alapján kialakított tervet, amelynek/ amelyeknek illeszkedni kell a biztonsági szabályzathoz és a szabályozás rendszeréhez. 

 
Katasztrófa-helyreállítási stratégiák
Helyreállítási folytonossági tervek
        Elérhető alternatívák megtalálása / kidolgozása

        Időbeosztás meghatározása

        Jogosultságok

Helyettesítő eljárások tervezése[5]
        1. szint: Teljes helyettesítő eljárás (end to end) bevezetése

        2. szint: Parciális helyettesítő eljárás (egységenkénti) bevezetése

        3. szint: Nincs helyettesítő eljárás (nem szükséges, vagy nem megvalósítható)

 
Üzletfolytonossági Tervek[6]
        Back up/Üzleti visszaállítási tervek elkészítése

        A cég működésben tarthatóságának lehetősége 

        A prioritások (minden egyes megjelenő lehetőségnél való) meghatározása

        Költség/haszon elemzés

        A felelősségek meghatározása a terv aktiváláshoz

        Az Üzleti helyreállítási tervek felülvizsgálata

        Időbeosztás revíziója

        Helyettesítési eljárások véglegesítése

        Dokumentációkészítés

        Költség visszatérítési eljárások

 
Kommunikációs program[7]
        Belső kommunikációs program kidolgozása

        Külső kommunikációs program kidolgozása

 
Az üzletfolytonossági terv tesztelése
        A teszt terv kidolgozása, annak írásban történő rögzítése és implementálása

        A teszteljárások mérföldköveinek meghatározása

        Az üzleti partnerek teszt eljárásainak beillesztése a teszt stratégiába

        Az üzletileg nélkülözhetetlen (mission critical) rendszerek tesztelése először

        A V& V (érvényesítés és jóváhagyás) körvonalainak meghatározása

        Helyettesítő tesztek

        Érvényesítő eljárások

        A teszt tervek gyakorlása (oktatása) és karbantartása

        Dokumentálás

 

Oktatás és készenlét
        A tesztek eredményeinek figyelembevételével a BCP szerint, az Operatív Bizottság és a Helyreállító csoport tagjainak kiképzése.

10.2     A COBIT módszertan néhány kiemelt területe

 

A COBIT módszertanban megjelölt 34 területet leszűkítjük a belső ellenőrzés, illetve az informatikai ellenőrzési szempontjainak figyelembe vétele mellett, a tárgyalt, valamennyi területről kiemelt, a biztonságos működésre vonatkozó legfontosabb szempontokat megmutató kontroll irányelvekre. 

A következőkben a kiemelt területek auditálásának szempont rendszerét ismertetjük.

10.2. 1.Informatikai stratégai terv kidolgozása (TSZ1)

Az információ technológia lehetőségeinek és az üzleti igények optimális összehangolása a stratégia célja, továbbá a megvalósítandó egyensúly biztosítása a jövőben.

10.2. 2.Vezetői célok és irányvonal közlése (TSZ6)

A felhasználók tájékoztatása és acélok megértetése.

10.2. 3.Kockázatok értékelése (TSZ9)

A vezetés döntéseinek támogatása, a kockázatok feltárása és azok hatásainak elemzése, a kockázat csökkentésére szolgáló eljárások

10.2. 4.Alkalmazási szoftverek beszerzése és karbantartása (BB2)

Az üzleti folyamatokat megfelelően támogató funkciókat biztosító szoftverek beszerzése és karbantartása

10.2. 5.Informatikai eljárások kifejlesztése és karbantartása (BB4)

Az informatikával összefüggő eljárások kidolgozása és naprakészen tartása.

10.2. 6.Változások kezelése (BB6)

Az üzemzavarok, a nem megfelelő és nem engedélyezett módosítások és ezekből eredő hibák valószínűségének csökkentése.

10.2. 7.Folyamatos szolgáltatás biztosítása. (IT4)

Ez a terület az IT rendelkezésre állását (111, 112) hivatott ellenőrizni és azt, hogy egy nem kívánt, a működésben fellépő nagyobb zavar vagy esemény esetén az IT egy előre meghatározott szinten képes-e ellátni feladatát. Ezt egy un. üzletfolytonossági terv (101) (0) hivatott szolgálni, amelynek szükségképpen a teljes működésre vonatkozó üzletfolytonossági tervvel összhangban kell lennie.

10.2. 8.A rendszer biztonságának biztosítása. (IT5)

Ez a terület az információs rendszer megóvására szolgál. Az illetéktelen használók kizárását, az illetéktelen és jogosulatlan módosítások megakadályozását, a károkozást és a veszteséget kell kiküszöbölni azáltal, hogy csak jogosult használók képesek a rendszerhez és az adatokhoz hozzáférni, és ezt logikai kontrollok biztosítják.

10.2. 9.A felhasználók oktatása (40) (IT6) 

Ez a terület azt biztosítja, hogy a felhasználók megfelelően használják a technológiát, tisztában legyenek a kockázatokkal és felelősségekkel, és ezeket a célkitűzéseket milyen oktatási formákkal és tréningekkel oldják meg;

10.2. 10.                    Adatkezelés (IT11)

Ez a terület azt vizsgálja, hogy biztosított-e az adatok teljessége, helyessége és érvényessége a bevitel (input), a használat és a tárolás alatt;

10.2. 11.                    Létesítmények kezelése (IT12)

Ez a terület biztosítja, hogy az IT berendezések működjenek és az azokkal dolgozó alkalmazottak védelmét az emberi vagy a természeti káreseményekkel, veszélyekkel szemben. Továbbá gondoskodik arról, hogy megelőzés céljából megfelelő környezeti és fizikai kontrollok működjenek, és ezeket rendszeresen ellenőrizzék is.

10.2. 12.                    Belső ellenőrzés megfelelőségének felmérése (F2)

Az informatikai eljárásokra vonatkozó belső ellenőrzési irányelvek megvalósításának biztosítása

 
A továbbiakban a fent bemutatott területre bontva felsoroljuk azokat a kontroll tevékenységeket, amelyek tartalmazzák a COBIT ellenőrzési módszertan alapján készült IT ellenőrzési szempontrendszert. A kontrollcél oszlopban jelezzük a költségvetési szerv informatikai rendszerével szemben támasztott elvárásokat. A kontroll irányelvek, vizsgálandó területek oszlopban pedig részletesen kifejtjük a kontrollcél eléréséhez szükséges kontroll irányelveket, vizsgálandó területeket, vagyis az előbb említett kontroll célok megvalósulását szolgáló dokumentumok, intézkedések (80), eljárások stb. bemutatását. Az IT ellenőrzést végző ellenőr azt vizsgálja, hogy ezek az elemek

      rendelkezésre állnak-e a költségvetési intézmény IT rendszerében, és a

      kontroll cél megvalósulását képesek-e megteremteni.

 

 

 

 

 

 

 

10.3     Kontrollcélok , kontroll irányelvek, vizsgálandó területek (válogatás a COBIT-ból)
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Informatikai tevékenység szintje:

	Részletes  kontroll irányelvek
	 


	1.      Az IT mint a szervezet hosszú- és rövid távú terveinek része
	A szervezet terveinek olyanoknak kell lenni, amelyek megfelelnek a hosszú- és rövid távú céloknak. Értékelni kell az informatikában meglevő lehetőségeket. Az informatika igazodjon a szervezet célkitűzéseihez.

	2.      Hosszú távú informatikai terv
	Strukturált megközelítési módszert kell kialakítani. A vezetés felelős azért, hogy a megfelelő tervek kerüljenek kidolgozásra

	3.      Hosszú távú informatikai tervezés-módszer és struktúra
	Az IT vezetés és az egyes üzleti folyamatokért felelős vezetőknek ki kell alakítani a „minőségi” tervet, figyelembe kell venni a kockázat elemzések eredményeit, a területi eloszlást, jogi és szabályozási környezetet. A terveknek összhangban kell lenni a szervezet más terveivel is.

	4.      Hosszú távú informatikai terv módosítása
	Olyan eljárás kidolgozása, amely lehetővé teszi, hogy a szükséges módosításokat, a szervezeti változásokat az informatikai terv képes legyen követni

	5.      Rövid távú tervezés
	A terveknek biztosítani kell, hogy a hosszú távú tervekben lefektetett irányelvekkel összhangban legyenek. rendszeres felül vizsgálatot igényel.

	
	
	
	
	
	
	
	
	
	
	
	
	
	


 

	Kontrollcél
	Kontroll irányelvek, vizsgálandó területek

	6.      Informatikai tervek kommunikációja
	A vezetésnek kell arról gondoskodni, hogy az üzleti folyamatokért felelős vezetők és mindazok, akikre vonatkozik megfelelően informáltak legyenek.

	7.      Informatikai tervek ellenőrzése
	Olyan eljárásokat kell kidolgozni, amelyek biztosítják a visszajelzések feldolgozását

	8.      Meglévő rendszerek  értékelése
	A tervek kidolgozása előtt  az IT vezetésnek értékelni kell az üzleti folyamatok, a stabilitás, költségek és hiányosságok szempontjából az informatikai rendszereket.
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Informatikai tevékenység szintje:

	Részletes  kontroll irányelvek
	 

	1.      IT tervezési vagy Irányító Bizottság
	Ki kell jelölni és rendszeresen jelentést  kell küldeni a vezetésnek. Tagjai az IT és a felhasználók közül kerülnek ki..

	2.      IT szervezi elhelyezkedése
	Legyen független a felhasználói részlegektől, legyen súlya   a szervezetben.

	3.      Szervezeti eredmények áttekintése
	A szervezeti struktúra megfelel-e a céloknak?.

	4.      Feladatok és felelőségi körök
	Pontosan és világosan kell definiálni a felelőségi köröket és a hozzájuk tartozó feladatokat.

	5.      Minőségbiztosítás
	Ki kell jelölni egy megfelelő szakismerettel rendelkező személyt a minőségbiztosítási feladtok ellátására, a személy vagy csoport a szervezeten belül kapja meg a megfelelő hangsúlyt..

	
	
	
	
	
	
	
	
	
	
	
	
	
	


	Kontrollcél
	Kontroll irányelvek, vizsgálandó területek

	6.      Logikai és fizikai biztonsági felelős
	A vezetésnek kell arról gondoskodni, hogy az üzleti folyamatokért felelős vezetők és mindazok, akikre vonatkozik megfelelően informáltak legyenek.

	7.     Adatok tulajdonosai és kezelői
	Olyan eljárásokat kell kidolgozni, amelyek biztosítják a visszajelzések feldolgozását

	8.     Adat és rendszer tulajdonosok
	A tervek kidolgozása előtt az IT vezetésnek értékelni kell az üzleti folyamatok, a stabilitás, költségek és hiányosságok szempontjából az informatikai rendszereket.

	9.     Felügyelet
	A vezetésnek gyakorolni kell az IT-re vonatkozó meghatározott feladatok végrehajtatásáról és ellenőrzéséről.

	10. Feladatkörök szét választása
	Szét kell választani a feladatokat oly módon, hogy egy személy kezében ne összpontosulhasson valamennyi információ. Fontosak az alábbiak:1. információs rendszerek használata; 2.adatbevitel;  3. üzemeltetés; 4.hálózat kezelés; 5. rendszeradminisztráció; 6. fejlesztés és karbantartás; 7. változáskezelés; 8. biztonsági felügyelet; 9. biztonsági ellenőrzés

	11.  Informatikai dolgozói létszám
	Rendszere felül vizsgálat szükséges (évente legalább), értékeléssel egybekötve.

	12.  Informatikai munkakörök leírása
	Rögzíteni kell a hatásköröket, felelősségi köröket és értékelhető teljesítmény elvárásokat kell beépíteni. Ki kell emelni a kulcs figurákat

	13. Szerződéses munkatársak és kapcsolatok
	Megfelelő szerződésekkel kell védeni a rendszert. A belső és külső kommunikációval kell biztosítani a jó kapcsolatokat.
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Informatikai tevékenység szintje:

	Részletes  kontroll irányelvek
	 

	1.      Vezetés felelőssége
	A vezetés teljes felelősséggel tartozik az általános célokhoz és célkitűzésekhez tartozó irányelvek meghatározásáért.

	2.          Irányelvek aktualizálása, eljárások, normák betartása
	Rendszeres felülvizsgálat szükséges a feltételek változásának függvényében. Ki kell dolgozni azokat az eljárásokat, amelyek segítségével nyomon lehet követni, hogy a felhasználók és az IT munkatársai betartják-e az előírt normákat.

	3.          Minőség iránti elkötelezettsége
	Dokumentálni kell a minőségi filozófiát, az IT minden szintjén meg kell követelni azok betartását.

	4.          Biztonságra és belső ellenőrzésre vonatkozó irányelvek
	A vezetés feladata kidolgozni a szervezet biztonsági és belsőellenőrzési irányelveit. A szabálytalanságok időben történő feltárása, veszteségek korlátozása és a végrehajtási felelősség, valamint a szankcionálási eljárások biztosítása.

	5.          Az informatikához kapcsolódó biztonsági szabályok ismertetése
	Egy program keretében minden felhasználót tájékoztatni kell olyan szinten, hogy megértse a szabályokat és azok szükségességét.
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	6.         Logikai és fizikai biztonsági felelős
	A vezetésnek kell arról gondoskodni, hogy az üzleti folyamatokért felelős vezetők és mindazok, akikre vonatkozik megfelelően informáltak legyenek.

	7.         Adatok tulajdonosai és kezelői
	Olyan eljárásokat kell kidolgozni, amelyek biztosítják a visszajelzések feldolgozását

	8.         Adat és rendszer tulajdonosok
	A tervek kidolgozása előtt az IT vezetésnek értékelni kell az üzleti folyamatok, a stabilitás, költségek és hiányosságok szempontjából az informatikai rendszereket.
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Informatikai tevékenység szintje:

	Részletes  kontroll irányelvek
	 

	1.      Üzleti kockázatok értékelése
	Értékelni kell az üzleti tevékenységhez kapcsolódó informatikai kockázatokat. ehhez eljárást kell kidolgozni..

	2.      Kockázat-becslési stratégia
	Ki kell dolgozni a kockázat-becslési stratégiát, amely meghatározza a kockázat értékelésének módszerét, a felelősségi köröket és a képességeket, a kockázat csökkentésére irányuló tevékenység eljárásait.

	3.      Kockázatok feltárása
	A stratégiának az alapvető kockázati elemre vonatkozó ok-okozati összefüggésekre kell fókuszálni. értékelni kell a kockázatokat minőségi és mennyiségi szempontok szerint..

	4.      Kockázatok mérése
	Az elemzésben ki kell alakítani a mérhetőséget, meg állapítani az intézmény kockázat viselési szintjét..

	5.      Kockázati cselekvési terv
	A stratégiának tartalmazni kell egy cselekvési terv kidolgozásra vonatkozó .eljárást

	
	
	
	
	
	
	
	
	
	
	
	
	
	


 

	Kontrollcél
	Kontroll irányelvek, vizsgálandó területek

	6.      Kockázat viselési képesség
	Meg kell határozni a kockázat elfogadható szintjét. Az elfogadható kockázatokra vonatkozóan biztosítással, szerződéses felelőség-biztosítással kell ellensúlyozni.

	7.      Védelem kiválasztása
	Olyan eljárásokat kell kidolgozni, amelyek biztosítják a prioritást a megfelelő kontroll eljárásoknak, amelyek hangsúlyt fektetnek a feltáró, megelőző, korrekciós és helyreállító intézkedéseknek.

	8.      Elkötelezettség
	A vezetésnek hangsúlyozni kell, hogy elkötelezett a stratégiában megfogalmazott célok biztosítása érdekében a belső ellenőrzési eljárások végrehajtásában.
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Informatikai tevékenység szintje:

	Részletes  kontroll irányelvek
	 

	1.      Tervezési módszerek
	A rendszerfejlesztési életciklus módszertanában ajánlásokat kell beépíteni a az új információs rendszer fejlesztési projektek tervezési specifikációinak kidolgozására.

	2.      Módosítás, jóváhagyás
	Módosítások esetén az új rendszerek fejlesztésére vonatkozó eljárások szerint kell eljárni, A specifikációt jóvá kell hagyni a vezetésnek és az érintett osztályoknak is.

	3.      Adat állományra vonatkozó követelmények
	A fejlesztési és módosítási projektek esetén az adatállomány formátumának meghatározásakor és dokumentálásakor az erre vonatkozó szabályok szerint kell eljárni.

	4.      Program specifikáció
	Részletes, írott program-specifikációt kell készíteni minden fejlesztési és módosítási projekt esetén.

	5.      Forrás-adatok összegyűjtése
	Ki kell dolgozni minden  fejlesztési és módosítási projekthez kapcsolódóan a az adatok összegyűjtésére és bevitelére vonatkozó mechanizmusokat.
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	6.      Interfészek
	A rendszerfejlesztési metodikában meg kell határozni az interfészeket és tervezni, valamint dokumentálni kell azokat.

	7.      Kontrollálhatóság, ellenőrizhetőség
	Minden fejlesztési és módosítási projekthez kapcsolódóan alkalmazni kell a rendszerfejlesztési metodikában meghatározott mechanizmusokat , amelyek garantálják a megfelelő belső ellenőrzési és biztonsági követelmények meghatározását. Garantálni kell azt a tényt, hogy az ellenőrzési eljárások beépítésre kerüljenek, azok garantálják az adatok pontosságát, teljességét, időszerűségét és jogosságát.

	8.      Rendelkezésre  állás/elérhetőség
	A rendelkezésre állás/elérhetőség szempontjait már a rendszerek tervezésénél figyelembe kell venni.

	9.      Az adatok sértetlenségét biztosító funkciók
	Biztosítani kell, hogy az alkalmazási programok olyan funkciókat tartalmazzanak, amelyek rutinszerűen ellenőrzik a szoftver által végzett feladatokat.

	10.  Tesztelés
	A szoftverek felhasználói jóváhagyása előtt el kell végezni az alábbi teszteket: programegység/elem tesztelés. alkalmazási rendszer tesztelés, integrációs teszt (az egyes elemek összehangoltságának tesztelése),rendszer tesztelés, kapacitás és terhelés tesztelés. Biztosítani kell, hogy a tesztelés alatt bizalmas információk ne kerüljenek ki.

	11.  Kézikönyvek
	Minden fejlesztési és módosítási projekt esetében megfelelő felhasználói útmutató kézikönyvet kell készíteni (elektronikus formában is).
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Informatikai tevékenység szintje:

	Részletes  kontroll irányelvek
	 

	1.      Üzemeltetési körülmények és szolgáltatási szintek
	A rendszerfejlesztési metodikában biztosítani kell, hogy megfelelő időben meghatározásra kerüljenek az üzemeltetési követelmények és szolgáltatási szintek.

	2.      Felhasználói kézikönyvek
	A rendszerfejlesztési metodikában biztosítani kell, hogy minden fejlesztési és módosítási projekt esetében a megfelelő felhasználó kézikönyvek elkészüljenek, illetve aktualizálják azokat.

	3.      Üzemeltetési leírás
	A rendszerfejlesztési metodikában biztosítani kell, hogy minden fejlesztési és módosítási projekt esetében a megfelelő üzemeltetési leírások elkészüljenek, illetve aktualizálják azokat.

	4.      Oktatási anyagok
	A rendszerfejlesztési metodikában biztosítani kell, hogy minden fejlesztési és módosítási projekt esetében a megfelelő oktatási anyagok elkészüljenek. Ezekben főleg a mindennapi használatra kell a hangsúlyt fektetni..

	
	
	
	
	
	
	
	
	
	
	
	
	
	


 

 

	Kontrollcél
	Kontroll irányelvek, vizsgálandó területek

	Cobit kategória
	BB6
	1
	2
	3
	4
	5
	6
	7
	A
	B
	C
	D
	E

	Általános kontroll irányelv
	E
	E
	 
	E
	E
	 
	M
	¤
	¤
	¤
	¤
	¤

	
	Információs kritériumok
	IT erőforrások

	Változáskezelés
	[image: image18.png]Beszerzés és implementalds





 INCLUDEPICTURE "http://www.pm.gov.hu/web/DCUL.nsf/All/199D779DCEB0BF4AC1256E8600294CC5/$File/image019.gif" \* MERGEFORMATINET [image: image19.png]Beszerzés és implementilds



Informatikai tevékenység szintje:

	Részletes  kontroll irányelvek
	 

	1.      Változtatás kérésének kezdeményezése és szabályozása
	A rendszer-karbantartásokra és a szállítói karbantartásokra vonatkozó kéréseket egységes formában kell benyújtani. A változtatási kéréseket kategorizálni kell, a sürgős esetekre külön szabályozást kell kidolgozni. Informálni kell a változtatáskérőt a kérelem státuszáról.

	2.      Hatáselemzés
	Ki kell dolgozni eljárást a változtatások értékeléséről és azok hatásainak elemzéséről.

	3.      Változáskezelés
	A vezetésnek gondoskodni kell arról, hogy a változáskezelés és a szoftver-kezelés és terítés megfelelően igazodjon az átfogó konfiguráció kezelési rendszerhez. Az alkalmazási rendszerekben végrehajtott változások figyelésére szolgáló rendszert automatizálni kell.

	4.      Vészhelyzeti változások.
	Meg kell határozni a vészhelyzeti változtatások paramétereit. A vészhelyzeti változtatásokat nyilván kell tartani és jóvá kell hagyni az informatikai vezetésnek.

	5.      Dokumentáció és eljárások
	A változtatási eljárásokban meg kell határozni, hogy milyen módon kell dokumentálni az eseményt és az eljárásokat aktualizálni kell.
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	6.      Engedélyezett karbantartás
	 Ki kell jelölni a megfelelő felügyeletet a karbantartási munkákra, szabályozni kell a hozzáférési jogokat.

	7.      Szoftver-kibocsátásra vonatkozó szabályok
	A vezetésnek gondoskodni kell arról, hogy a szoftverek kibocsátására vonatkozóan a jóváhagyásra/elfogadásra, a szoftver csomag kialakítására, a regresszió-tesztelésre, az átadásra kiterjedő szabályozás megvalósuljon. 

	8.      Szoftverek kiosztása
	 Megfelelő belső ellenőrzési intézkedéseket kell foganatosítani, hogy az egyes szoftver elem megfelelő helyre, megfelelő időben és ellenőrizhető módon kerüljenek kiosztására.
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Informatikai tevékenység szintje:

	Részletes  kontroll irányelvek
	 

	1.                   Informatikai üzletfolytonossági terv (más néven katasztrófa-elhárítási terv)
	Az információtechnológiákért felelős menedzsment feladata, hogy megalkossa az informatikai üzletfolytonossági tervet, mely meghatározza a szabályokat, felelősségi köröket, a biztonságtechnikai kérdések kockázat alapú megközelítését, és az engedélyeztetési procedúrákat.82, 25, 29, 30, 31, 33, 7.4. 9, 10.1. 2

	2.  Informatikai üzletfolytonossági terv stratégia és filozófia
	A menedzsment feladata biztosítani, hogy az informatikai üzletfolytonossági terv összhangban áll a szervezet általános üzletfolytonossági tervével. Továbbá a konzisztencia megőrzéséhez a szükséges, hogy az informatikai üzletfolytonossági terv összhangban áll az IT közép és hosszú távú terveivel.

	3.                      Informatikai üzletfolytonossági terv tartalma
	Az informatikai szervezet menedzsmentjének feladata biztosítani, hogy az írásba foglalt terv tartalmazza a következő elemeket.

Leírás az informatikai üzletfolytonossági terv használatáról;

Intézkedéseket az érintett személyzet biztonságának megőrzése érdekében; 7.4. 8, 80
Intézkedéseket, hogy a folyamatokat milyen módon kell visszaállítani az esemény, katasztrófa előtti állapotra;

A létesítmények őrzésére illetve újjáépítésére vonatkozó intézkedéseket;

A nyilvánossággal való kapcsolattartás módja;

Kommunikáció a tulajdonosokkal, felügyeleti szervekkel, menedzsmenttel, alkalmazottakkal, és 

Kritikus információk a folytonossági csapatról, érintett egységről (személyzetről), felhasználókról, beszállítókról, hatóságokról és a médiáról.

	4.                      Az informatikai üzletfolytonossági terv által támasztott követelmények minimalizálása
	Az informatikai szervezet menedzsmentjének feladata létrehozni olyan eljárásokat, amely biztosítja, hogy az informatikai üzletfolytonossági terv minimális forrásfelhasználással teljesíthető legyen (emberi erőforrás, szoftver, hardver, stb.)

	5.                      Az Informatikai üzletfolytonossági terv karbantartása.
	Az informatikai szervezet menedzsmentjének feladata létrehozni olyan változtatás kontroll eljárásokat, amelyek biztosítják, hogy az informatikai üzletfolytonossági terv mindig naprakész és az aktuális üzleti vagy egyéb elvárásoknak megfelel.7.4. 16, 82, 101, 10.1. 1, 10.1. 2

	6.                      Az informatikai üzletfolytonossági terv tesztelése
	Ahhoz, hogy az informatikai üzletfolytonossági terv hatékony legyen szükséges, hogy a menedzsment rendszeresen ellenőrizze a terv megfelelőségét. Ehhez szükség van körültekintő előkészítésre, dokumentálásra, a teszteredmények megfelelő feldolgozása, illetve a létező terv rendszeres módosítására. 

	7.                      Az Informatikai üzletfolytonossági terv oktatása
	A katasztrófa-elhárítási tervnek biztosítania kell, hogy a kapcsolódó szervezetek rendszeres oktatásban részesülnek a terv rájuk vonatkozó részével kapcsolatban.

	8.                      Informatikai üzletfolytonossági terv szétosztása
	Az informatikai üzletfolytonossági terv titkos természetének megfelelően a tervben foglalt információkhoz csak az arra jogosultak férhetnek hozzá. Illetéktelen kezekbe jutástól meg kell őrizni.

	9.                      Alternatív adatfeldolgozási procedúrák
	Az informatikai üzletfolytonossági tervnek tartalmaznia kell olyan intézkedéseket, amelyek rendelkeznek alternatív eljárásokat, hogy a felhasználók az esetleges kiesés ideje alatt is tudják folytatni munkájukat.

	10.                  Kritikus információ-technológiai erőforrások kezelése
	Az informatikai üzletfolytonossági tervnek meg kell határoznia a kritikus szoftvereket, alkalmazásokat, szolgáltatásokat, személyeket, operációs rendszereket, adatokat és a katasztrófa utáni visszaállítási időket.

	11.                  Mentési (Backup) tevékenység és hardver
	A menedzsment feladata biztosítani, hogy az informatikai üzletfolytonossági terv tartalmazzon alternatív lehetőséget backup telephely, illetve backup hardver 17, 56 tekintetében. Ha ez lehetséges ezeket a megállapodásokat írásos szerződéssel szükséges alátámasztani.
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Informatikai tevékenység szintje:

	Részletes kontroll irányelvek
	 

	1.              Biztonsági intézkedések
	Szükséges, hogy az IT biztonsági elvek összhangban legyenek az üzleti/tulajdonosi/felügyeleti elvárásokkal:

A kockázatfelmérés eredménye alapul szolgál az IT biztonsági terv elkészítéséhez;

Az IT biztonsági terv implementálása;

Az IT biztonsági terv folyamatos frissítése, hogy mindig tükrözze az aktuális konfigurációt;

Az IT biztonsági terv hatékonyságának folyamatos monitoringja; és

Az IT biztonsági terv más szabályokkal és eljárásokkal összhangba hozása.

	2.              Azonosítás, autentikáció, hozzáférés
	Az információs szolgáltatásokhoz és erőforrásokhoz való logikai hozzáférést 7.4. 7, 63, 64, 65 olyan autentikációs eljárással kell biztosítani, amely a beállított hozzáférési szabályok alapján biztosít hozzáférést a felhasználóknak az egyes erőforrásokhoz. Ennek az eljárásnak meg kell akadályoznia, hogy illetéktelen személyek, betárcsázási kísérletek stb. hozzáférhessenek az erőforrásokhoz, illetve minimalizálnia kell azt, hogy a hozzáféréshez jogosult felhasználók a hozzáféréshez többször legyenek kénytelenek bejelentkezni. Szükségesek olyan szabályok, amelyek lehetővé teszik e folyamatok hatékonyságát (rendszeres jelszóváltoztatás 81, 10.1. 1 kikényszerítése, stb.)

	3.              Az adatokhoz való online hozzáférés biztonsága
	Az online rendszerben tárolt adatoknak rendelkezniük kell olyan jogosultsági rendszerrel, amely lehetővé teszi, hogy az egyes felhasználók mindegyikéhez hozzárendelhető legyen az adatok kezelésével kapcsolatos jogosultság (írás, olvasás, stb.)

	4.              Felhasználó-menedzsment
	Olyan rendszer felállítása szükséges, amely képes időben elvégezni a következő feladatokat: a felhasználói fiókok igénylése, létrehozni, kezelni, megváltoztatni, felfüggeszteni és törölni. A változtatások végrehajtásához előzetes formális engedélyeztetési rendszert kell alkalmazni.

	5.              A felhasználói fiókok rendszeres ellenőrzése
	A menedzsmentnek rendszeresen ellenőriznie kell a hozzáférési jogosultságok jogosságát.

	6.              A felhasználói fiókok felhasználói ellenőrzése
	A felhasználók számára biztosítani kell lehetőséget, hogy ellenőrizni tudják fiókjuk biztonságát. Pl.: a login script részeként a felhasználó információt kap arról, hogy mikor volt az utolsó sikeres belépési kísérlete illetve az utolsó belépési kísérlete 22 óta mennyi sikertelen belépési kísérlete volt.

	7.              Megfigyelés
	A felhasználók hálózati tevékenységét naplózni 98 kell. Az esetleges jogosulatlan hozzáférési kísérleteket fel kell fedni és a megfelelő ellenintézkedéseket meg kell tenni.

	8.              Adatminősítés
	A menedzsment feladata, hogy minden adat minősítve legyen. Meg kell határozni, hogy ki az adat tulajdonosa. Minden adatnak minősítve kell lennie.

	9.              Központi azonosítás és hozzáférés menedzsment
	Megfelelő kontrollok kell hogy biztosítsák az azonosítást és a hozzáférési jogokat. Az egyes adatoknak tulajdonosait meg kell határozni. A tulajdonos-meghatározás menedzsmentje központosított formában megvalósítva nyújtja a legnagyobb biztonságot. 

	10.          Behatolás és egyéb biztonsági események megfigyelése
	Megfigyelés.

	11.          Biztonsági esemény kezelése
	A minősített biztonsági események kezelésének módszerei.

	12.          Reakkreditáció

 
	A biztonsági előírások folyamatosan felülvizsgálatra kerülnek, illetve frissítve lesznek amennyiben ez szükséges. Amennyiben a menedzsment egy adott kockázati tényezőt úgy minősít, hogy nem szükséges a kockázat elkerülésére biztonsági intézkedéseket bevezetni, akkor ennek írásos nyoma marad.

	13.          Elektronikus tranzakciók biztonsága harmadik fél felé
	Harmadik fél felé való folyamatos kapcsolat biztosítottsága, titkosítottsága.

	14.          Tranzakció-jogosítás
	Minden tranzakció jogosultságát végrehajtás előtt ellenőrizni kell beépített automatikus kontrollokkal. 

	15.          Nem letagadhatóság
	Biztosítani kell, hogy a tranzakciók nem letagadhatóak, azaz ellenőrzés során lehetséges pontosan visszakövetni, hogy melyik felhasználó pontosan milyen tranzakciókat hajtott végre a rendszerben. 

	16.          Trusted Path
	A szabályzatoknak tartalmazniuk kell, hogy az érzékeny információk milyen csatornákon keresztül és hogyan közlekedhetnek. Az érzékeny információkat titkosítani kell.

	17.          A biztonsági funkciók védelme
	A biztonsági funkciókat védeni kell illetéktelen módosításoktól. A biztonsági beállításokat, szabályzatokat védeni kell attól, hogy illetéktelenek kezébe kerüljenek.

	18.          Kriptográfia
	Kriptografikus 87, 88, 126 kulcsok használata, kezelése, kiosztása, stb.

	19.          Vírusvédelem
	A vírusok, férgek, trójai programok, stb. bejutását vírusvédelmi eszközökkel meg kell akadályozni. A vírusvédelmi rendszereket rendszeresen frissíteni kell.

	20.          Tűzfal
	Ha a belső hálózat Internetre vagy bármilyen más nyilvános hálózatra csatlakozik, akkor azt tűzfallal 133, 10.1. 1 kell védeni. 

	21.          Az elektronikus értékek védelme
	A menedzsmentnek fokozottan oda kell figyelnie a fizikai elektronikus azonosító eszközökre (pl. chipkártyák stb.). 
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Informatikai tevékenység szintje:

	Részletes kontroll irányelvek
	 

	1.      Az oktatási igények meghatározása
	A hosszú távú tervekkel összhangban a menedzsmentnek intézkedéseket kell hoznia, hogy az információtechnológiai eszközöket használó összes felhasználó oktatási igénye folyamatosan összegyűjtésre és dokumentálásra kerüljön. Minden felhasználó csoport számára szükséges egy oktatási terv összeállítása.

	2.      Oktatási szervezet
	Az összegyűjtött oktatási igények alapján a menedzsmentnek meg kell határoznia az oktatandó személyeket, az oktatókat és meg kell szervezni az oktatás helyét és időpontját. Az oktatás megszervezése során a különböző oktatási lehetőségek összehasonlítása indokolt (külső vagy belső helyszín, külső vagy belső oktatók, train the trainers, stb.) 

	3.      Biztonsági szabályok és tudatosság erősítő oktatás
	Minden felhasználó számára oktatásra kell kerüljenek az információbiztonsággal kapcsolatos szabályok. A menedzsmentnek a felelőssége, hogy megszervezzen olyan oktatásokat, ahol a felhasználók számára megismertetésre kerül az információs eszközökre vonatkozó etikai szabályzat, információbiztonsági technikák és eljárások, amelyek felkészítik a felhasználókat az esetlegesen előforduló adatvesztések, hibák kivédésére, megakadályozására, stb. A szabályok és az eljárások megismeréséről a felhasználónak megismerési és elfogadási nyilatkozatot kell aláírnia.

	Cobit kategória
	IT11
	1
	2
	3
	4
	5
	6
	7
	A
	B
	C
	D
	E

	Általános kontroll irányelv
	 
	 
	 
	E
	 
	 
	E
	 
	 
	 
	 
	¤

	
	Információs kritériumok
	IT erőforrások

	Adatkezelés
	[image: image23.png]Végrehatés és timogatds



Informatikai tevékenység szintje:

	Részletes kontroll irányelvek
	 

	1.  Adatelőkészítés
	Az adatok előkészítése során a hibák feltárása.

	2.  Forrás dokumentum hitelessége
	A forrás dokumentum hitelességének ellenőrzése.

	4.  Forrás dokumentum adatgyűjtés
	A forrás dokumentum ellenőrzése, abból a szempontból, hogy az adatok megfelelőek, pontosak és időben a rendelkezésre állnak.

	5.  Forrás dokumentum hibakezelés
	A forrás dokumentum feldolgozása során annak pontosságát ellenőrizni kell, a hibákat fel kell tárni, jelenteni és javítani kell.

	6.  Forrás dokumentumok megőrzése
	A forrás dokumentumokat meg kell őrizni a törvényekben foglalt határidőig, illetve addig, amíg beláthatóan szükség lehet rájuk.

	7.      Adatbevitel jogosultsága
	A rendszerekbe csak az arra jogosultak rögzíthetnek ajánlatot.

	8.      Pontosság, teljesség, és jogosultság ellenőrzése
	A rögzített adatokat a bevitel során ellenőrizni kell függetlenül attól, hogy automatikus interfészen keresztül történik a rögzítés vagy manuális úton. A rögzítés során ellenőrizni kell a rögzített adatok pontosságát, teljességét és érvényességét.

	9.      Adatbevitel hibakezelése
	A hibásan bevitt adatokat korrigálni kell.

	10.  Adatfeldolgozás integritása
	Az adatfeldolgozás során szükséges olyan kontrollok alkalmazása, amelyek biztosítják, hogy a feldolgozás során az adatok megfelelősége ellenőrzése kerül. Ellenőrizni kell továbbá, hogy a felelősségi körök elválasztása (segregation of duties) megfelelő.

	11.  Adatfeldolgozás-érvényesítés és változtatás
	Az adatfeldolgozás eredményének elfogadásának az adatfeldolgozás menetének változtatásának és az adatfeldolgozás engedélyezésének kontrolljait az adatfeldolgozás eredményét felhasználó szervezeti egységhez kell helyezni. Mesterséges intelligenciát használó rendszerek esetén a döntés előkészítés után a döntés meghozatalához emberi erőforrást kell igénybe venni.

	12.  Adatfeldolgozás hibakezelése
	Az adatbevitel során szükséges olyan kontrollok alkalmazása, amelyek lehetővé teszik, hogy a hibás adatok ne kerüljenek rögzítésre.

	13.  Outputkezelés és megőrzés 
	Az elkészült outputok terjesztésére vonatkozóan szükséges formális szabályok kidolgozása. A jogosulatlan hozzáféréseket meg kell akadályozni.

	14.  Output disztribúció
	A szervezet feladata olyan szabályzatok kidolgozása, amelyek szabályozzák az informatikai rendszerek outputjainak a szétosztását.

	15.  Output ellenőrzés
	Eljárásokat kell kidolgozni, hogy biztosítva legyen a különböző eredmények összehasonlítása a „control total”-okkal. Ellenőrzési nyomvonalat (Audit trail-t) kell biztosítani, hogy a tranzakciók nyomon követhetők legyenek, és hibás adatok korrekciója lehetséges legyen.

	16.  Output ellenőrzés és hibakezelés
	Az outputokat elkészültük után ellenőrizni kell. Hiba esetén a hibákat korrigálni kell.

	17.  Az outputok terjesztése
	Az outputok szétosztása során figyelni kell arra, hogy az outputokat csak az arra jogosultak kaphatják meg.

	18.  Üzleti szempontból érzékeny információk védelme szállítása közben.
	A szállítás során figyelni kell arra, hogy az érzékeny információk nem kerülnek illetéktelen kezekbe. (hozzáférés, illetéktelen módosítás lehetősége, rossz címre küldés)

	19.  A szükségtelenné vált érzékeny információk védelme
	A szükségtelenné vált érzékeny információkat védeni kell attól, hogy illetéktelenek kezébe kerüljenek.

	20.  Háttértár menedzsment
	Az adattárolás eljárásait meg kell alkotni, figyelembe véve az esetleges visszaállítási igényeket, illetve költséghatékonyságot.

	21.  Megőrzési periódus és tárolási időszak 
	A dokumentumokra, riportokra, üzenetekre (kimenő, bejövő), adatokra vonatkozó megőrzési időket meg kell határozni. 

	22.  Media könyvtár menedzselése 
	A hordozható médiákon tárolt adatok tartalmát rendszeres időközönként leltárral ellenőrizni kell. A feltárt hiányosságokat javítani kell. A médiák felhasználhatóságát rendszeresen ellenőrizni kell.

	23.  Media könyvtár menedzsment felelőse 
	A hordozható médiák (mágnesszalag, cd, stb.) kezeléséért felelősöket kell kijelölni, a felelősségi köröket mindenre kiterjedően meg kell határozni. 

	24.  Back up és visszaállítás
	A menedzsment feladata a mentési és visszaállítási stratégia bevezetése. A stratégiának tartalmaznia kell az alkalmazás módját, felelősségi köröket, tesztelést és dokumentálást

	25.  Mentések(Back up) 
	Szükséges olyan eljárások megalkotása, amely biztosítja, hogy a mentések a mentési stratégia alapján megtörténik. A mentések használhatósága folyamatosan ellenőrzésre kell kerüljön.

	26.  Mentések (Back up) tárolása
	A mentések megfelelő tárolását biztosítani kell mind a helyszíni, mind az off-site tárolás során. A mentéseket biztonságos helyen kell tárolni. A tárolásra szolgáló helységbe csak az arra jogosultak léphetnek be.

	27.  Archiválás
	Biztosítani kell, hogy a mentések megfelelnek a jogi és tulajdonost elvárásoknak, és megfelelően őrizve vannak. 

	28.  Az üzletileg érzékeny üzenetek védelme 
	Az Interneten illetve más nyilvános hálózaton keresztül küldött adatokra vonatkozóan eljárásokat kell meghatározni, hogy az érzékeny adatok integritása, titkossága, letagadhatatlansága biztosítva legyen.

	29.  Autentikáció és integritás 
	A külső helyről érkező (telefon, hangposta, levél, fax. Email, stb. ) információk eredetiségét vizsgálni kell, mielőtt bármilyen felhasználásra kerülnének.

	30.  Elektronikus tranzakció integritás
	Figyelembe véve, hogy a tradicionális határok egyre kevésbé relevánsak, a menedzsment feladata megfelelő eljárásokat meghatározni és bevezetni az érzékeny és kritikus adatok integritását biztosítandó.

	31.  A megőrzött adatok folyamatos integritásának megőrzése. 
	A menedzsment feladata biztosítani, hogy a tárolt adatok integritása és sértetlensége rendszeresen felülvizsgálatra kerül.
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Informatikai tevékenység szintje:

	Részletes kontroll irányelvek
	 

	1.      Fizikai biztonság
	Az információtechnológiai létesítményekbe belépéshez megfelelő fizikai belépési rendszer alkalmazása szükséges. A beléptetés rendszerének összhangban kell állnia a információbiztonsági politikával. A védett területre csak az arra jogosultak léphetnek be.

	2.      Az információ technológiai központ rejtettsége
	Az IT menedzsmentnek biztosítania kell, hogy az információtechnológiai létesítmények olyan helyen és úgy vannak telepítve, hogy az illetéktelenek számára nem segítik elő az információs eszközöket tartalmazó létesítmények azonosítását.

	3.      Látogatók kísérete
	Megfelelő intézkedéseknek kell érvényben lenniük biztosítandó, hogy a nem szorosan az információs rendszerek üzemeltetésével megbízott személyek kíséretét olyan személyek ellássák, akiknek van belépési joguk az informatikai eszközöket tartalmazó területekre. A látogatók naplózását és a napló ellenőrzését rendszeresen végre kell hajtani.

	4.      Személyi biztonság és egészség
	A személyi biztonság védelmét úgy kell kialakítani, hogy megfeleljen a nemzetközi, nemzeti, regionális, helyi szabályoknak, törvényeknek.

	5.      Védelem a környezeti elemektől
	Az IT szolgáltatás menedzsmentjének biztosítania kell a megfelelő védelmi intézkedések és eszközök meglétét a környezeti elemek által okozható károk elhárítására. (pl. tűz, por, hőség, pára, talajvíz, stb.). Speciális felszerelések és eszközök üzembevétele szükséges a környezeti hatások megfigyelésére.

	6.      Szünetmentes áramellátás
	A menedzsment feladata, hogy rendszeresen felmérje annak a szükségességét, hogy a kritikus információtechnikai eszközök számára rendelkezésre áll-e megfelelő mennyiségű szünetmentes áramellátást biztosító akkumulátor illetve áramgenerátor, amely védelmet nyújt az áramingadozások, illetve áramkiesések ellen. Az eszközök kiválasztása során a legalkalmasabb eszközt kell beszerezni.
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Informatikai tevékenység szintje:

	Részletes kontroll irányelvek
	 

	1.      Belső ellenőrzés felügyelete
	A vezetésnek irányítási és felügyeleti eljárások, összehasonlítások, egyeztetések stb. révén figyelemmel kell kísérnie, hogy a belsőellenőrzés eredményesen működik-e. Hiányosságok esetén elemezni kell a helyzetet és meg kell hozni a korrekciós intézkedéseket, Dokumentálni kell az ilyen jellegű eseményeket.

	2.      Belső ellenőrzési eljárások kellő időben történő alkalmazása
	A hibákról, ellentmondásokról és a kivételes esetekről rendszeres jelentést kell küldeni a vezetésnek és az információkat meg kell őrizni.

	3.      Jelentés a belső ellenőrzés szintjéről
	A vezetésnek jelentést kell készíteni az érintett felek részére a belső ellenőrzési szintekről. meg kell határozni, hogy milyen információkra van szükség az egyes döntési szinteken.

	4.      Üzemeltetés biztonsága és belső ellenőrzés rendszeres felülvizsgálata
	Gondoskodni kell az üzemeltetés és a belső ellenőrzés rendszeres felülvizsgálatáról. Ennek kapcsán önértékelés vagy független külső ellenőrzés formájában meg kell vizsgálni, hogy a biztonsági és belső ellenőrzési eljárások a meghatározott illetve alkalmazott biztonsági és belsőellenőrzési követelményeknek megfelelően működnek-e. 
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[1] A szövegen belül a vastag (bold) és piros szövegre vagy egész számra pl.(24) kattintva a kapcsolatos magyarázathoz, vagy ha egy fejezet szám van zárójelben  pl. (3.2.5) kontroll célhoz, vagy ahhoz kapcsolódó eljáráshoz juthatunk.

[2] Adatvédelmi jogszabálygyűjtemény — MeH ITB 8. sz. ajánlás 5. számú melléklete

[3] MeH ITB 12 sz. ajánlás

[4] A szövegen belül a vastag (bold) és piros szövegre vagy egész számra pl.(24) kattintva a kapcsolatos magyarázathoz, vagy ha egy fejezet szám van zárójelben  pl. (3.2.5) kontroll célhoz, vagy ahhoz kapcsolódó eljáráshoz juthatunk. 

[5]  A feladatokat a meglévő üzleti-folytonossági terv(ek)nek tartalmaznia kell.

[6]  A feladat megoldásánál felhasználjuk a meglévő üzleti-folytonossági és helyreállítási tervekben szereplő információkat.

[7] A feladat megoldásánál felhasználjuk a meglévő Kommunikációs programokban szereplő információkat.
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