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Eloszo

Az Allami Szamvevészék meghjult kozéptava stratégiaja kiemelt figyelmet szentel a
hagyomanyos pénziigyi ellendrzés, az elszdmolasok megbizhatosaganak mindsitése, az
atlathatdsag érvényesitése mellett a kozgazdasagi értékelést és a dontés-elokészitést se-
gitd, a teljesitményre, a hatékonysagra dsszpontositd kontrolltevékenységre. E célok el-
érése érdekében Ujszerti feladatot jelent, hogy — az eddigi munkalatokat felgyorsitva — a
SzamvevOszek teljes mértékben alkalmassa valjon az informatikai rendszerek megbiz-
hat6 és szabalyszerii mitkddésének ellendrzésére.

A mddszertan els6, 2001-ben elkésziilt kiaddsaval elsddleges célnak tekintettiik, hogy a
szamvevok a nemzetkozileg elfogadott sztenderdek alapjan, a legjobb gyakorlat alkal-
mazasaval értékelhessék a szamitogépes rendszerekben tarolt és kezelt adatok megbiz-
hatosagat, sértetlenségét és rendelkezésre allasat, illetve mindezek pénziigyi beszamolo-
ra gyakorolt hatésait.

A modszertan a gyakorlatban is sikeresen beépiilt a szamvevdszéki vizsgalatokba, az in-
formatikai rendszerek kontrolljainak ellenérzése szerves részévé valt az Allami Szam-
vevOszek pénziigyi-szabalyszerliségi ellendrzo tevékenységének.

A harom év alatt 6sszegyiijtott €s elemzett tapasztalatok alapjan aktualissd valt a mod-
szertan feliilvizsgélata, korszeriisitése, és — az ASZ moédszertani kiadvanysorozatanak
részeként — a jelenlegi, masodik kiadas elkészitése. Az Osszeallitas soran hasznositottuk
a Budapesti Kozgazdasagtudomanyi és Allamigazgatasi Egyetem szakértdinek elsé kia-
dassal kapcsolatban adott konstruktiv és eléremutatd véleményét, és mindenekel6tt a
szamvevok gyakorlati tapasztalataibol lesziirt kovetkeztetéseket.

Az 4tdolgozas elsdsorban az informatikai kdrnyezet és tevékenység megismerésének fo-
lyamatat és az altalanos kontrollokat taglald részt érinti — egyfeldl a technika korszerii-
s0déséhez valo igazodas eredményeképpen, masfeldl abbdl a szdndékbdl kiindulva,
hogy a megfogalmazasok pontosabbak ¢€s egyértelmiibbek legyenek, valamint az ellend-
rok ¢€s ellendrzottek szamara egyarant konnyebben kezelhetd ¢€s attekinthetobb kérdo-
iveket alakitsunk ki. Jelentésen bovitettiikk tovabba — az elsd kiadasban csak véazlatosan
targyalt — miikddésfolytonossagi tervek kontrolljainak és ellendrzésének leirasat.

A modszertan kozreadéasa lehetdséget nyujt egyuttal arra is, hogy az érdeklddok megis-
merhessék és véleményt formalhassanak a szamvevdszéki ellendrzések soran kovetett
eljarasokrol, illetve az alkalmazott modszerekrdl. Ezzel is munkénk nyitottsagat, a hiva-
tasunkhoz kapcsolddd bizalmat kivanjuk erdsiteni. Mindezeken tulmenden a mddszer-
tan segitséget nyujthat a koltségvetési gazdalkodd intézmények pénziigyi €s informati-
kai vezet6i szadmara is az informatikai rendszerek kockazatainak felmérésében és a ha-
tékony belsd kontroll-mechanizmusok kialakitasaban.

Az informatika terliletén nemzetkdzi és hazai tekintetben egyarant gyors fejlodéssel
szamolhatunk. Ezért elengedhetetlen, hogy a nemzetkozileg elfogadott sztenderdek val-
tozésait kovetve, azok hazai feltételekre torténd adaptalasaval a jovoben is folyamato-




san karbantartsuk és korszerlsitsiik az informatikai ellen6rzés modszertanat. A mod-
szertan tovabbfejlesztésének kovetkezd nagyobb 1épéseként tervezziik az alkalmazasi
kontrollok részletesebb — azaz mar konkrét pénziigyi-szamviteli informatikai rendsze-
rekre épiilo — kifejtését, lehetoséget biztositva egyes, az allamigazgatasban gyakran al-
kalmazott gazdasagi szoftverek mélyebb megismerésére €s ellendrzésére.
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Bevezetés

Az informatikai rendszerek kontrolljainak ellenérzéséhez késziilt modszertan az Allami
Szamvevdszek pénziigyi ellendrzési modszertandnak integrans részét képezi. A mod-
szertan alapelve, hogy a szdmvevok részére olyan elvi, gyakorlati és eljarasi utmutatést
adjon, amelynek segitségével az ellendrzés ezen specialis formajat elvégezhetik, illetve
a vizsgalati eljarasok soran felismerik azokat az eseteket, amikor informatikai szakértd
alkalmazasara van sziikség a pénziigyi ellendrzés folyamataban valé tovabblépéshez.

A modszertan alkalmazasaval az ellendér felmérheti az informatikai teriilet vizsgalatanak
kockazatait, timpontot kap az eredendd kockazat, és a belsd kontroll kockazat értékelé-
s¢hez — amelynek eredményei a tovabbiakban kihatnak a teljes pénziigyi ellendrzés fo-
lyamatara.

A modszertan célja, hogy segitséget nytjtson az ellendr szamdra annak megitélésében,
hogy az informatikai kdrnyezetben eldallitott pénziigyi beszamolo6 adatai és a beszdmo-
16 eldallitasahoz felhasznalt elektronikus bizonyitékok

o teljesek,
o sértetlenek €s
e megbizhatoak legyenek, valamint

e rendelkezésre allasuk biztositott-e.

A modszertan kidolgozéasa soran az INTOSAI (International Organization of Supreme
Audit Institutions) Auditing Standards idevonatkoz6 utmutatasait vettiik alapul, ame-
lyek kimondjak:

3.3.4 A szamitogépesitett szamviteli vagy mds informécios rendszerek esetében
az ellendrnek kell meghataroznia, hogy a belsé kontrollok megfeleléen miikod-
nek-e, biztositva az adatok sértetlenségét, megbizhatosagat és teljességét.”

3.5.2 ,,... Ha a szamitdgépes alapu rendszer adatai az ellendrzés fontos részét
képezik, és az adatok megbizhatosaganak nagy jelentésége van az ellendrzési
célok megvalosithatosagaban, akkor az ellenéroknek meg kell gy6zddnilik ezen
adatok megbizhatosagardl és targyhoz tartozasarol.”

A vizsgalati szempontok ¢és eljarasok kialakitdsa sordn tovabba figyelembe vettiik a
Szamvitelrdl szolo 2000. évi C. torvény 169.§-dnak kovetelményeit, amely az elektro-
nikus formaban 6rzott bizonylatokra vonatkozoan eléirja, hogy ,,az alkalmazott médszer
biztositsa a bizonylat 6sszes adatanak késedelem nélkiili eléallitasat, folyamatos leol-
vashatdsagat, illetve kizarja az utdlagos modositas lehetdségét.”

A szervezet informatikai kontroll-mechanizmusainak vizsgalata tehat arra a kérdésre ad
valaszt, hogy az informatikai kornyezetben eléallitott adatok érzékenyek-e az informa-




tikai rendszerben rejlé kockazatokra, fenyegetettségekre. Azaz végsd soron a vizsgalt
szerv informatikai vonatkozast, eredendé és belsé kontroll kockazatainak elemeir6l, és
ezen keresztiil az adatok biztonsagarol alkothat képet az ellendr. Ennek eredményeként
az informatikai kontroll-mechanizmusok vizsgalata olyan tényeket is feltarhat, amelyek
a pénziigyi ellendrzés megkozelitését, végrehajtasat befolyasoljak.

Hasonloképpen ahhoz, ahogyan a mddszertanban bemutatott informatikai ellendrzés
célja a pénziigyi ellendrzés céljaibol vezethetd le, iigy a végrehajtas fazisai is teljes mér-
tékben a pénziigyi ellenérzés folyamatabol eredeztethetok — az alabbi 1épésekhez kap-
csolodva:

e a vizsgalt szervezet megismerése (azaz a kiilsd szabalyozas és iranyitas, a
belso iranyitas, tevékenységek, gazdasagi jellemzok stb.)

e Dbels6 kontroll mechanizmusok megismerése
e cllendrzési eljarasok megtervezése

e belsO kontroll mechanizmusok tesztelése.

A mddszertan felépitése soran igyekeztiink szem eldtt tartani a didaktikai igényeket an-
nak érdekében, hogy kiindulépontot nyujtsunk az ellendrok szdmara ezen specialis
szakterlilet ismereteinek megértéséhez €s elsajatitdsdhoz. Masrészrél hasonléan fontos
szempontnak tartottuk, hogy a mindennapi munkat tdmogat6, az ellendrzési feladatok
végrehajtasa soran konnyen alkalmazhatd, gyakorlati segitséget nyujtd anyag késziiljon.
Mindezek figyelembevételével a mdodszertan az alabbi négy fejezetre tagolodik.

Az els6 fejezet az ellenOrzési eljarasok tervezésének informatikai vonatkozéasaihoz ad
irdnymutatast, bemutatva a szamitogépes kornyezetben végzett ellendrzés elméleti-
modszertani alapismereteit, a kockazatok értékelésének és az IT kontrollok vizsgélata-
nak lépéseit.

A masodik fejezet a vizsgalt szervezet informatikai kdrnyezetének ¢és tevékenységének
felmérését, annak tartalmi és modszertani kérdéseit mutatja be. Itt kell megemliteniink,
hogy a mddszertan, tekintve az informatika gyors fejlédését, egyes teriileteken csak ké-
séssel tud 1épést tartani az informatikai eszkozokre €s eljarasokra vonatkozo kérdések
aktualitdsaval. Ezért médszertanunk az ellendr megitélésére bizza, hogy az adott szer-
vezet esetében milyen tovabbi tények feltarasat tartja sziikségszeriinek.

A modszertan harmadik és negyedik fejezete az IT kontrollok felméréséhez, az altala-
nos kontrollok és a pénziigyi alkalmazasok részletes feltarasahoz, kockazatelemzéséhez
¢s értékelésehez ad iranymutatast €s gyakorlati tanacsokat.




. Az ellenOrzés tervezése

A tervezés az ellendrzési folyamat kulcsfontossagl eleme, és alapvetden befolyasolja az
vizsgalatok mindségét, eredményességét. Hasonloképpen mas ellendrzési eljarasokhoz,
az informatikai rendszerek ellendrzését is meg kell tervezni annak érdekében, hogy a
vizsgalati célok elérése hatékonyan valdsuljon meg, és a végrehajtds minél kevesebb
fennakadast okozzon az ellendrzott szervezet miikodésében.

Eredményes tervezési folyamat az informatikai €és a pénziigyi ellenérok egyiittmiikodé-
sén keresztiil valdsithatd meg. A tervezés soran hatarozhatéak meg az ellendrzési bizo-
nyitékok megszerzésének modszerei, amelyek a vizsgélt szervezet informatikai kont-
rolljai felméréséhez sziikségesek. A tervezés természete, terjedelme ¢€s ideje fiigg az el-
lendrzott szervezet méretétdl, Osszetettségétdl és azon ismeretek mennyiségétdl, amely-
lyel az ellen6érok a szervezet miikodésérdl rendelkeznek.

A tervezés egy olyan iterativ folyamat, mely az ellendrzési munka elejére koncentralo-
dik, de a vizsgalat egész ideje alatt folytatodik, hiszen a tételes tesztek mennyiségérol és
tipusardl szo6l6 dontéseket csak az elézetes megéllapitdsok alapjan lehet meghozni. To-
vabba abban az esetben, ha az ellendrdk a vizsgalat soran olyan bizonyitékokhoz jutnak,
amelyek szerint az egyes kontroll-eljarasok nem hatékonyak, sziikséges lehet a korabbi
kovetkeztések, valamint a kovetkeztetéseken alapul6 tervezési dontések atértékelése.

A tervezés folyaman az ellendr

1. megérti az ellendrzott szervezet mikodését, megismeri a kdrnyezet alapvetd
elemeit €s meghatarozza azokat a szamitastechnikan alapul6 folyamatokat, amelyek
a vizsgalat szempontjabol 1ényegesek;

2. meghatirozza az eredendd kockazatot és a belsd kontroll kockézatot;
3. eldzetes becslést végez a kontrollok hatékonysagéaval kapcsolatosan és
4. meghatarozza a tesztelend6 kontrollokat.

Tekintettel arra, hogy az informatikai rendszerek kontrolljainak ellendrzése a pénziigyi
ellendrzés részét képezi, figyelembe kell venni, hogy a szamitastechnikan alapulé kont-
rollok értékelését a vizsgalat egyéb szempontjaival 6sszefiiggésben kell kialakitani. Ez
az értékelés az ASZ pénziigyi beszamolo ellendérzésének tervezésével kapcsolatos rész-
letes itmutatdjaban keriilt bvebb kifejtésre.

A tervezés soran az ellendr interjukat szervez a rendszer kiillonbozd teriileteiért felelds
vezetdkkel, és beszerzi a relevans rendszerdokumentacidkat. Ezek a 1épések €s informa-
ciok hozzasegitik az ellendrt, hogy:

o Kkifejthesse az ellendrzottek szamara a vizsgélat céljat és hatokorét, és konnyebben
kialakithassa veliik az egytittmiikodést;




® megertse:
— hogyan miikodik a vizsgalt szervezet informatikai rendszere, €s hogyan iranyitjak;
— avaldszinlileg szoba johetd informacid-biztonsagi kockdzatokat;

e azonositsa a technologiai kérdéseket és problémakat, amelyekhez hazon beliili (ASZ)
vagy kiilsO IT szakértok segitségét kell igénybe vennie.

1. A szervezet mikodés és az informatikai kornyezet megismerése, a
szamitastechnikaval tamogatott miiveletek azonositasa

A szervezeti mitkodés megismerése az ASZ pénziigyi ellenérzési modszertananak is ré-
sze, ezért ennek 1épéseit jelen keretek kozott kiillon nem targyaljuk. Ugyanakkor szeret-
nénk hangsulyozni a megismerés ezen részének fontossagat, hiszen az informatikai
rendszerek funkcidinak megismerése nem képzelhetd el anélkiil, hogy az ellendr ne is-
merné pontosan a szamitastechnikaval timogatott folyamatok céljat, elveit, kialakitasat,
mikddését.

Az IT ellendr feladata a tovabbiakban, hogy megértse és dokumentalja, hogy a vizsgalt
szervezet mikodését milyen modon tdmogatjak szamitogépes rendszerek. Ez magaban
foglalja minden egyes, a pénziigyi beszamolo szempontjabol jelentos informatikai al-
kalmazas attekintését is. Az ellenOrzott szervezettel kapcsolatos informatikai ismeretek
megszerzése, megértése €¢s dokumentalasa két f0 teriiletre iranyul:

(1) Informatikai kdrnyezet megismerése, megértése, dokumentalasa (1d. II. fejezet 1.)
(2) Informatikai tevékenység megismerése, megértése, dokumentaléasa (1d. II. fejezet 2.)

Az informatikai kornyezet megismerésének szakaszaban az ellendr hattér-
informaciokat gyljt dssze a szervezet IT infrastrukturajarol, hardvereir6l és szoftverei-
r0l, tovabba a koztiik levd Osszefiiggésekrol.

Az egyes informatikai eszk6zok és rendszerek, valamint a kozottiik levd kapesolatok és
Osszefliggések megmutatjak, hogy az adott szervezet pénziigyi beszdmolodja egyrészt
milyen szamitogépes rendszereken alapul, masrészt kozottiik milyen kapcsolat all fenn.
Ezzel behatarolhato a vizsgalat kiterjedése, valamint a sziikséges szakértelem mértéke
is. (A szamitogépes rendszerek méreteirdl és technikai dsszetettségiikrdl kapott kép le-
hetdvé teszi az ellendr szamara, hogy megallapitsa, milyen mértékben lesz sziiksége IT
szakellenor(0k) segitségére.)

Az informatikai tevékenység megismerése keretében fel kell mérni, hogy a vizsgalt in-
tézmény milyen informatikai tizemeltetési tevékenységeket végez, erre milyen szerveze-
ti keretet alakitott ki és milyen magas szintli szabalyozasokat alkalmaz. A tevékenység
vizsgélata szorosan Osszefiigg az informatikai kornyezet felmérésével, ugyanis az inf-
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rastruktira €s a szamitégépes alkalmazasok megbizhaté mikodése az ezeket koriilvevod
lizemeltetési, szervezeti és szabalyozasi tényezoktol fligg.

Az informatikai tevékenység megismerése tovabb bdviti és pontositja azon kontrollok
korét, melyeket az ellen6rzés soran részletesen meg kell vizsgalni, azaz amelyek befo-
lyasoljak a pénziigyi-szamviteli rendszerek megbizhaté mikodését.

A szervezeti tevékenységek értékeléséhez nélkiilozhetetlen a magas szintli szabdlyoza-
sok és kontrollok megismerése is, mert ezek hatdrozzak meg az informatikai tevékeny-
ségek kereteit, az alacsonyabb szintli kontrollok mitkddését és a szamonkérhetdség le-
hetdségeit.

2. Az eredendo kockazat és a belso kontroll kockazat értékelése

Miutan az ellenér megismerte és megértette a szervezet miikodését, informatikai folya-
matait, rendszereit, értékelnie kell az eredendo és a bels6 kontroll kockazatokat, illetve
ezeken keresztiil az ellendrzési kockazatot. Az ellenérzési kockazat annak kockazatat
jelenti, hogy az ellendr téves véleményt alkot arrdl, hogy a pénziigyi beszdmolot alata-
maszto elektronikus adatok és egyéb bizonyitékok teljesek, sértetlenek, megbizhatoak,
valamint rendelkezésre allasuk biztositott-e. Az informatikai ellendrzés kockazatanak —
ugyanugy, mint a pénziigyi ellenérzésének — harom 0sszetevoje van:

o Az eredendé kockazat az informatikai er6forrdsoknak (elektronikus adatok, fajlok,
szoftverek, szamitogépek, haldzati eszkdzok stb.) a fenyegetettségek iranti fogékony-
saga, azt feltételezve, hogy ezen fenyegetettségek kivédésére iranyuld kontrollok
nem léteznek. Fenyegetettségnek tekintiink minden olyan nemkivanatos eseményt,
amely az adatok teljességét, sértetlenségét, megbizhatosagat vagy rendelkezésre alla-
sat hatranyosan befolyasolja. Fenyegetettség lehet kiilsé esemény (tliz, vizkar, viru-
sok stb.), és lehet belsé tényezd is (hanyag kezelés, rosszindulati adatmodositas,
programhiba stb.).

e A belsé kontroll kockazat annak lehetdsége, hogy az ellenérzott szervezet belsd
kontroll mechanizmusai nem képesek megel6zni, vagy feltarni és kijavitani a lénye-
ges szabalytalansadgot vagy tévedést. A belsd kontroll kockazat a belsé kontrollok
fejlesztésével csokkenthetd.

o A feltarasi kockazat annak veszélye, hogy az ellenér nem tar fel a szervezet bels6
kontrollmechanizmusai altal nem korrigalt 1ényeges szabalytalansagot vagy tévedést.

Az ellendrzési kockazat nagysaga, valamint az eredendd €s kontroll kockazat felmérése
alapjan az ellenér meg tudja becsiilni az elvart szintii feltarasi kockazat eléréshez sziik-
séges tételes tesztek fajtait, iddigényét €s kiterjedését. Példaul ha az ellenér mind az ere-
dendd, mind a kontroll kockézatot magasnak itéli a szervezet informatikai rendszerében,
akkor novelnie kell a vizsgalat mélységét, illetve tobb tételes tesztet kell végrehajtania.

11



Az ellenérnek mindenekeldtt azonositania kell azon koriilményeket, amelyek jelentdsen
novelik az eredendd és kontroll kockdzatot, majd ennek alapjan el kell dontenie, hogy
ezek lehetdve teszik-e egyaltalan hatékony kontrollok alkalmazasat a vizsgalat hatoko-
rébe tartoz6 pénziigyi alkalmazasok esetében. Ezen mérlegeléshez sziikséges informa-
ciokat az ellenérnek a tervezés fazisaban kell beszereznie, mégpedig a mar emlitett
megismerés keretében. A mérlegelés ¢és a sziikséges vizsgalati eljarasok megtervezése
soran figyelembe kell venni a méar megismert kockézatok és kontroll-gyengeségek teljes
hatasat a szervezet mitkddésére €s beszamoldjara nézve, ami komoly szakértelmet és
tapasztalatot kivan.

A kockazatbecslés, értékelés modszerét részletesebben lasd: A Kozponti koltségvetési
szerv elemi beszdmolodja pénziigyi ellendrzésének modszertana c¢. ASZ kiadvanyanak
vonatkoz6 fejezeteiben.

Az eredend6 kockazatokat érintd tényezok

A szémitastechnikaval tdmogatott miiveletek a papir alapu feldolgozasi folyamatokhoz
képest sajatos eredendd kockazati faktorokkal rendelkeznek, amelyek egyébként a ma-
nualisan miik6do rendszerekre nem jellemzdéek. Ezekre a sajatsagos tényezokre az alab-
biakban sorolunk fel néhany példat:

e Tranzakciok egységes feldolgozasa: Szamitogépes programokkal torténd adatfel-
dolgozés esetén az azonos tranzakciok feldolgozasa soran eléforduld programhiba
kovetkezetesen megjelenik. Igy az ebbél eredé — a tranzakciokra vonatkozo - megal-
lapitasok, kovetkeztetések visszavezethetdek egyetlen programhibara.

o Automatikus feldolgozas: A szamitdégépes rendszer automatikusan kezdeményezhet
tranzakciokat vagy hajthat végre feldolgozasi muveleteket. Ezen feldolgozasi 1épé-
sekkel kapcsolatos bizonyitékok (és az ide kapcsolodd kontrollok) azonban nem
mindig lathatoak.

¢ Fel nem tart hibak novekvo kockazata: A szamitogépek elektronikus forméaban
kezelnek és tarolnak informéciokat, és a feldolgozas soran kevesebb emberi beavat-
kozast igényelnek, mint a manudlis rendszerek. Ez noveli annak a lehetdségét, hogy
egyének meghatalmazas nélkiil hozzaférjenek az érzékeny informaciokhoz és lathato
bizonyitékok nélkiil megvaltoztassak az adatokat. Az elektronikus forma miatt sza-
mitogépes programokban és adatokban végrehajtott valtoztatdsok nem konnyen és
egyértelmiien észlelhetdek. A felhasznalok pedig kevésbé kérddjelezik meg a szami-
togépes outputok megbizhatdsagat, mint a manualis jelentésekét.

o Létezés, teljesség és kiterjedés az ellendrzési nyomvonal esetében: Az ellenérzési
nyomvonal olyan bizonyiték, amely bemutatja, hogy az adott tranzakcié hogyan kez-
dodott, hogyan dolgoztak fel és hogyan keriilt 6sszesitésre. Példaul egy beszerzés
esetében az ellendrzési nyomvonal magéba foglalja az arajanlatkérést, vagy valami-
lyen kdzbeszerzési eljaras dokumentumait, megrendeldlapot, szallitolevelet, a raktar-
ra-vételrdl késziilt bizonylatot, a szamlat, a szamladsszesitdbe tortént bejegyzést (a
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beszerzések nap, honap és/vagy szamla szerinti 6sszesitése), és a szamladsszesitorol
a fokonyvbe teljesitett feladast. Egyes informatikai rendszereket gy terveztek meg,
hogy az ellenérzési nyomvonalat csak meghatdrozott ideig tartsak fenn, csak elektro-
nikus formatumban, esetleg csak Osszesitett formaban. Az igy létrehozott informacio
a hatékony elemzés szempontjabdl tilsdgosan terjedelmes lehet. Példaul telephelyek
adatainak automatikus Gsszesitése egy tranzakciot eredményezhet. Ellendrzést tamo-
gato, vagy visszakeresd szoftver hasznalata nélkiil a tranzakciok feldolgozas soran
torténo nyomon kovetése rendkiviil nehézkes lehet.

Az alkalmazott hardver és szoftver természete: Az alkalmazott hardver eszk6zok
¢s szoftverek jellege érintheti az eredendd kockazatot, amint azt az aldbbi példak is
mutatjak:

— A szamitogépes feldolgozas tipusa (on line, batch-en alapul6, vagy osztott) az
eredendd kockazat kiilonboz6é szintjeit képviselik. Feldolgozasi tipusokrol
részletesebben lasd II. fejezet 6.3. pontjat.

— Periférikus hozzaférési eszkozok vagy interface-ek novelhetik az eredendd
kockazatot. Példaul a rendszerhez vald telefonos hozzaférés noveli a rendszer
tovabbi személyek altali elérhetdoségét, és ezért né az informatikai forrasok-
hoz valo jogosulatlan hozzaférések kockazata.

— A szervezeten beliil kifejlesztett alkalmazési szoftverek magasabb eredendd
kockézatot rejthetnek magukban, mint a vasarolt szoftverek, melyeket alapo-
san teszteltek €s altalanos kereskedelmi forgalomban vannak. Mésrészrdl az
ujonnan forgalomba keriilt szoftvereket ill. verzidkat esetleg nem tesztelték
elég alaposan, vagy nem vetették ala olyan mértékli hasznalatnak, melynek
soran létez6 hibaira fény deriilhetett volna.

Szokatlan vagy nem rutin jellegii tranzakciok: Mint a manualis rendszerek eseté-
ben is, szokatlan vagy nem rutin jellegli tranzakciok novelhetik az eredendd kocka-
zatot. Azokban a programokban, melyeket ilyen tranzakciok feldolgozéséra fejlesz-
tettek ki és nem hasznaljak a napi munkdban, nagyobb a kockdzata annak, hogy a
benniik rejlé hibdkat késdbb veszik észre.

A belsO kontroll kockézatot érintd kontroll elemek

A belsé kontroll 0&sszetevoinek bemutatdsahoz a Committee of Sponsoring
Organizations of the Treadway Comission (COSO) 1992-ben elfogadott, 6t alkotoelem-
bol all6 meghatarozasat vettiik alapul:

A kontroll kdrnyezet meghatarozza a szervezet mitkddésének jellegét, befolyasol-
ja az ott dolgozok kontroll-tudatossagat. A belsé kontrollok minden egyéb dsszete-
vojének ez az alapja. A kontroll kdrnyezeti tényezok magukban foglaljdk az etikai
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értékeket, a szervezet tagjainak szakértelmét, a vezetés filozofiajat, vezetési stilusat
¢s annak modjat.

A kockazatelemzés a szervezeti célok elérését veszélyeztetd kockdzatok azonosita-
sanak és elemzésének folyamata. Az ellendr ennek dokumentumai alapjan tudja
megitélni, hogy az ellenérzott szervezet hogyan kezeli a kockazatokat.

Kontroll tevékenységek azok a szabalyzatok és eljarasrendek, amelyek célja végso
soron a szervezeti célok elérése. Kontroll tevékenységek kozé soroljuk példaul a
jovahagydsokat, igazolasokat, visszaigazolasokat, feliigyeleti és monitoring tevé-
kenységeket, miikodési teljesitményrdl szo616 jelentéseket vagy a feladatkorok szét-
valasztasat.

Informacié és kommunikacié magaban foglalja a helyes informaci6 azonositasat,
megszerzeését, és a megfelelé személyekhez vald tovabbitasat olyan formaban és
idében, hogy eleget tudjanak tenni feladataiknak. Ez alatt értenddek példaul a szer-
vezet tranzakcioinak rogzitésére, feldolgozasara, Osszesitésére és jelentésbe fogla-
lasara szolgalo informatikai rendszerek €s modszerek.

Monitoringnak nevezziik azokat a folyamatosan miikddé tevékenységeket, ame-
lyek értékelik a belsé kontrollok idébeli mikodését, és biztositjak, hogy a feltart
hianyossagokrdl a felsé vezetés tudomast szerezzen.

A pénziigyi ellendrzés soran a felsorolt elemek mindegyikét figyelembe kell venni a
szervezet belsd kontroll mechanizmusanak, és ezen belill az informatikai rendszer kont-
rolljainak értékeléséhez.

A kontroll kornyezet felmérése soran az ellendrnek értékelnie kell az informatikai rend-
szer alkalmazasaval jaro egyedi tényezoket is. Igy példaul elemezni kell a felsd vezetés
hozzéaallasat az informatikai rendszerek alkalmazéasaval kapcsolatban, illetve azt, hogy
az ezzel egylitt jaro feladatokat mennyire tudatos és kovetkezetes modon kezeli — e nél-
kiil ugyanis a szervezet tobbi részében sem alakul ki a megfeleld kontroll-tudatossag. A
fels6 vezetés az alabbi mddon tudja demonstralni a megfeleld hozzaallasat és tudatossa-

gat:

o felmérte a szamitdgépes rendszerek alkalmazéasanak eldnyeit és kockazatait;
e szabalyozta az informatikai vonatkozasu feladat- és hatadskoroket;

o folyamatosan feliilvizsgalja a szamitdgépes rendszerek fejlesztésére, modosi-
tasara, karbantartasara és hasznalatara vonatkozo szabalyozorendszert;

e folyamatosan feliilvizsgalja a programokhoz €s adatokhoz val6 hozzaférésre
kialakitott szabalyozorendszert;

o felmérte és a szabalyozorendszer kialakitdsa soran mérlegelte az informatika
alkalmazasaval jar6 eredendd €s kontroll kockazatokat;

e figyelembe veszi a kordbban felmertilt javaslatokat;
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o felkésziilt a szamitogépes feldolgozast érintd krizishelyzetek gyors és haté-
kony kezelésére; és

e vezetdi dontéseihez felhasznalja az elektronikus adatokat, de ellendrzi is
azok helyességét.

A belsé kontrollok tovabbi 0sszetevdinek (kockazatelemzés, kontroll tevékenységek, in-
formacid és kommunikacié valamint monitoring) bévebb kifejtésére a III. és IV. fejeze-
tekben kertil sor.

3. Az informatikai kontrollok hatékonysagara vonatkozo elézetes érté-
kelés

A belsd kontroll kockazat felmérése részeként az ellendrnek egy eldzetes értékelést kell
kialakitania az informatikai kontrollok hatékonysagara vonatkozdan. Ez az értékelés el-
sOsorban a szervezet munkatarsaival folytatott megbeszéléseken — ideértve a felhaszna-
l6kat, a rendszeradminisztratorokat, az informacids forrasokért, a rendszerbiztonsagért
felelos vezetOket stb. — alapul, illetve a szamitastechnikaval tdmogatott miiveletek meg-
figyelésén, valamint a politikék és szabalyzatok vazlatos attekintésén.

Ebben a szakaszban az ellendr legtobbszér még csak az altalanos, azaz szervezet egé-
szére vonatkozd kontrollokrol (1d. III. fejezet) tud valamilyen képet kialakitani maga-
nak. Ugyanakkor ehhez mar sziikség lehet bizonyos részletek megismerésére is, azaz
egyes eszkozok és helyiségek megtekintésére, valamint a jelentdésebb pénziigyi alkal-
mazasokkal kapcsolatos tajékozodasra.

4. A tesztelendo kontrollok azonositasa

Az eredendd- ¢és belsd kontroll kockazat felmérése alapjan — beleértve az informatikai
kontrollok eldzetes értékelését is —, az ellendrnek azonositania kell azokat az altalanos
kontrollokat, amelyek véleménye szerint hatékonyan miikddnek, és ezért az ellendrzés
soran ezek tesztelésére sort kell keriteni. Az eldzetes értékelés fontossaga bemutathatd
ellentétes szemszogbdl is: ki kell sziirni azokat a kontrollokat, amelyek nem miikddnek
illetve nem jol mitkddnek, igy tesztelésiikre nem kell eréforrasokat biztositani a tervezés
soran.
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Il. Az informatikai kornyezet és teve-
kenység megismerése

Az ellendrzés elso 1épése, €s egyben az ellendrzés tervezésének alapja az informatikai
kornyezet és tevékenység megismerése €s atfogd szemléletli felmérése. A megismerés-
rol késziilt dokumentumokat mindazok rendelkezésére kell bocsatani, akik az ellenorzés
tovabbi folyamataban részt vesznek.

Az informatikai koérnyezet megismerésének szakaszaban az ellendr hattér-
informaciokat gyljt dssze a szervezet IT infrastrukturajarol, hardvereir6l és szoftverei-
0l és a koztiik levo Osszefliggésekrdl. Az egyes informatikai eszkdzok €s rendszerek,
valamint a kozottiik levé kapcsolatok és Osszefliggések megmutatjdk, hogy az adott
szervezet pénziigyi beszamoldja egyrészt milyen szdmitdgépes rendszereken alapul,
masrészt kozottiik milyen kapcsolat all fenn.

Itt tartjuk célszerlinek a rendszer sz6 meghatarozasat, azaz, hogy modszertanunkban mit
értlink alatta. A rendszer alatt az intézményi infrastruktira, eroforrasok és kontrollok
azon részhalmazat értjiik, melyek kozvetleniil vagy kozvetetten befolyasoljak a pénziigyi
beszamolo szabdlyossagat és megbizhatosagat. Tehat elsddlegesen a sziiken vett pénz-
tigyi informatikai rendszert jelenti, de ha a pénziigyi rendszert miikodtetd informatikai
eszk6zOk ugyanarra a haldzatra vannak kapcsolva, mint az intézmény tobbi szamitogé-
pe, akkor mar minden ilyen szamitogép ¢és alkalmazas beletartozhat az ellendrzésbe be-
vonand6 rendszer fogalméba. A hatdrvonal meghtzésa az ellendr feladata és feleldssé-

ge.

Példaként tekintsiink egy intézményt, ahol minden pénziigyi miivelet és tranzakcid egy-két teljesen el-
szigetelt szamitogépen zajlik, azaz ezen szoftverek és hardverek nem allnak kapcsolatban sem intéz-
ményen beliili sem azon kiviili szamitogépekkel, halozattal. Ebben az esetben a vizsgalat csak ezen al-
kalmazasokra és szamitogépekre, illetve a biztonsadgukat és megbizhatésagukat megalapozo kontrol-
lokra terjed ki. Szakellendr segitségére pedig akkor lehet sziikség, ha ezen rendszer, vagy rendszerek
o6nmagukban nagyon Osszetettek, vagy specialisak.

Ez a példa azonban napjainkban egyre ritkdbban fordul eld. Sokkal inkabb jellemzdek -
¢s ez a fejlddési tendencia - az integralt, egymassal és a kiilvilaggal is 6sszekapcsolt in-
formatikai rendszerek. A pénziigyi rendszer mar nem egy elkiiloniilt egységet alkot, ha-
nem adatokat kaphat és kiildhet is a bérszamfejtési, a logisztikai, a kontrolling stb. rend-
szereknek. Ugyanakkor maga az alkalmazast futtatdo szamitogép része lehet a szervezeti
szintll intranet halozatnak és kapcsolddhat az internethez is. Ezen esetekben mar adott
az elvi lehetdsége mind az intézményen beliili, mind a kiviilrdl jovO "tdmadasnak", azaz
az olyan hozzaféréseknek, melyek a pénziigyi rendszerekben tarolt informacidk bizal-
massagat, sértetlenségét és rendelkezésre allasat veszélyeztetik. Ezért alapvetd feladat,
hogy az ellendr megértse a rendszer mitkodését, és igy megallapithassa, hogy az intéz-
mény pénziigyi rendszere milyen oldalrél és milyen modon fenyegetett.
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A kornyezet megismerése folyaman - az alkalmazasok felmérésével - az ellen6ér mar
képet kaphat az informatikéval lefedett pénziigyi-szamviteli és egyéb iigyviteli folyama-
tokrol. Az informatikai tevékenységek azonban ennél tdgabb kort alkotnak.

Az informatikai tevékenység megismerése keretében fel kell mérni, hogy a vizsgalt in-
tézmény milyen informatikai {izemeltetési, fejlesztési tevékenységeket végez, erre mi-
lyen szervezeti keretet alakitott ki és milyen magas szintli szabalyozasokat alkalmaz. A
tevékenység vizsgalata szorosan Osszefiigg az informatikai kornyezet felmérésével,
ugyanis az infrastruktira és a szamitégépes alkalmazasok megbizhatdé mitkodése az eze-
ket koriilvevo lizemeltetési, szervezeti €s szabalyozasi tényezoktol fiigg.

Az informatikai tevékenység megismerése tovabb boviti és pontositja azoknak a kont-
rolloknak a korét, melyeket az ellendrzés soran részletesen meg kell vizsgalni, azaz
amelyek befolyasoljak a pénziigyi-szamviteli rendszerek megbizhatdé miikodését. Ha
példaul az intézmény informatikédjanak iizemeltetéséhez nincsenek meg a megfeleld fel-
tételek, akkor az veszélyeztetheti az alkalmazéasok biztonsdgos miikddtetését, vagy az
adatbazis-kezelés hianyossagain keresztiil a pénziigyi adatok megbizhatosagat. Igy ez
utobbi esetben az adatbazisokra vonatkozd kontrollok részletes ellenérzésére is sziikség
lesz.

A szervezeti tevékenységek értékeléséhez nélkiilozhetetlen a magas szintii szabalyoza-
sok ¢és kontrollok megismerése is, mert ezek hatdrozzdk meg az informatikai tevékeny-
ségek kereteit, az alacsonyabb szintii kontrollok miikodését és szamonkérhetdségét. Pél-
daként emlithetjiik az informatikai biztonsagpolitikat, melynek hianyossagai gyenge
vagy "lyukas" biztonsagtechnikai kontrollokat eredményezhetnek. Ilyen esetben az el-
lendrzés soran fokozott hangsulyt kell fektetni az adatbiztonsdggal 6sszefliggd kontrol-
lokra annak érdekében, hogy az ellendr megbizonyosodhasson a pénziigyi, szamviteli
alkalmazasok megbizhaté miikodésérol.

A tevékenységek megismerése és felmérése - az IT kornyezethez hasonldan - segiti az
ellendrt annak megéllapitdsdban, hogy mely teriiletekhez sziikséges informatikai szakel-
lendr igénybevétele.

Az ellendrzés fontos része a vizsgalat ala vont rendszer dokumentalasa vagy abrazo-
lasa. A kapcsolatok és Osszefiiggések megértését segitik a rendszerrdl készitett diagra-
mok és folyamatabrak.

Ennek elkészitését kiemelten fontosnak tartjuk, mivel a vizsgalat soran nagyban meg-
konnyitheti az ellen6rok munkajat, és csokkenti a félreértések eléfordulasdnak valoszi-
nliségét. A kiilonbozo eljarasok grafikus formaban valod dbrazolasa konnyen attekinthe-
tové teszi a dokumentéciot, €s a kommunikacionak is egy magas szintli eszkdzEét nyujt-
ja. A logikus ¢€s 1ényegre tor6 abrazolassal a felmérés hatékonyabb ¢€s egységes lesz, €s
megkonnyiti a kommunikéciot a belsd kontroll rendszer vizsgalatdban részt vevok és az
ellendrzottek kozott. A kozos jeldlésrendszer alkalmazasaval minden érdekelt atlatja és
megérti a szervezeti folyamatokat, kontrollokat. A grafikus abrak tovabba az ellendrzési
dokumentum részét képezhetik.
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Az informatikai kornyezet €s tevékenység felmérése soran két abrat célszeru elkészite-
ni. Az egyik dbra az 1.2 kérddiv része, €s elsOsorban a szervezet informatikai infrastruk-
turdjarol, annak topologiajarol ad képet. Az igy kirajzolddo fizikai kapesolatok segite-
nek a vizsgalandé rendszer - mar emlitett - behatarolasaban. Ilyen topologikus abraval a
legtobb szervezet rendelkezik, ilyenkor elegendd err6l masolatot késziteni €s a kérdoiv
altal kért tobblet informacidkat ezen feltiintetni.

A masik grafikus dbra a szervezet pénziigyi-szamviteli folyamatait képezi le, melynek
segitségével nyomon kovethetd minden tranzakcié kiinduldpontja, feldolgozasi és taro-
lasi helye, ¢és eredménye. A késObbiekben a modszertant ilyen példaval és jelolésrend-
szerrel is tervezziik kiegésziteni.

Az informatikai kornyezet ¢és tevékenység felméréséhez - a kérddivekre adott valaszo-
kon kiviil - altaldban az alabbi dokumentumokra van sziikség. A konnyebb tajékozo-
das kedvéért a dokumentumok mellett megjeldltiik, hogy mely kérddivekhez illetve
mely kérdésekhez tartoznak.

o A részletesen is vizsgalt alkalmazasok felhasznaloi kézikonyvei (1.2.2.)

e A részletesen is vizsgalt alkalmazasok miikddtetési leirasa (1.2.2.)

o Az informatikai szolgaltatasi szinteket rogzitd szabalyozas(ok) (2.1.1.)

e Az informatikai lizemeltetéshez folyamatosan vagy rendszeresen igénybe vett kiilsd
szolgéaltatokkal/szakértokkel kotott szerzodések (2.1.2.)

o A help-desk altal készitett Osszesitések és statisztikdk a bejelentett problémakrol
(2.1.7.)

¢ Az informatikai rendszerek valtozasi, valtoztatasi eljardsainak irdsban rogzitett sza-
balyozasa (2.1.1.10.)

¢ Az informatikai biztonsagi feliigyeld munkakori leirdsa (2.2.5.)

o Az informatikai biztonsagi feliigyelo jelentései két évre visszamendleg (2.2.5.)
o A szervezet aktudlis informatikai stratégiaja (2.3.1.)

e A szervezet informatikai biztonsagi politikdja és biztonsagi szabalyzata (2.3.3.)
o A szervezet miikddésfolytonossagi és/vagy katasztrofaterve (2.3.7.)

e A dolgozdk informatikai eréforrasokhoz vald hozzaférését szabalyoz6 dokumentu-
mok (2.3.12.)

o A szervezet dokumentécios politikdja (2.3.15.)
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o A belsd ellendrzés informatikai vonatkozéssal is bir6 jelentései két évre visszamend-
leg (2.3.17.)

20



1. Az IT kornyezet felmérése kérdoivek alkalmazasaval

Az IT kornyezet felmérésének célja, hogy az ellendr megismerje a szervezet altal al-
kalmazott, a vizsgalat targyat képezd szamitégépes rendszer nagysagat ¢&s
Osszetettségét. A vizsgalat elsddlegesen kozvetleniil a pénziligyi informatikai rendszerre
koncentral, de a kozvetett dsszefliggések miatt sziikséges az egész szervezet atfogo IT
kornyezet-felmérése is.

A felméréshez hasznalt kérddivek kiértékelése alapjan megallapithato:
e mennyire Osszetett a vizsgalt szervezet rendszere;

e az egész rendszer mely részeire terjedjen ki a vizsgalat (és a tovabbiakban csak ez
lesz a rendszer);

e mely kontroll teriiletek (pl. biztonsagtechnikai kontrollok) ellendrzéséhez sziikséges
IT szakellendr igénybevétele.

A kérdoivek két csoportra oszthatdak: 1. Infrastruktura felmérése, valamint 2. Alkalma-
zasok felmérése

A kérdoiveket az ellenorzott szervezetnek kell kitoltenie, de az ellenorzési kockazat
csokkentése érdekében javasoljuk ebben az ellenér aktiv kozremiikodését is. A
kérdések ugyanis sok helyen — a technikai fejlodés és a kozigazgatasi intézmények elté-
r6 informatikai kdrnyezete miatt szandékosan — altalanos megfogalmazasuak, ezért az
ellendr orientacios segitsége jelentésen hozzajarulhat ahhoz, hogy a kockézatértékelés-
hez sziikséges minden informaciot megkapjon. Az orientdcidhoz tamogatast nytjtanak a
kérddivek kitoltési és értékelési ttmutatodi, de elengedhetetlen, hogy az ellendr is ismer-
je a korszerli informatikai megoldasokat és trendeket.

Az 1.1. (Infrastruktara) kérdoiveit az IT szervezeti egység vezetdjének (vagy ha ilyen
nincs, akkor az informatikaért felelés vezetonek) kell kitdltenie, illetve a topologikus
abrat a kért bejelolésekkel rendelkezésre bocsatania. Az 1.2. (Alkalmazéasok) elsd két
kérdoivét (1.2.1., 1.2.2.) ugyancsak az informatikai vezetdnek kell kitdltenie, azonban a
harmadik (1.2.3.) kérddiv mar felhasznaloi kérdéseket tartalmaz, ezért kitoltésére az
adott szoftvert alkalmazé funkcionalis teriilet vezetdjét/vezetoit is fel kell kérni. (A ma-
sodik és harmadik kérddiv egyarant a pénziigyi alkalmazasok részletes felmérésére szol-
gal, és tobb kérdés mindkét helyen eléfordul. Ennek oka, hogy a pénziigyi alkalmaza-
sokkal kapcsolatos feladatokat a két teriilet mas szemszogbdl 1atja, ezért az ugyanarra a
kérdésre adott valaszok kiilonb6z6 kockazatokra hivhatja fel a figyelmet — ezzel is telje-
sebbé téve az ellendrzés kockazatértékelését.)

1.1. Infrastruktira: ebben a részben a szervezet 1ényeges informatikai eszkozeit, a
hozzajuk tartoz6 rendszer-szoftvereket és a kapcsolatokat mérjiik fel. A "Hardverek és
hozzajuk tartozo rendszer szoftverek" trlapjainak (1.1.1) kitoltésével gyakorlatilag egy
egyszerusitett leltart kapunk a megismeréshez sziikséges paraméterekkel. A "Halozati
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hardver ¢€s topoldgia" felmérése keretében (1.1.2) pedig az informatikai halozat(ok)rol
kériink egy egyszerli 4brdzolast, melyen azonosithatéak a lényeges feldolgozasi és fel-
hasznaloi helyek, valamint a fontosabb haldzati hardver elemek. A grafikus abrazolas
segit megismerni egyrészt a leltarba vett hardver eszk6zok kozotti kapcsolatokat, vala-
mint egy gyors attekintést nyajt az IT infrastruktira védelmi rendszerérol.

1.2 Alkalmazasok: Ez a felmérés harom részbdl all, ahol az elso rész, az "Alkalmaza-
sok felsorolasa" (1.2.1) szintén egy rovid leltar. Itt kiilon valasztottuk a kifejezett pénz-
ligyi-szamviteli, illetve az egyéb szervezeti feladatokat ellaté alkalmazasokat a jobb
megkiilonboztethetdség érdekében.

A masodik ¢és harmadik részben "Alkalmazasok részletes informaciéi" (1.2.2., 1.2.3.)
pedig a mar felsorolt pénziigyi alkalmazasokrdl kérlink részletesebb tdjékoztatast. Ez
utobbi adatlapok - ha az ellendr fontosnak itéli - kitolthetdek egyes, az el6bbi kérddiv-
ben egyéb alkalmazasok kozott felsorolt szoftverekre is.

A megértést segitik az egyes alkalmazasok mukodtetési leirasai - nem keverenddek 6sz-
sze a "gyari" kézikonyvvel -, melyek az adott szoftver gyakorlati hasznalatat, iizemelte-
tését irjak le az alkalmazottak szamara. Ha a vizsgalt alkalmazéasokhoz az intézmény
ilyennel rendelkezik, célszeri elkérni.
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1.1.1. Kérdoiv: Hardverek és a hozzajuk tart6zo rendszer szoftverek

Munkaallomasok, terminalok

Tipus, gyarto, = db. helye operacios = halozati v. egyéb | biztonsagi
modell, pro- rendszer és kommunikacios | szoftver és

cesszor, memo- verzio szoftver és verzio verzio
ria

Szerverek, mainframe-ek

Gyarto, mo- helye operacios biztonsagi sw. és | adatbazis-kezelo

dell rendszer és verzio rendszer(ek) és
verzio Verzio
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Kitoltési és értékelési utmutatd az 1.1.1. kérdoivhez

Tipus, gyartd, modell, processzor, memoria: a tipust csak az els6 tablazatban kell ki-
tolteni, vagy "munkaallomas"-t vagy "terminal"-t kell megjeldlni.

Gyartoként azt a vallalkozast kell megjeldlni (egyértelmi roviditéssel is elég), amely a
szamitogépet 0sszeszerelte. (pl. Albacomp, IBM, Compaq, SUN).

A modellt akkor kell megjeldlni, ha a szamitogép ilyennel rendelkezik, pl. PC 554.;
SPARC Classic stb. ( a szerverek és mainframe-ek esetében ezt minden esetben fel kell
tiintetni!)

A processzor ¢s memoria pl.: Pentium IV., 256 MB.
Helye: a szamitogépek fizikai elhelyezkedését kell megjeldlni: munkadllomésok és ter-
minalok esetében az épiiletnél részletesebben nem sziikséges. Pl.: zalaegerszegi raktar,

budapesti kozponti €piilet stb.; a szerverek és mainframe-ek esetében viszont az épiile-
ten beliili helyiséget is fel kell tlintetni.

Egy rubrikaba csak egy Tipus vagy Hely irhatd!

Operacios rendszer és verzio: pl. Windows 98; SunOS 5.3 stb.

Halozati vagy egyéb kommunikaciés szoftver és verzio: barmely olyan, a munkaal-
lomasokra ¢és terminéalokra telepitett alapszoftver (az operacios rendszeren kiviil), mely
mas informatikai eszk6zzel kapcsolatot tesz lehetdvé. Pl. helyi halozatok esetében No-
vell 4.1 vagy kiils6 6sszekottetéshez Reachout.

Biztonsagi szoftver és verzid: Ide sorolhat6 az adott szamitdogép(ek)re telepitett min-
den olyan szoftver, amit célzottan biztonsagi c¢lbol alkalmaznak; azaz az adatok és in-
formatikai eszk6zok bizalmassaganak, sértetlenségének, és rendelkezésre allasanak ér-
dekében. Ilyen szoftverek lehetnek: beléptetd, azonositod szoftverek; titkositd, kodold és
dekodold szoftverek; biztonsagi mentést (backup) végzdé alkalmazéasok; virusvédelmi
rendszerek stb.

Adatbazis-kezel6 rendszer(ek) és verzio: az adott szerverre vagy mainframe-re telepi-
tett adatbazis-kezeld (DBMS) rendszert kell megjeldlni, a kliensként telepitett adatbazis
hozzaférést nem kell feltiintetni, pl.: Oracle 8, Sybase, SAS 6.12.
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1.1.2. Kérdoiv: Halozati hardver és szoftver topologia

e Milyen héldzati protokollokat alkalmaznak a belso és kiils6 kapcsolatokra?

e Rendelkeznek-e az intézmény haldzatdt bemutatd, naprakész topologikus abraval
(Igen/Nem):

Ha az intézmény nem rendelkezik a fenti abraval, akkor Kkérjiik elkésziteni!

e A haldzati topoldgia masolatan kérjiik jelolje be az aldbbiakat, és az abrat csatolja a
kitoltott kérdoivekhez:

a kilvilaghoz valo csatlakozasi pontokat és az azon hasznalt protokollokat
(pl. internet bérelt vonal, TCP/IP; modem, PPP; X.400)

pénziigyi-szamviteli alkalmazasok feldolgozasi €s felhasznaloi helyeinek (pl.
bérszamfejtés, beszerzés, utalvanyozas stb.) munkadllomas- vagy terminal-
azonositoit, ¢és az alkalmazas azonositojat

pénziigyi-szamviteli alkalmazéasok output kibocsatdsi pontjaihoz (pl. pénz-
ligyi beszamolo, bérlista stb. nyomtatasa) tartoz6 munkadllomas- vagy termi-
nal-azonositokat, és az alkalmazas azonositojat

fobb haldzati elemeket (pl. gateway-ek, router-ek, switch-ek, hub-ok)

védelmi rendszereket (pl. tlizfal, behatolasvédelmi rendszer (IDS) stb.)
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Kitoltési és értékelési utmutatd az 1.1.2. kérdoivhez

Milyen hal6zati protokollokat alkalmaznak: csak felsorolasszeriien kell feltlintetni az
intézményben - bels6é ¢és kiilsé kapcsolatokra - alkalmazott protokollokat. Pl. TCP/IP,
IPX 32, X.400, EDIL.

Rendelkeznek-e az intézmény halézatat bemutaté, naprakész topologikus abraval:
a topologikus abra az intézmény informatikai eszkdzeit, fizikai kapcsolatait és kiilvilag-
hoz val6 csatlakozasat mutatja be. Azonosithatonak kell lennie annak, ha az intézmény
tobb épiiletben helyezkedik el, illetve telephelyekkel rendelkezik. Az édbranak mindig
naprakésznek kell lennie, azaz hiien kell tiikkroznie az aktudlis allapotot.

A topologikus abra hianya még kisebb informatikai park esetén is megnoveli az
ellenorzés kockazatat. Ennek hianya - tobbek kozott - megneheziti a rendszer ha-
tékony és biztonsagos tizemeltetését és karbantartasat; masrészt az ellendr sem
tudja a szervezet informatikai parkjat és kapcsolatait atlatni, és igy a vizsgalan-
do rendszert koriilhatarolni. Ezért ha a szervezetnek ilyen topologikus dbra nem
dll rendelkezésre, el kell készittetni!

A topologikus abra kiegészitése:

A kiegészitésre két célbol van sziikség. Egyrészt egy elso értékelési tamaszt nyujt
az ellenornek a biztonsagtechnikai kockazatok felméréséhez, illetve annak eldon-
téséhez, hogy milyen informatikai szakértelemre lesz sziikség a vizsgalat soran.
Ha az intézmény kiterjedt és "szovevényes" informatikai parkkal rendelkezik, ak-
kor a kritikus pontokon (kiilvilaggal, alhalozatokkal valo kapcsolodasi pontok,
modemes bejelentkezési helyek stb.) részletesebben kell felmérni az informatikai
biztonsagra vonatkozo kockazatokat. Ugyanakkor egy kisebb rendszer is hor-
dozhat magaban nagy kockazatot, ha a pénziigyi rendszer informatikai eszkozei
védelem nélkiil csatlakoznak a kiilvilaghoz. Tovabba a topologikus abra alapjan
megitélheti az ellenor azt is, hogy mely kritikus fontossagu - biztonsagi - eszko-
zok részletes vizsgalatara lesz sziikség, és ehhez esetleg milyen szakeértot kell
igénybe venni.

Masodsorban a topologikus abra a legalkalmasabb eszkoz arra is, hogy az elle-
nor behatarolja, a pénziigyi-szamviteli rendszer vizsgalatahoz az informatikai
park mely jol koriilhatarolhato részét kell figyelembe vennie. A rendszer koriil-
hatarolasa csak akkor korlatozodhat az intézmeény egy részére, ha azt a részterii-
letet jol miikodo és megbizhato kontrollok - fizikai eszk6zok és védelmi szoftve-
rek - védik az egyéb teriiletektol.
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1.2.1. Kérdoiv: Alkalmazasok felsorolasa

Pénziigvi-szamviteli alkalmazasok

Alkalmazas neve, azonositéja, = Hardver platform és | Az alkalmazast felhasz-

verzioszama operacios rendszer nalo szervezeti egységek

Egvéb, az ellenorzés és a szervezeti miikodés szempontjabol jelentos alkalmazasok

Alkalmazas neve, azonositoja, ~ Hardver platform és | Az alkalmazast felhasz-

verzioszama operacios rendszer | nalé szervezeti egységek
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Kitoltési és értékelési utmutaté az 1.2.1. kérdoivhez

Mi szamit pénziigyi-szamviteli és mi egyéb alkalmazasnak: pénziigyi alkalmazdsnak
tekintendé minden olyan szoftver, mely konkrét pénzbeli értékkel bird tranzakcidkat
kezel, feldolgoz, vagy ilyen informéciokat tart nyilvan. A legjellemzdbb ilyen tipusu al-
kalmazasok: pénziigyi beszamolo elkészitését tamogatd, fokonyvi, eldirdnyzat-, kitele-
zettségvallalas-, szamlanyilvantartd, logisztikai, bérszamfejtési, kontrolling, készlet-
nyilvantartd stb. rendszerek.

Egyéb alkalmazasokhoz azon felhasznaloi szoftvereket kell felsorolni, melyek a fentebb
emlitett pénziigyi-szamviteli rendszerekhez kapcsolodnak, azaz felhasznaljdk azok nyil-
vantartdsat, illetve adatokat szolgaltatnak feléjiik.

Ellendrzésiik azért bir jelentosséggel, mert az egymassal osszefiiggésben levo
alkalmazo rendszerek inkonzisztens miitkédése - kozvetve vagy kozvetleniil - ve-
szélyeztetheti a pénziigyi adatok megbizhatosagat. Ilyen alkalmazasok jellemzo-
en: személyi nyilvantartas, munkaiigyi nyilvantartads, vezetdi informdcios rend-
szerek stb.

Alkalmazas neve, azonositdja, verzioszama: a név altalaban tomoéren, természetes
nyelven hatarozza meg az alkalmazast, pl.: Bérszamfejtd Rendszer. Az azonositd rend-
szerint az el6bbi megnevezés roviditése, és sok esetben igy hivatkoznak ra egyéb rend-
szerek is, pl. BERR.

Egy alkalmazas az idé folyaman kisebb-nagyobb valtozasokon megy keresztiil
(pl. jogszabalykévetés, korszeriisités miatt), mikozben alapveto feladatai és funk-
cioi nem biztos hogy valtoznak (a nagyobb valtozdasok esetén mar azok is).
Ugyanakkor sziikséges pontosan azonositani, hogy az alkalmazas mikor, melyik
dllapotat hasznaltak, illetve hasznaljak. Erre szolgdl a verzioszam, pl. 5.4. (Az
elsé szam altalaban nagyobb valtoztatasokkor "ugrik”, pl. ha karakteres verzio-
rol attérnek grafikusra; a masodik vagy ha van harmadik pedig kisebb modosi-
taskor, pl. uj nyomtatasi funkciokat tesznek bele az alkalmazasba.)

Az alkalmazas azonositasaval az ellendr kialakithatja elso benyomasat a kocka-
zatokrol. Ha ismert, és mas helyeken ugyanilyen formdaban hasznalt és mar elle-
norzott alkalmazasrol van szo, akkor kénnyebben behatarolhato az eredendo és
a kontroll kockazat, és csokkenhet az ellendrzés kockazata.

Hardver platform és operaciés rendszer: annak a hardvernek és operacios rendszer-
nek a tipusat kell megjelolni, amelyen az adott alkalmazas fut. Ha tobb hardver platfor-
mon ¢és/vagy kiilonb6zd operacids rendszer alatt fut az alkalmazas, mindet meg kell je-
16Ini. PL. 4 db. Pentium II-es PC, 2 db. Pentium IV-es PC, MS Windows 2000; illetve
SUN Sparc Classic, SunOS 5.3.

Ha az alkalmazas kliens-szerver modban miikodik, akkor a szerverként mikodd gépet
és operacids rendszerét (a fenti modon) ala kell hizni!
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Ezek olyan informdaciok, melyek elsésorban az alkalmazas kornyezetérol alaki-
tanak ki képet az ellenor szamara. A hardver és az operdcios rendszer mar
onmagaban meghatadroz bizonyos fenyegetettségeket és kockazatokat, melyeket a
tovabbiakban figyelembe kell venni. (Pl Egy DOS-os vagy Windows 98-as
operacios rendszer onmagaban nem rendelkezik olyan biztonsagi funkciokkal,
amelyek egy komoly pénziigyi rendszer védelméhez sziikségesek.)
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1.2.2. Kérdoiv az IT vezetés szamara: Alkalmazasok részletes informa-
cioi

Alkalmazas neve, azonositdja, verzioszama:

Fejleszto cég neve / belso fejlesztés / testreszabott szoftver:

Programozasi nyelve, amiben fejlesztették:

A szoftver adatbazis-kezelO rendszere €s verzioja:

Osszes felhasznalo szama:

Tranzakcid inditasi és/vagy adatmodositasi jogokkal rendelkezdk szdma:

Milyen egyéb végfelhasznaloi alkalmazasokkal all kapcsolatban; kiemelendd, ha a kap-
csolat elektronikus:

Alkalmazas szinten milyen védelmet alkalmaz a hozzaférések korlatozasara:

Telepités datuma: Utols6 modositas datuma:

Az utolsé modositas oka:

Az alkalmazas esetleges problémai, korlatai:
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1.2.3. Kérdoiv a felhasznalok szakteriileti vezetoi szamara: Alkalmaza-
sok részletes informacioi

Alkalmazas neve, azonositdja, verzioszama:

Alkalmazas révid leirasa (tiintesse fel, milyen tipust €s volumenti tranzakciokat kezel /
év):

Osszes felhasznald szama:

Tranzakcid inditasi és/vagy adatmodositasi jogokkal rendelkezék szama:

Milyen egyéb végfelhasznaloi alkalmazéasokkal all kapcsolatban; kiemelendd, ha a kap-
csolat elektronikus:

Alkalmazas szinten milyen védelmet alkalmaz a hozzaférések korlatozasara:

Utols6 mddositas datuma:

Az utolsé modositas oka:

Az alkalmazas esetleges problémai, korlatai:
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Kitoltési és értékelési utmutatd az 1.2.2. és 1.2.3. kérdoivhez

Az alabbiakban az 1.2.2. és 1.2.3. kérdoiv kérdéseit — a témakor egyezése és a részben
dtfedések miatt — egyben targyaljuk!

Mely alkalmazasokhoz kell kitolteni a kérdéoiveket:
o az 1.2.1-ben felsorolt minden egyes pénziigyi-szamviteli alkalmazashoz,

o az ellenor altal kivalasztott egyéb alkalmazasokhoz is, melyeket a felmérés szem-
pontjabdl sziikségesnek itél.

Alkalmazas neve, azonositdja, verzioszama: ugyanaz, mint az 1.2.1. kérddivben. Ez a
mez6 szolgal azon alkalmazéasok - az 1.2.1. kérddiv alapjan - azonositdsara, amelyekhez
részletesebb adatlapot is kitoltottek.

Alkalmazas rovid leirasa: olyan leirast kell kérni, amely bemutatja, hogy:

az adott alkalmazas milyen tipust adatokat dolgoz fel (pl.: targyi eszk6zok mozgé-
sa, pénziigyi mozgasok, utalasok);

e honnan szarmaznak a bemend adatok, (input, pl: bizonylatok, mas rendszertdl ka-
pott feladas listan, elektronikus titon);

e milyen tipust pénziigyi, szamviteli, vagy egyéb feldolgozast végez, (esetleg milyen
szabalyok, rendelkezések alapjan); valamint

e milyen kimenetet, adatokat allit eld és kinek/minek részére (pl.: nyomtatott listak,
tablazatok, elektronikus feladasok a bérszamfejtés szamara).

A tranzakciok volumenének meghatdarozasa segiti az ellenort az adott alkalmazas je-
lentosségének, kockazatanak megitélésében.

Fejleszt6 cég neve / testreszabott / belsé fejlesztés: Csak a fejlesztd cég(ek) nevét kér-
jik feltlintetni, ha az alkalmazést a vizsgalt szervezet készen vésarolta és valtoztatas
nélkiil alkalmazza, vagy sajat kovetelményeik alapjan kiilsé vallalkozoval / intézmény-
nyel fejleszttette.

Testreszabott szoftvereknek nevezziik azon alkalmazasokat, melyek olyan paramétere-
z¢si lehetdségekkel rendelkeznek, melyeken keresztiil az alkalmazas miikodését a szer-
vezet igényeihez ¢s miikodéséhez lehet igazitani. A paraméterek értékét a felhasznaloi
igények és a szervezeti szabalyok alapjan hatarozzak meg, és beallitasukhoz - a legtobb
esetben - nem sziikséges programozoéi szakértelem. Testreszabott rendszer esetében fel
kell tiintetni hogy "testreszabott", valamint a fejlesztd és telepitd cégek nevét.
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"Belso fejlesztés"-t kell megjeldlni abban az esetben, ha az alkalmazas kifejlesztése az
intézmény sajat er6forrasaival (human, hardver, szoftver, stb.) tortént.

A fejleszto cég meghatarozasa egyrészt az alkalmazas pontos azonositasat szol-
galja. Ez azért lényeges, mert az ellenorzés kockdzata csékken, ha egy, kordabban
mar tobb alkalommal is vizsgalt és ismert szoftverrol van szo. Részletes ellenor-
zes esetén az ellenor esetleg tovabbi informaciokért is fordulhat a fejlesztokhoz.

A testreszabott rendszerek nagy elénye, hogy a szervezeti igényekhez valo alaki-
tasa, paraméterezése - azaz testreszabasa - kisebb kockazattal jar, mint a szami-
togépes forraskod atprogramozasa. Ezaltal az ilyen rendszerek telepitése és mo-
dositasa - altalaban - biztonsagosabb.

Programozasi nyelve, amiben fejlesztették: a programozési nyelve megjelolése egy-
értelmii, pl. C++, Java, Delphi.

Az adatbazis-kezel6 rendszer és verzidja:. Adatbazis-kezeld rendszernek azt kell
megjeldlni, amelyben az alkalmazas altal kezelt adatbazisokat taroljak. Pl. DBASE 4 ;
Oracle 8.

A fenti informaciok sokat elarulhatnak a kockazatokrol, illetve az ellenorzéshez
sziikséges specialis szakértelemrol. Nagy kockazatot jelenthet pl. ha egy bér-
szamfejtési alkalmazast DOS-os alapon, DBASE/CLIPPER-ben fejlesztettek,
mert ez a kérnyezet eleve nem nyujt hatékony védelmi lehetéséget a programok
szamara, és igy a bér adatok vagy torzsallomanyok egy egyszerii szovegszerkesz-
tovel is modosithatoak. Nagyobb biztonsagot nyujthat (hangsulyozva a feltételes
modot, mert csak lehetoség!) egy UNIX alapu, ORACLE SQL-ben fejlesztett al-
kalmazas. Ez utobbi ellenorzése viszont komolyabb, specialis szakértelmet igé-
nyelhet.

Osszes felhaszn4lé szima: a felhasznalok a szervezet azon dolgozoi, akik valamilyen —
barmilyen — hozzaféréssel rendelkeznek az adott alkalmazashoz.

Altaldban minél nagyobb a felhaszndlék szama, és minél jelentdsebb pénziigyi
szempontbol az alkalmazas, annadl nagyobb a bizalmassag sériilésének kockaza-
ta is.

Tranzakcié inditasi illetve adatmaddositasi jogokkal rendelkez6k szama: az 0sszes
indithatnak (pl. bevételezések, feladasok), illetve pénziigyi (atutalasi 0sszegek, fokony-
vi adatok) vagy torzsadatokat (adokulcsok, személyi besorolas) rogzithetnek, modosit-
hatnak.

A tranzakcio inditdsi és adatmodositdsi jogok relative nagy szama pedig tovabbi
kockazatot jelent az adatok sértetlenségére, hitelességére és rendelkezésre alla-
sara is.
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Milyen egyéb végfelhasznaloi alkalmazasokkal all kapcsolatban; kiemelend6, ha a
kapcsolat elektronikus: az egyes szervezeti funkciok és feladatok kapcsolatban allnak
egymassal, tehat adatokat szolgaltatnak egymasnak és kapnak egymastol. Hasonlé mo-
don az egyes szamitogépes alkalmazasok - amelyek gyakorlatilag az emlitett feladatokat
hivatottak ellatni vagy megkonnyiteni -, is kapcsolatban allnak egymassal. A kapcsolat
lehet papir alapt (pl. az egyik alkalmazas kinyomtatott adatait felhaszndljdk a masik al-
kalmazas input-jahoz) vagy elektronikus (amikor az adatok elektronikus tton - haldzat,
lemez stb. - keriilnek at egyik alkalmazasbol a masikba).

Elektronikus kapcsolat esetén - bonyolultsagtol fiiggoen - novekedhet a kocka-
zat, valamint a kontrollok ellendrzéséhez specialis szakértelemre is sziikség le-
het.

Alkalmazas szinten milyen védelmet alkalmaz a hozzaférés korlatozasara (ha van
ilyen): az alkalmazasi szintli védelem azt jelenti, hogy a hozzaféréshez sziikséges ezen
védelmi eljarasok csak az alkalmazas elinditasakor, illetve futdsa kdzben 1épnek miko-
désbe. Nem tartoznak ide tehat a szamitogép elinditasahoz, halozatba vald belépéshez
tartoz6 védelmi eljardsok.

A leggyakrabban a kovetkezd eljarasokat alkalmazzdk: egyéni felhasznaloi azonositok
¢s jelszavak a programba vald belépéshez vagy egyes adatbazisokhoz valé hozzaférés-
hez; egy¢b hitelesitd eszk6zok, mint pl. "smart card", biometrikus azonositok; egy bizo-
nyos tétlenségi id6 utdn a program jelszavas lezardsa (time out) stb.

Ha nincs legalabb egy jelszavas védelem a programhoz, az néveli a kockazatot.
Ez a kockazat tovabba nagyon magas lehet, ha egy olyan pénziigyi szempontbol
jelentos alkalmazasrol van szo, ami halozatba kétott gepen fut.

Telepités datuma: az az idépont, amikor az alkalmazast a jelenlegi azonositdja alatt te-
lepitették a szamitogeépekre.

Sokszor elofordul, hogy egy alkalmazas nagyobb valtozasokon megy keresztiil,
megvaltoznak funkcioi és feladatai is. Az ilyen valtoztatasok esetében nem csak
az alkalmazas megjelenése, hanem belso miikodése is jelentos modositasokon
esik at. A fejlesztok ilyen esetekben uj azonositoval latjak el az alkalmazast, és
az ellendrzés szempontjabol ezen verzio telepitése a relevans informacio.

A friss programok a tapasztalat hianya és az elkeriilhetetlen hibak miatt altala-
ban nagyobb kockazattal rendelkeznek, tovabba az uj funkciokkal vj fenyegetett-
segek, sebezhetoségek és kockazatok jelennek meg.

Utols6 modositas datuma: az a datum, amikor az alkalmazas forraskodjat vagy jelen-
tds beallitasait a telepités 6ta megvaltoztattdk. Mindkét esetben fejlesztok vagy IT szak-
emberek altal végzett valtoztatdsokrol van szo, ugyanis optimalis esetben a felhasznalo
nem tud olyan valtoztatast végrehajtani az alkalmazason, mely a miikodést modosithat-
ja.
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Ha az utolso modositas régen tortént, az jelentheti az alkalmazas megbizhato
miikodeését és alacsonyabb kockdzatat (forditva nem igaz, azaz az alkalmazas
friss modositasa még nem jelenti feltétleniil a szoftver megbizhatatlan miikode-
sét).

Az utolsé médositas oka: a modositast az el6z0 pontban definialtuk (az alkalmazas
forraskodjan vagy beallitasain fejlesztOk vagy IT szakemberek valtoztatast végeznek).

A modositast kezdeményezhetik a felhasznalok, az IT biztonsagi feliigyelo és az
IT szakemberek is, igy célszerii errol a kérdésrol minden oldalrol tajékozodni, a
pontos informdcio érdekében. Természetesen a pénziigyi ellendrzés szempontja-
bol a pénziigyi szakmai, illetve a miikodtetési okokbol bekovetkezett valtoztata-
sok a lényegesebbek. Ugyanakkor fontos lehet az is, ha pl. uj - informatikai - biz-
tonsagi szolgaltatast épitenek be az alkalmazadsba.

A kérdésre adott valasz, azaz a modositas oka sokat elarulhat az alkalmazas
megbizhatosagarol és kockdzatarol, s ezzel pontositia az adott alkalmazasrol ki-
alakitott képet.

Az alkalmazas esetleges problémai, korlatai: szabadon kitolthetd, megjelolhet6 az al-
kalmazas minden olyan tulajdonsaga és paramétere, amit a felhasznalok vagy az infor-
matikai személyzet problémanak vagy korlatnak tart. Pl.: rendszeres lefagyas, sok visz-
szautasitott tranzakcid, hosszl valaszidd, bonyolult hozzaférési eljarasok, nehéz karban-
tarthatdsag.

Az alkalmazas korlatai olyan funkciobeli hidnyossadgok lehetnek, amelyeket az adott
szoftver nem tud elvégezni vagy kezelni.

Az Osszes lehetséges probléma felsoroldsa, és értékelése természetesen nem lehetséges,
példaként emlitiink néhanyat. A problémak kozott szerepelhet pl. az alkalmazas rend-
szeres lefagyasa, vagy a gyakori visszautasitott tranzakciok, melyek egyértelmiien az
alkalmazas gyengeségét mutatjdk. Hasonloan problémaként jelenhet meg pl. a hosszl
valaszid6 egy tranzakcié elinditdsa utan, vagy a tual bonyolult hozzaférési eljarasok,
amelyek szintén jelenthetnek gyengeséget az alkalmazasban vagy a rendszerben, de je-
lenthetik a biztonsagi eljarasok nagyfoku alkalmazasat is. A nehéz karbantarthatosag
pedig barmely egyéb probléma vagy valtozaskovetés kezelését neheziti, ndvelve a nem
megfeleld vagy nem hatékony lizemeltetés kockazatat.

Sokszor elofordul, hogy ha egy szoftver alkalmazasa és tizemeltetése korlatokba
litkozik, akkor a hianyossagokat ad-hoc vagy szabalytalan megoldasokkal kii-
szobolik ki. Ezek megnévelhetik a hibdazasok szamat és a pénziigyi rendszerben
rejlo kockdzatokat.

A problemak és korlatok - a modositasok okaihoz hasonloan - kozvetleniil utal-
hatnak az alkalmazds gyengeségeire, kockazataira. Ezeken keresztiil az ellendr
gvorsabban és hatékonyabban behatarolhatja, hogy a pénziigyi rendszer, és ezen
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beliil az egyes alkalmazasok ellendrzésekor milyen mélységii vizsgalatra és mi-
lyen szakértelemre lesz sziiksége.
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2. Az informatikai tevékenység felmérése kérdoivek alkalma-
zasaval

Az informatikai tevékenység felmérésének célja, hogy az ellenér megismerje azon tevé-
kenységeket és szervezeti miitkodést, melyek a pénziigyi-szdmviteli rendszerek megbiz-
haté mitkodését befolyasolhatjak. Itt is megemlitjiik, hogy a vizsgalat elsédlegesen koz-
vetleniil a pénziigyi informatikai rendszerre koncentral, de a kozvetett dsszefiiggések
miatt sziikkséges az egész szervezet informatikai szemszogt, atfogd felmérése annak ér-
dekében, hogy az ellenér minden lehetséges befolyasolo tényezot feltarhasson.

A kérddivek kiértékelése alapjan megallapithato:

e a szervezeti keretek lehetové teszik-e az informatika - és benne a pénziigyi-
szamviteli rendszerek - megfeleld miikodtetését;

e megvan-¢ a sziikkséges magas szintli szabalyozas a részletesebb kontrollok megfeleld
kialakitasahoz;

¢ milyen kontrollok téltenek be 1ényeges szerepet a szervezetnél;
e mely kontroll teriiletek ellendrzéséhez sziikséges IT szakellendr igénybevétele.

A kérddivek harom csoportra oszthatoak: 1. Uzemeltetés, fejlesztés; 2. Szervezeti kere-
tek; 3. Magas szintii szabalyozdsok

A kérdoiveket az ellenorzott szervezetnek Kell kitoltenie, de az ellenérzési kockazat
csokkentése érdekében itt is javasoljuk az ellendr aktiv kozremiikodését. Az infor-
matikai tevékenység felmérésére vonatkozd mindharom kérddivet az informatikaért
legmagasabb szinten felelds szervezeti vezetonek, illetve vele egyiitt kell kitolteni!

Uzemeltetés, fejlesztés

A szervezetnek gondoskodnia kell informatikai kdrnyezetének megfeleld tizemben tar-
tasardl annak érdekében, hogy az intézmény mitkodését, illetve ezen beliil a pénziigyi-
szamviteli rendszerek mitkddését biztositsdk. Mivel a szervezetek feladatai és igényei
folyamatosan valtoznak, ez a tevékenység nem korlatozddhat kizardlag a fenntartésra,
biztositani kell valtoztatasok és fejlesztések megfeleld végrehajtasat is. Ez utobbi nem
csak a zokkendmentes atallas biztositasat igényli, hanem az informacio-biztonsag és el-
lendrizhetdség megdrzeését a valtoztatasok alatt és utan is.

Az lizemeltetésre ¢és fejlesztésre vonatkozo kérdések a kovetkezo teriileteket fedik le:

e aszamitdgépes rendszer miikodtetése
e problémak kezelése

e konfiguracio-kezelés

o valtozaskezelés
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e 1j rendszerek fejlesztése
Szervezeti keretek

Az informatikai tevékenységekhez soroljuk az informatika szervezeti helyének, illetve
szervezeten beliili kezelésének és vezetésének megismerését is. Az informatika intéz-
ményen beliil bet6ltott szerepe, helye és irdnyitdsanak modja ugyanis befolyasolja, hogy
a rendelkezésre allo er6forrasokat megfelelden tudjak-e kezelni. Azaz az iizemeltetés, a
problémdk megoldasa ¢és az informatikai fejlesztés iitkozhet-e szervezeti akadalyokba,
megallapithatdéak-e a feleldsségi és feladatkorok, adottak-e az informacid-biztonsag
megteremtésének szervezeti feltételei.

A szervezeti keretekre vonatkozo kérdések a kovetkezo teriileteket fedik le:

¢ az informatika helye a szervezetben
o a felsd vezetés elkotelezettsége
o feladatkorok szétvalasztisa

Magas szintii szabalyozasok

Az informatikai tevékenység megismerésének keretében tartjuk célszertinek felmérni a
magasabb szintii szabalyozasokat, a politikakat is. A politikak két szempontbol 1ényege-
sek az ellendrzés szamara. Egyrészt megmutatjdk, hogy megvan-e a szabalyozottsagnak
az a szlikséges mértéke, amely szdmonkérheté modon teszi lehetévé a pénziigyi, tigyvi-
teli folyamatok szamitogépesitett lekovetését. Masrészrdl a gyakorlat azt mutatja, hogy
a magas szintli IT politikak, eljarasok és sztenderdek nagyon fontos szerepet jatszanak a
szervezet belsd kontroll mechanizmusanak kialakitdsdban. Azon intézmények, melyek
nem rendelkeznek stabil, magas szintli szervezeti és vezetdi IT kontrollokkal, valoszini-
leg a részletes alsobb szintli kontrollokat sem tudjak megfelelden kialakitani.

A magas szintli szabalyozéasok csoportjaban a kérdések a kovetkezd teriileteket fedik le:

informatikai stratégia
informatikai biztonsagpolitika
miikodésfolytonossagi terv
hozzaférések szabalyozasa
dokumentacios politika

belsé ellendrzés szerepe
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2.1. Kérdéiv: Uzemeltetés, fejlesztés

A szamitogépes rendszer mikodtetése

2.1.1. Léteznek-e rogzitett szabalyozasok arrol, hogy az IT szervezeti egység milyen
szolgéltatasi szintet (rendelkezésre allas, normak stb.) biztosit a felhasznaldi rendszerek
szamara?

2.1.2. Igénybe vesz-e a szervezet kiilsé szolgaltatokat/szakértdket egyes informatikai
tizemeltetési tevékenységek ellatasara (rendszer karbantartas, adatbazis adminisztracio
stb.)? Ha igen, milyen tevékenységekre?

2.1.3. Ki, milyen modon €s milyen gyakorisaggal feliigyeli a rendszergazdak és az eset-
leges kiilsé szolgaltatok/szakértok tevékenységét? Milyen eljardsokat alkalmaznak a
feliigyeletiikre?

2.1.4. Milyen képzettsége ¢€s gyakorlata van az iizemeltetd (rendszergazda, karbantarto,
technikus, stb.) alkalmazottaknak?

2.1.5. A haloézat kdzponti egységei, illetve a pénziigyi rendszerek eldallitanak-e feldol-
gozasi naplokat (log-okat)? Gyakorlat-e ezek felhasznalasa a szokatlan vagy szabalyta-
lan tevékenységek detektalasara?
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Problémak kezelése

2.1.6. Szabalyozott-e a felhasznalok informatikai problémainak jelentése és kezelése?
Létezik-e un. help desk funkcio a szervezetben?

2.1.7. Készitenek-e a bejelentett problémakrol 6sszesitéseket, statisztikat?

Konfiguracio-kezelés

2.1.8. Ki felelds a konfiguracio-kezelésért?

2.1.9. Rendelkeznek-e naprakész konfiguracids nyilvantartassal, amely tartalmazza a
hardver, a szoftver, a dokumentacios és adatkommunikacios elemeket?

Valtozaskezelés

2.1.10. Rendelkezik-e a szervezet irdsban is meghatarozott valtozaskezelési eljarassal?

Uj rendszerek fejlesztése

2.1.11. Folyamatban van-e olyan 0j alkalmazoi szoftver fejlesztése vagy beszerzése,
amely kozvetleniil vagy kozvetve kapcsolodik a szervezet pénziigyi-szamviteli ligyme-
neteihez? (Ha igen, akkor kérjiik, csatolja ezen szoftverek jellemzését az 1.2.2. kérddiv
"Alkalmazas rovid leirasa" kitoltése alapjan)
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2.1.12. A specifikaciok elkészitése folyaman tekintetbe vették-e a szoftverek ellendriz-
hetdségének kovetelményét? (Erre csak akkor valaszoljon, ha az el6zd kérdésre igennel
valaszolt!)
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Kitoltési és értékelési utmutatd a 2.1. kérdoivhez

Az iizemeltetési kontrollok csokkentik az IT osztilyon beliili nem megfelel6 munka-
gyakorlat kockazatat. A nem megfelelé6 munkagyakorlat befolyasolja az ellenérzést is,
mivel a legtobb esetben az informatika alkalmazasan alapul a pénziigyi jelentések készi-
tése. Az lizemeltetési kornyezet gyengeségei kihasznalhatoak nem engedélyezett prog-
ramok futtatasara vagy a pénziigyi adatok szabdlytalan megvaltoztatasara; illetve ilyen
esetben gyakoribb a nem szandékos hibak eléforduldsa. Az tizemeltetési kornyezet meg-
feleld kialakitasa ugyanakkor lehetové teszi a visszaélések és hibak feltarasat, és bizto-
sitja a szdmonkérhetdséget is.

A szamitogépes rendszer miikodtetése

2.1.1. A szervezeti folyamatokon beliil az informatika alapvetden kiszolgald funkciot
tolt be, azaz az egyéb funkcionalis feladatokat ellato teriiletek miikddési feltételeit - le-
galabbis egy jelentds részét - biztositja. A felhasznaloi és informatikai teriiletek megfe-
lel6 miikddésiik biztositasa érdekében szabalyozast készithetnek az informatika 4ltal
nyujtando szolgaltatasi szintrol. A szabalyozéas rogziti azon feltételeket, amelyeket a
felhasznalok az informatikatol elvarnak, illetve azt, amit az informatikdnak nyujtania
kell. Ez a dokumentum tehét a feliigyeletet teszi konnyebbé és atlathatobba. A szaba-
lyozasban rogzitheto feltételek lehetnek:

e arendszer rendelkezésre allasa, azaz annak meghatdrozasa, hogy hiba/leéllas esetén
maximum mennyi id6 alatt kell helyreallitani annak miikodését;

e a rendszer valaszideje, azaz egy-egy tranzakcio elinditdsa és megerdsitése kozott
legfeljebb mennyi 1d6 telhet el;

e atarigény meghatarozésa, azaz az informatikdnak mekkora adattarolasi teriiletet kell
biztositania a rendszer(ek) szamara;

e biztonsagi kovetelmények megallapitasa, azaz milyen szintli logikai és fizikai vé-
delmet kell biztositani a rendszerek és adatok szamara;

e a mentések meghatarozasa, azaz milyen rendszerességgel kell az adatbazisokrol
vagy rendszerekrdl mentést késziteni; stb.

Az ellendrzés szempontjabol a legfontosabb a pénziigyi-szamviteli rendszerek szol-
galtatasi szintjének szabalyozasa. Ha nincs ilyen szabadlyozas, az noveli a pénziigyi-
szamviteli rendszerek nem megbizhato miikodésének, és ebbdl kifolyolag az adatok
sertetlenségenek kockazatat. Ebben az esetben az ellendorzés folyaman részleteseb-
ben kell megvizsgalni a rendszerek megbizhato miikédését biztosito kontrollokat, és
nagyobb figyelmet kell szentelni az esetleges iizemzavarok hatdsanak.

Fontos tényezo a szabalyozds naprakészsége is, hiszen egy uj vagy fejlesztett rend-
szer mads igenyeket tamaszthat mint elodje.
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A szolgaltatasi szint szabdlyozasdba foglalando feltételek egy része altalaban meg-
talalhato egyeéb dokumentumokban is (katasztrofa terv, biztonsdagi szabdlyzat stb.),
de ezek nem potoljak megfeleloen a mar emlitett feltételek egységes rogzitését. Ez a
szabalyozas a leghatékonyabb modja a szamonkérhetéség és az informatikai fel-
tigyelet biztositasanak.

2.1.2. Tiintessen fel minden olyan tevékenységet, melyet az informatikai infrastruktara
(hardver, szoftver, haldzat) lizemeltetése, karbantartasa céljabol rendszeresen vagy fo-
lyamatosan igénybe vesznek!

Az informatikai tevékenységek "kiadasanak" jellemzé formdja az un.
"outsourcing", de létrejohet barmely mas szerzodéses kapcsolat keretében. A
szervezetek gazdasagi megfontolasokbol, vagy a megfelelo sajat human erdfor-
rds hidnya miatt vehetnek igénybe rendszeresen kiilsé szolgaltatot/szakértot. Ez
azonban kockazattal jar, mivel az iizemeltetés mindsége befolyasolja az intéz-
mény miitkodését, tovabba az tizemeltetési feladatok elldtasa kozben hozzaférhet-
nek bizalmas vagy titkos adatokhoz is. Ezért ha a szervezet lizemeltetési teve-
kenységeinek egy részét "kiadja", akkor részletesen meg kell vizsgalni a szerzo-
deés betartasara vonatkozo, az tizemeltetési, az adatok bizalmassagat és sértet-
lenségét biztosito kontrollokat.

2.1.3. Azt a dolgozot/vezetdt kell megjeldlni, akinek munkakori feladatai kozé tartozik
a rendszergazdak és szolgaltatok/szakértok tevékenységének feliigyelete. A feliigyelet
tobbféleképpen érvényesithetd (vegyesen is): beszamolok ¢€s jegyzokonyvek készitésén,
naplo file-ok (Id. 2.1.5.) rendszeres feliilvizsgalatan keresztiil, belsé ellendrzés kereté-
ben stb. A gyakorisag alatt a feliigyeleti tevékenység rendszerességének mértéke érten-
do, mely nem valaszthato el az elobb emlitett modozatoktol. Példaul: eseti jellegli, belsd
ellendrzés keretében; vagy havi beszamolok készitése, a napld file-ok heti attekintése;
vagy kizdrolag a kivételes eseményekrdl jegyzOkonyv készitése.

Az iizemeltetési tevékenységek bizalmi munkakérok. Feladatkoriikbe tartozhat a
szamitogeépek, a halozatok, a kommunikacios eszkozok, a rendszerprogramok, az
alkalmazoi rendszerek, az adatbazisok feliigyelete, beallitisa, a miikodésiik biz-
tositasa. Feladataik ellatisa érdekében nagyon magas szintii hozzaférési jogok-
kal, nagy helyismerettel és szakértelemmel rendelkeznek. Tevékenységiik rend-
szeres eljarasokon alapulo feliigyelete ezért kiemelkedo fontossagu. Ha nincs
feliigyeleti tevékenység, vagy eseti jellegii, az megnéveli a rendszerek nem meg-
felelo miikodtetésének, illetve a visszaélések kockazatat.

Hianyossagok esetén a tranzakciok és naplofdjlok (log-ok) részletes vizsgalatara
lehet sziikseg:

o fel kell tarni az esetleges visszaéléseket,

o részletesebben meg kell vizsgalni a rendszerek megbizhato miikédését bizto-
sito kontrollokat, és
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e nagyobb figyvelmet kell szentelni az esetleges tizemzavarok hatdsanak.

2.1.4. Uzemelteté alkalmazottak alatt értenddek a rendszergazdai, karbantartdi, techni-
kusi és egyéb lizemeltetési feladatokat ellatd dolgozok. Végzettségként a dolgozo leg-
magasabb, a feladatkor szempontjabol relevans iskolai végzettségét kell megjeldlni,
gyakorlatként pedig az elmult két évben betoltott fobb feladatkoreit (akkor is ha azt mas
intézménynél toltotte be).

A szakertelem egy erds kontroll a hibdk felett. A nem megfelelo gyakorlat és kép-
zettség noveli a hibdzasok, a hosszabb idejii rendszerleallasok, az adatok vélet-
len elvesztésének kockdzatat. Ha az ellenor nem megfelelonek itéli az tizemelteto
alkalmazottak szakértelmét, akkor részletesebben kell megvizsgalni a rendszerek
megbizhato mitkodeését biztosito kontrollokat, és nagyobb figyelmet kell szentelni
az esetleges tizemzavarok hatasanak.

2.1.5. A feldolgozési naplok (log-ok) olyan feljegyzések és fajlok, melyek események
vagy tevékenységek sorozatarol késziilnek. Az ellendrzés (és egyben a valasz) szem-
pontjabdl csak azon naplok relevansak, melyeket a haldzat kdzponti egységei, illetve a
pénziigyi szamviteli rendszerek készitenek. Ezeket kérjlik egyértelmiien feltiintetni.

A masodik kérdés arra vonatkozik, hogy ezen naplokat rendszeresen éttekintik-e abbol
a célbol, hogy ezek alapjan a szokatlan vagy szabalytalan tevékenységeket feltarjak.

Log fajlok tobbféle célbol és tobbféle modon késziilhetnek, tobbek kozott:

o egy folyamatrol, melynek segitségével nyomon kovethetoek a tranzakciok lépé-
sei;

e egyes eroforrasok hasznalatarol, melynek alapjan megdallapithato, hogy pl. ki és
mikor haszndlta oket;

o felhasznalokhoz kotodoen, ami pl. azt mutatja, hogy az adott felhasznalo mit és
mikor hasznalt, milyen tranzakciot futtatott.

Hogy melyik modszer a hatékonyabb, az mindig az adott cél alapjan dontheto el. A
naplok alapvetéen két célt szolgdlnak: az ellendrizhetoséget (feliigyeletet), és tizem-
zavar esetén a visszaallithatosdagot.

A naplok - az ellendrizhetoség megteremtésével - csokkentik a szabdlytalan teve-
kenységek kockazatat, illetve - a visszadllithatosag biztositasaval - csokkentik az
esetlegesen elofordulo hibak végleges hatasat. Mindemellett ezek biztosit(hat)jdik a
leghatékonyabb ellendrzési nyomvonalat és ellenorzési bizonyitékokat. Emiatt, ha a
rendszerek nem dllitanak elo naplot, az jelentosen megnoveli az ellenorzés kockaza-
tat, ezert az iizemeltetés és az alkalmazasok vizsgalatakor részletes tesztekre lesz
sziikség. Ha van naplo, de ezeket nem haszndljak fel a tevékenységek feliigyeletére,
akkor a tranzakciok és naplofajlok részletesebb vizsgalatara lehet sziikség az elle-
norzes soran az esetleges visszaélések feltardsa érdekében.
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Problémak kezelése

2.1.6. Rendelkezik-e a szervezet irasban lefektetett eljarasrenddel, amely:

meghatdrozza hogy a felhasznalok kihez fordulhatnak az informatikéval kapcsolatos
problémaikkal és kérdéseikkel, és

biztositja hogy a problémak kezelése a lehetd legrovidebb idon belill a megfeleld
szakemberhez keriil?

Sok szervezetben ezt egy ugynevezett "help desk" munkakor vagy szervezeti egység
kialakitasaval oldjak meg. A felhasznalok problémdikkal a "help desk"-hez fordul-
nak, ahol a bejelentést rogzitik, és ott dontik el, hogy melyik szakembert kell meg-
bizni a megoldassal. A "help desk"” feladatkoréhez tartozik még a végrehajtas elle-
norzése is.

A problémdak jelentését és kezelését meghatarozo eljarasrend csékkenti a probléemak
megoldatlansaganak, és a hosszabb tizemzavarok kockdzatat. Pénziigyi-szamviteli
rendszerek esetében pedig kiemelten fontos a problémak gyors és szakszerii megol-
dasa. Ha ilyen eljarasrenddel nem rendelkezik a szervezet, akkor részletesebben kell
megvizsgalni a folyamatos tizemeltetést biztosito kontrollokat.

2.1.7. Az 0Gsszesitések ¢és statisztikdk célja a gyakran eldforduld hibak és problémak
egységes feldolgozasa, hogy ennek alapjan a vezetés megtehesse a sziikséges intézkedé-
seket.

Az oOsszesitések és statisztikak alapjan a szervezet hatékonyabban tud védekezni
a gyakran elofordulo hibak és probléemdk ellen, és segithet felderiteni a ritkab-
ban elofordulo, de jelentésebb kihatasu probléemak megoldasat. Az osszesitések
és statisztikak tovabba ellenorzési nyomvonalat biztositanak a vizsgalat szamara
a multban elofordulo probléemdk azonositasara, a jelentosebb kockazattal ren-
delkezo teriiletek, folyamatok meghatarozasara. Az osszesitések alapjan gyorsan
kisziirhetéek a pénziigyi-szamviteli rendszereket és folyamatokat érinto problé-
mak és azok kezelése is.

Konfiguracio-kezelés

2.1.8. Azt a dolgozot/vezetdt kell megjeldlni, akinek munkakori feladatai kozé tartozik
a konfiguracio-kezelés tevékenysége. A konfiguracid-kezelés célja, hogy kontrollaljon
minden, az informatikai rendszert felépitd komponenst (konfiguracios elemet). Ebbe be-
letartoznak a szamitogépes hardverek, adatkommunikacids eszkdzok és haldzatok, sza-
mitdgépes szoftverek, az informatikai rendszerek dokumentacioi (specifikaciok, tervek,
kézikonyvek stb). A konfiguracid-kezelés alapvetd feladatai: a konfiguracids elemek
teljes korti meghatarozasa; az egyes konfiguracids elemek pillanatnyi statusanak nyil-
vantartdsa; a konfiguracids elemek allapotanak feliigyelete, rendszeres ellendrzése. A
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konfiguracids nyilvantartast biztosithatja egy leltari rendszer is, ha annak alapjan egyér-
telmtien azonosithato, hogy milyen hardvereken milyen szoftvereket alkalmaznak.

A konfiguracio-kezelés a valtozdskezeléshez (Id. 2.1.10. kérdés) szorosan kap-
csolodo teriilet, és gyakori, hogy a valtozaskezelésért felelos személy egyben fe-
lelos a konfiguracio-kezelésért is. Ha van olyan dolgozo, akinek feladatkorébe
tartozik a konfiguracio-kezelés, akkor kisebb a kockazata annak, hogy a rend-
szerben engedély nélkiili vagy szabdlytalan programok miikodnek, valamint an-
nak, hogy szabalytalan valtoztatasok észrevétlenek maradnak. Mindezek csék-
kentik az ellendrzés kockdzatat is.

2.1.9. Ez az el6z6 kérdésben emlitett felelds személy egy részfeladatara kérdez ra, de az
ellendrzés szempontjabol Iényegesnek tartjuk kiemelni a nyilvantartas meglétét, teljes-
ségét és naprakészségét. Ilyen nyilvantartassal akkor is rendelkezhet a szervezet, ha a
mar elézdekben emlitett feladatkort nem hoztdk 1étre.

Annak vizsgdlatahoz, hogy az egyes konfiguracios elemek szabalyszerii dallapot-
ban miikédnek-e, alapveté a nyilvantartas megléte. A szabalytalan komponensek
veszélyeztethetik a rendszerek megbizhato miikodését, illetve visszaélésekre ad-
hatnak lehetoséget. Emiatt egy naprakész nyilvantartdas hianya esetén az elle-
nornek részletesebb vizsgalatot kell végezni, hogy felmérje, mely komponensek
miitkédnek szabalytalanul vagy engedély nélkiil a rendszerben.

A nyilvantartas tovabbi elonye, hogy a miikodésfolytonossagi terv végrehajtasa-
hoz fontos segitseget nyujt. Ugyanis ha barmely informatikai rendszert egy ka-
tasztrofa utan ujbol iizembe kell dllitani, sziikség lesz annak ismeretére, hogy a
rendszer milyen komponensekbol dallt dssze, és ezek hogyan kapcsolodtak egy-
mashoz. Egy atfogo konfigurdcio-kezelési adatbazis meg tudja adni ezen infor-
mdciokat. A nyilvantartas hianya tehat a miikédésfolytonossagi tervvel ossze-

fiiggo kontrollok mélyebb vizsgdlatat is sziikségessé teszi.

Valtozaskezelés

2.1.10. A valtozaskezelési eljarasok rendszerint magukban foglaljak:

a valtoztatas okdnak meghatarozasat,

a valtoztatas targyanak meghatarozasat,

a kockazatok felmérését,

engedélyeztetést,

tizembe helyezés modjat,

a valtoztatas sikerességének ellendrzését, valamint

mindezen tevékenységek dokumentalasat és iktatasat.
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A gyakorlat azt mutatja, hogy napjainkban az IT szolgdltatas mindségi problémai-
nak jelentos része visszavezetheto az IT rendszer valamely részének megvaltoztata-
sara. A valtozaskezelési eljarasok hivatottak biztositani azt, hogy a szamitogépes
rendszerek valtoztatasai megfeleloen szabalyozottak, teszteltek, elfogadottak és do-
kumentaltak legyenek. A nem megfelelo valtozas-kontrollok hibakat vagy visszaéle-
seket eredményezhetnek a rendszerekben, modosithatjdk a pénziigyi adatokat, vagy
letérolhetnek ellendrzési nyomvonalakat. Ha a szervezet nem rendelkezik irdasban
meghatarozott valtozaskezelési eljarassal, akkor részletesebben kell megvizsgalni a
valtozaskezelési, iizemeltetési és alkalmazasi kontrollokat.

Uj rendszerek fejlesztése

2.1.11. Az 1) alkalmazoi szoftverekbe beleértendéek azon alkalmazasok is, amelyeket
egy vagy tobb, mar miikodo alkalmazas levaltasara fejlesztenek/szereznek be.

A vezetésnek az uj alkalmazasok fejlesztése és beszerzése folyaman is gondos-
kodnia kell az uj szoftver(ek) biztonsagi és ellendrizhetdségi kovetelményeirdl,
tovabba arrol, hogy megfeleljen a tervezett céloknak. Ez a pont tajékoztatast
nyujt az ellendrnek, hogy ezen szempontokat mely fejlesztési vagy beszerzési
projektek eseteben kell megvizsgalnia.

2.1.12. A szoftverek ellendrizhetdségének kdvetelményei:

e dokumentalt kockézat elemzés €és ennek alapjan a sziikséges kontrollok meghataro-
zasa az lizembe allitas elott,

e olyan funkcidk l1étrehozasa az alkalmazasokban, amelyek miikodés kdzben lehetdvé
teszik az ellendrzési nyomvonal készitését;

e abiztonsagi jellemzdket el kell fogadtatni a biztonsagi feliigyeldvel, és
o a fentiek rendszeres ellendrzéséhez sziikséges lehetdségek megteremtése.

A még be nem vezetett alkalmazasok nem jelentenek kockazatot az aktualis pénziigyi
beszamolo, és az ellendrzés szempontjabol. Ellendrizhetosegiik vizsgalataval elso-
sorban a kovetkezo pénziigyi ellendrzéseket kénnyitjiik meg. Ezzel egyrészt ismere-
teket szerezhet az ellendr a jovoben hasznalt rendszerekrol, masrészt az
ellendrizhetoségi kritériumok szamonkérésével csokkentheti a kovetkezo vizsgalat
ellendrzési kockazatat.
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2.2. Kérdoiv: Szervezeti keretek

Az informatika helye a szervezetben

2.2.1. Hol helyezkedik/helyezkednek el az informatikai szervezeti egység(ek) a vizsgalt
intézmény szervezeti felépitésében?

2.2.2. Meghatarozottak-e az informatikai szervezeti egység(ek) feleldsségi és hatasko-
rei? Ha igen, milyen dokumentum hatérozza meg?

A felsé vezetés elkotelezettsége

2.2.3. Ki képviseli az informatikat a felsé vezetésben?

2.2.4. Létezik-e a szervezetben informatikai munkabizottsag? Képviselteti-e benne ma-
gat a felso vezetés?

2.2.5. Ki (név, beosztas) felelds a szervezet informatikai biztonsdganak feliigyeletéért?
Milyen id6kozonként készit jelentést a felsd vezetés szamara?
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Feladatkorok szétvalasztasa

2.2.6. Kérjiik karikazza be az alabbi feladatkorok koziil azokat, amelyeket a szervezet
dolgoz6i nem megosztottan végeznek! (Azaz az adott feladatkorben foglalkoztatott dol-
g0z0 mas feladatkort nem lat el.)

a) IT vezetés

b) Rendszertervezes

c¢) Alkalmazasok fejlesztése
d) Rendszerprogramozas

e) Mindségbiztositas / tesztelés
f) Valtozaskezelés

g) IT support - tizemeltetés
h) Rutinszerli karbantartas
1) Adatrogzités

j) Rendszerbiztonsag

k) Adatbazis adminisztracio
1) Halézat-adminisztraciod

m)Egyéb, éspedig:

2.2.7. Kérjiik csoportositsa azon feladatkordket, amelyeket az informatikai alkalmazot-
tak megosztottan végeznek! (Elegend6 az elobbi kérdésben alkalmazott betijeleket
hasznalni.) Példaul ha van dolgozo, aki rendszerprogramozassal ¢s alkalmazas fejlesz-
téssel is foglalkozik, mésvalaki pedig rendszertervezéssel €s adatbazis adminisztracio-
val, akkor a kdvetkezOképpen csoportositsa: (¢,d) ; (b,k).
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Kitoltési és értékelési utmutatd a 2.2. kérdoivhez

Az informatika helye a szervezetben

2.2.1. Az informatikai szervezeti egység(ek) elhelyezkedése legcélszeriibben egy szer-
vezeti felépitési abran mutathaté meg. Ha ilyet nem tudnak rendelkezésre bocsatani ak-
kor az informatik4at magaba foglalé nagyobb szervezeti egységet és a felettes vezetdi
szinteket kell megjeldlni.

Az informatikai szervezet helye a szervezeti hierarchiaban meg kell hogy feleljen
az informatika szerepének a szervezet miikodésében. Nem célszerti, ha az infor-
matika mas funkcionalis teriileteknek van alarendelve, mivel rendszerint a szer-
vezet minden teriiletét ki kell szolgalnia, illetve miikodésiiket biztositania. Ehhez
pedig az egyéb funkcioktol minél fiiggetlenebb informatikai szervezeti egységre
van sziikség. Ha a szervezeti hierarchiaban az informatika elhelyezkedése nem
megfelelo, az noveli az tizemeltetési kockdzatot.

2.2.2. A szervezeti egységek feladat- és hataskdoreit altalaban a szervezeti és mitkodési
szabalyzat hatarozza meg. Ha ezen kiviil van olyan szabalyzat vagy dokumentum, ami
ezt kiegészitheti vagy modosithatja, kérjiik azt is jeldlje meg!

Ha az informatika feladat- és hataskore nem egyértelmiien szabadlyozott, az meg-
noveli a hataskor tullépésének vagy egyes feladatok elhanyagolasanak kockadza-
tat. Hianyos szabadlyozas esetén nincs meg a szamonkérhetoség megfelelo alapja
sem, ami néveli az ellendrzés kockazatat.

A felso vezetés elkotelezettsége

2.2.3. A fels6 vezetés azon tagjat kell megjeldlni, aki az informatikai targyu témakat a
vezetés szdmara eldterjeszti, illetve az informatikai feladatok végrehajtasért végsé soron
felelds.

Az informatikai rendszerekbe torténd befektetés mértéke és hatisa megkovetel,
hogy a felsé vezetés személyesen is részt vegyen benne és elkotelezett legyen
iranta. Emellett szol az is, hogy az informatikai rendszerek tervszerii és koncent-
ralt alkalmazasan keresztiil elérheto befektetési megtériilés igen nagy mérvii le-
het.

A vezetés érdeklodése és tudatos hozzadlldsa a szamitastechnikai folyamatokhoz
és kontrollokhoz tovabba fontos szerepet jatszik abban, hogy a kontrollok tuda-
tosodasa a szervezet egészében megtorténjék.

Az ellenornek meg kell hataroznia, hogy az IT megfelelden van-e képviselve a
szervezet vezetésében, azaz az informatikai vezetd tagja-e az intézmény legfel-
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sobb iranyito testiiletének (igazgatosag, iranyito bizottsag, stb.), vagy megfor-
ditva: az iranyito testiiletnek van-e olyan tagja, aki felelos az informatikaért.

A vezetoi elkotelezettség hianya noveli annak kockadzatat, hogy a felso vezetoi
dontések figyelmen kiviil hagyjik az informatika kovetelményeit, vagy a mar
rendelkezésre allo lehetoségeit. Ennek eredménye a felesleges kéltségeken tul az
informatikai rendszer integritdsanak fellazuldsa is lehet, ami a rendszerek ada-
tainak megbizhatosagat jelentosen befolydsolhatja.

2.2.4. Idedlis esetben a szervezetben mikodik egy munkabizottsag is, amely az informa-
tikéért, annak atfog6 iranyitasaért felelds. A bizottsdg nem kozvetleniil a pénziigyi €s
szamviteli rendszerekért, hanem a kozvetlen mogottiik all6 informatikai kérdésekért fe-
lelds. A bizottsag tagjait altalaban a funkciondlis teriiletek és az informatikai osztaly
képviseldi alkotjak. (A munkabizottsag mérete a szervezet méretétol fliigg: egy nagyobb
intézményben célszerli formalisan is létrehozni ezt a testiiletet, mig egy kisebben ez
miukodhet informalis keretek kozott is.)

Noveli a hatékonysagot, ha a bizottsagban a kozép és felso vezetés is képviselteti
magat, ezzel is novelve a meghozott dontések sulyat.

Csokkenti az informatikai rendszerek ellendrzésének kockdazatat, ha az informa-
5o vezetés. Ennek hidanya a rendszerek kontrollalatlan miikodtetéséhez vezethet,
ami lehetove teheti az adatok szabalytalan kezelését, hozzaférését is.

2.2.5. Az informatikai biztonsagért felelés dolgozé feladatkorébe tartozik az informati-
kai biztonsagi szabalyzat (ibsz) és a biztonsagi politika 6sszhangjanak karbantartasa, az
ibsz folyamatos aktualizalasa a - jogszabalyi, innovacids vagy infrastrukturélis - valto-
zasoknak megfelelden, az ibsz betartatasanak folyamatos és rendszeres ellenérzése, va-
lamint javaslatok tétele a biztonsagi kovetelmények fejlesztésére. A legtobb szervezet-
ben erre a feladatra hozzak 1étre a biztonsagi feliigyel6i munkakort.

A biztonsag kiemelt fontossagu tényezé az intézmeények miitkédésében, ezért en-
nek feliigyeletére létre kell hozni a fentiekben mar meghatarozott munkakort. A
feliigyeleti tevékenységet végzo dolgozonak fiiggetlennek kell lennie, jelentési ko-
telezettséggel a felsé vezetés felé kell rendelkeznie, és tevékenységérol rendsze-
resen be is kell szamolnia. Ezek hianyaban a vizsgalat folyaman részletesen kell
ellendrizni az informatikai biztonsdaggal dsszefiiggo kontrollokat, mind altalanos
tekintetben - a szervezet egészére nézve -, mind az alkalmazasok szintjén.

Feladatkorok szétvalasztasa

2.2.6. és 2.2.7. Ezekben a kérdésekben az informatikai feladatkdrok szétvalasztasanak
mértékét és formajat szeretnénk felmérni. Ha van olyan tevékenység amely egyértelmii-
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en egyik megnevezett kategoridba sem sorolhato be, akkor kérjiik, irja be az m) pont-

hoz!

A feladatkorok szétvalasztasa az IT osztalyon beliil csékkenti a hibdk és vissza-
elések kockazatat. Ha a feladatkorok nincsenek eléggé elkiilonitve, akkor az
egyes szamitogépes funkciokat kezeld személyek hibait vagy visszaéléseit kisebb
valosziniiséggel lehet észrevenni. A feladatkérok szétvalasztasa eredményeként a
fellépo hibakat hamarabb lehet detektdlni. A feladatkordk szétvalasztasarodl ke-
pet kaphat az ellenér a munkakori leirasok alapjan is. Ahol a sziikséges feladat-
kori szétvalasztas nem lehetséges - pl. ha az IT osztaly kicsi - akkor az ellenor-
nek részletesen meg kell néznie az ezt kompenzalo kontrollokat.

A felsorolt feladatkorok részletes leirasat Id. a I11. fejezet 1.1. pontjaban!

52



2.3. Kérdoiv: Magas szinti szabalyozasok

Informatikai stratégia

2.3.1. Van-e a szervezetnek a felsé vezetés altal jovahagyott IT stratégidja? Midta készi-
tenek rendszeresen IT stratégiat?

2.3.2. A stratégia kiterjed a pénziigyi rendszerekre is?

Informatikai biztonsagpolitika

2.3.3. Rendelkezik-e a szervezet informatikai biztonsagpolitikédval?

2.3.4. Rendelkezik a szervezet informatikai biztonsagi szabalyzattal?

2.3.5. A fenti dokumentumok (ha vannak) készitése soran figyelembe vették-e az ITB 8.
¢és 12. szdmu ajanlasaiban megfogalmazott tartalmi kovetelményeket?

2.3.6. Hogyan gondoskodnak arrél, hogy az IT biztonsagpolitikat és szabalyzatot min-
den dolgoz6 megismerje (pl. tanfolyamok, kdzzététel a bels6 haldzaton, koroztetés)?

Miikodésfolytonossagi terv

2.3.7. Rendelkezik-e a szervezet a felsd vezetés altal elfogadott miikddésfolytonossagi
tervvel?

2.3.8. Lefedi-e a terv pénziigyi-szamviteli rendszereket is?
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2.3.9. Ki a felelds a terv folyamatos aktualizalasaért, naprakészen tartasaért?

2.3.10. Mikor tesztelték a tervet utoljara? Késziilt-e a tesztelésrol jegyzokonyv?

2.3.11. Készitenek-e és milyen rendszerességgel mentéseket (backup) a pénziigyi-
szamviteli adatokrol és alkalmazasokr6l? Az erre hasznalt adattarolo eszkozoket megfe-
leléen védett helyen tartjak?

Hozzaférések szabalyozasa

2.3.12. Rendelkezik-e a szervezet kiilon hozzaférés-politikaval? Ha nem, akkor milyen
egy¢éb politika keretében keriilt meghatarozasra?

rrrrr

engedélyezését, modositasat, karbantartasat és visszavonasat?

2.3.14. Van-e naprakész nyilvantartasa a szervezetnek arrol, hogy mely dolgozé milyen
hozzéaférésekkel rendelkezik a szervezet informatikai rendszereihez? Ki a felelds a nyil-
vantartas vezetéséért?

Dokumentacios politika

2.3.15. Rendelkezik-¢ a szervezet IT dokumentacios politikaval?

54



2.3.16. A dokumentéciods politika kiterjed-e:
a) a rendszer-specifikéaciokra,

b) a program dokumentaciokra,

¢) az operatori/kezelési utasitasokra,

d) a felhasznaloi kézikonyvekre?

Belsé ellendrzés szerepe

2.3.17. A belso ellendrzések céljaba és targyaba beletartozik-e az informatikai kontrol-
lok (biztonsagi, lizemeltetési, hozzaférési, valtozaskezelési, IT szervezeti stb.) vizsgala-
ta?

2.3.18. Léteznek-e korlatozo rendelkezések, amelyek az informatikai teriileten befolya-
soljak a bels6 ellendrzés munkajat? Melyek azok?

2.3.19. Rendelkeznek-e a belsd ellendrok informatikai képzettséggel / gyakorlattal?
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Kitoltési és értékelési utmutatd a 2.3. kérdoivhez

A 2.3 kérddiv esetében nem adtunk minden kérdéshez részletes kitdltési és értékelési
utmutatot. Csoportonként ismertetjiik, hogy az adott témakor az ellenérzés szempontja-
bol miért fontos, illetve az ott talalt hidanyossdgok milyen kockazatokhoz vezetnek.

Informatikai stratégia

Az informatikai rendszerek magukban hordozzak annak a lehetéségét, hogy megvaltoz-
tassak egy szervezet miikodését. Uj lehetdségeket nyitnak, leegyszertsithetik az eljara-
sokat, novelhetik a vezetés hatékonysdgat. Hatdssal vannak a munka- és vezetési gya-
korlatra, munkakorokre, beosztasokra, szervezetre, szakértelemre ¢és 1étszamra. Az in-
formatikai rendszereknek 1ényegileg kell tdimogatniuk a szervezet torekvéseit és céljait.

Az informatikai stratégiai tervezés ciklikus és evolucios jellegii. (Altaldban 2-3 évre
sz0l.) Rendszeres feliigyeletre és hangolasra van sziikség, kiegészitve éves ¢€s altalanos
feliilvizsgalatokkal. A stratégianak, ahogy fejlédik, vissza kell tiikroznie a szervezetben
¢és sulypontjaiban bekovetkezett valtozasokat. Az informatikai stratégia altalanos feliil-
vizsgalatara 3-5 évenként kell sort keriteni.

Behatarolas
Stratégia-
fejlesztés

o ju
ot

Feliigyelet,
hangolas és
feliilvizsgalat

Megvalositas
tervezése

Stratégia-
meghatarozas

Nagyobb szervezetekben tobb informatikai stratégiara lehet sziikség a fo szervezeti-
politikai csoportosuldsoknak megfelelden.

Ha nincs IT stratégia, vagy gyenge minoségii, az olyan rendszerek fejlesztéséhez
(beszerzéséhez) vezethet, amelyek nem felelnek meg a szervezet sziikségleteinek.
A jelenleg miikodo rendszerek tekintetében noveli az ellendrzési kockdzatot, ha
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IT stratégia mar az el6z6 években sem dllt rendelkezésre, vagy az gyenge mino-
segii. Ilyen esetben ugyanis elofordulhat, hogy a mar végrehajtott valtozasok,
beszerzések nincsenek dsszhangban a szervezeti célokkal.

IT biztonsagpolitika

A fels6 vezetésnek vilagos irdnyvonalat kell kialakitania és demonstralnia kell tamoga-
tasat és elkotelezettségét az informdacid-biztonsag felé azaltal, hogy meghatirozza a
szervezeti informatikai biztonsagi politikat.

Az Informatikai Biztonsagpolitika (vagy IT Biztonsagpolitika) a hatékony informacio-
biztonsdg menedzsment alapja. A politikat irasban kell rogziteni és elérhetd kell hogy
legyen mindazok szdmara, akik valamilyen felel6sséggel rendelkeznek az informécio-
biztonsaggal kapcsolatban (4ltaldban minden dolgozo).

Az informatikai rendszernek ¢és szolgaltatasainak tigy kell miikddnie, hogy a felhaszna-
l6kat megbizhatd informacidval lassa el és megvédje az informatikai rendszer adatait a
véletlenszerli vagy szdndékos sériiléstdl. A biztonsagpolitika a szervezet és tagjainak az
informatikai biztonsaghoz kivanatos viszonyulasa, az érvényesités alapelveit fogalmaz-
za meg egységes szemlélettel €s az intézmény egészére. Ezek a dokumentumok képezik
minden gyakorlati intézkedés €s szabalyozas alapjat.

Az informatikai biztonsagpolitika dokumentumainak forméja valtozo, de altaldban meg
kell talalni benne az informacié-biztonsdg meghatarozasat, annak magyarazatat, hogy
miért fontos ez a szervezetnek, valamint annak megallapitasat, hogy mi sziikséges ezek
eléréséhez.

Az intézmény teriiletén és kezelésében miikodé kommunikacios és informatikai rend-
szerek tervezésére, bevezetésére, lizemeltetésére és ellendrzésére vonatkozo feladatokat
ugy kell elvégezni, hogy a rendszerek védelme a jogszabalyi eldirasoknak eleget te-
gyen, valamint a védelem hianyabol eredd kockazatokkal legyen ardnyos. (A kozigaz-
gatdsi intézmények teriiletére az altaldnos biztonsagpolitika megfogalmazasat lasd az
ITB 12.sz ajanlésa A Biztonsagpolitika megfogalmazasa c. fejezetben.)

Ha a szervezetnek nincs informatikai biztonsagpolitikaja, vagy az nem megfele-
16, akkor magas a kockdzata annak, hogy a dolgozok nem ismerik pontosan a
biztonsagi kockazatokat és sajat felelosségeiket sem. Biztonsagi politika és sza-
balyozas hianyaban a kévetkezo biztonsagi vonatkozasu kontrollok részletes
vizsgalata sziikséges: (logikai és fizikai) hozzaférések, miikédésfolytonossag,
lizemeltetés.
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Miikodésfolytonossagi terv

Az informatikai rendszerek folyamatos miikodtetéséhez meg kell hatarozni azon straté-
giat és terveket, amelyek biztositjak, hogy a kulcsfontossagu mitkddési folyamatok visz-
szaallithatdak legyenek egy olyan id6tartam alatt, amely egy rendszer hiba vagy kataszt-
rofa esetén minimalizalja a miikddési tevékenység zavarabol fakado veszteséget. Ez
utobbi lehet a miikodési tevékenységek feletti pénziigyi kontroll elvesztése, vagy a meg-
felel6 szamviteli nyilvantartas vezetésének elégtelensége.

A miukodésfolytonossagi terv részletezettsége fiigg az informatikai osztaly méretétdl €s
a szamitogépes feldolgozésra vald rautaltsagtol.

Az informatikai rendszer kockéazat elemzésének egyik szempontja, hogy azonositsdk
azon informatikai rendszereket, melyektdl a szervezet mikodése fiigg, ezek relativ prio-
ritasat és azon iddtartamot, melyen beliil miikodésiiket vissza kell allitani (akar csok-
kentett hatasfokkal is) annak érdekében, hogy a szervezeti miikodés ne szenvedjen je-
lentds kart. A visszaallitasi id6tartam tobb hét és néhany ora kozott valtozhat, a szerve-
zeti igényektol fliggden, illetve nagyon kritikus rendszerek esetében sziikséges lehet a
folyamatos miikodés biztositasa egy "tiikr6zott", vagyis alternativ rendszer segitségével.

A kockéazat értékelésen tul, a szervezeti igényekkel 6sszhangban, a folyamatos miikod-
tetéshez nagyon fontosak a megfeleld rendszer mentések (backup), egy formalis miko-
désfolytonossagi terv, egy vezetdi keretterv az elébbiek muiikodtetésére, karbantartasara
¢s rendszeres 1dokozonként tesztelésére. Egy nem tesztelt miikodésfolytonossagi terv
nagy valdszinliséggel nem lesz hatékony, tovabbd nincs az a miikddésfolytonossdgi
terv, amely hasznélhat6 lenne, ha a rendszerrdl nincs biztonsdgi mentés (backup), illetve
egyes katasztrofa tipusok el6forduldsa esetén, ha a mentések nem elérhetdek.

A nem megfelelé miikodésfolytonossagi terv noveli a visszaallitashoz sziikséges
idot a rendszer leallasa esetén. Ez befejezetlen, vagy hibas nyilvantartdasokhoz
vezethet, valamint befolydsolhatja az intézmény miikodési képességét.

A nem megfelelo mentési politikak és eljarasok novelik annak kockazatat, hogy a
szervezet nem képes megfeleld ellendrzési nyomvonalat (audit trail) fenntartani.

A mentések nem biztonsdagos tarolasa adatvesztéshez, vagy szabdlytalan valtoz-
tatasokhoz vezethet. Megfelelo biztonsagi szabadlyozast kell alkalmazni.

Hozzaférések szabalyozasa

Informatikai rendszerek esetében kétféle hozzaférésrol beszélhetiink: fizikai és logikai
hozzatérésrol.

A fizikai hozzaférés kontrollok alatt olyan kornyezeti kontrollokat értiink, amelyek at-
fogjak az egész IT kornyezetet, és hatdssal vannak minden szamitdégépes alkalmazasra.
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Ezeket a kontrollokat arra tervezik, hogy megvédjék a szamitogépes hardvert és szoft-
vert a sériilésektdl, lopastol és illetéktelen hozzaféréstol. A hozzaférés kontrollok kii-
16nb6z6 szinten helyezkedhetnek el, attdl kezdve hogy megakadalyozhatjak a belépést a
helyiségekbe, az egyéni kulcsok alkalmazasaig az egyes PC-ken. Az IT rendszerekhez
valo korlatozott fizikai hozzaférés csokkenti a kockazatat annak, hogy illetéktelen sze-
mélyek pénziigyi informéciokat valtoztatnak meg.

A logikai hozzaférés kontrollok mitkddhetnek mind rendszer, mind alkalmazés szinten.
A rendszer szinti kontrollok bizonyos alkalmazasokhoz vagy adatokhoz vald hozzafé-
rést hivatottak korlatozni. A logikai és fizikai hozzaférés kontrollokat gyakran egyiitt is
alkalmazzak, ezzel is csOkkentve a programok vagy adatok szabdlytalan, illetéktelen
megvaltoztatasanak lehetdségét.

Hozzaferési politika nélkiil nehéz felmérni, hogy a hozzaférés kontroll szabalyok
megfeleloek-e, mert a politikanak kell irdnyitania a megfelelo kontrollok adap-

e rer
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vantartasa és karbantartdasa nélkiil nem alakithato ki olyan rendszer, mely meg-
bizhato védelmet nyujt az altala kezelt tranzakcioknak és informacioknak. Ennek
hianyaban az informatikai rendszer biztonsagi kockazata nagyon magas.

Dokumentacios politika

A dokumentécios politikanak kell biztositania, hogy az informatikai vonatkozast do-
kumentéacidk naprakészek és atfogdak legyenek, valamint rendelkezésre alljanak az ille-
tékes alkalmazottak és vezetdk részére. Tovabba meg kell hataroznia, hogy csak a leg-
frissebb verziokat hasznaljak.

A nem megfeleld dokumentdcios politika noveli annak kockdzatat, hogy nem el-
fogadott munkamodszerek, eljarasi gyakorlatok honosodnak meg az intézmény
IT szervezetében, novekednek az IT alkalmazottak altal elkovetett hibak, vala-
mint nehézzé valik a rendszerek karbantartasa, a valtozasok kezelése. (Pl. a lo-
hiba feltarasanak és elharitasanak akadalya lehet, a hiba elharitasanak idoige-
nye jelentosen megnévekedhet.)
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Belso ellendrzés szerepe

A belso ellendrzés tartalmazza tobbek kozott a szamviteli és a belsd iranyitasi és szaba-
lyozasi rendszerek mindségének és eredményességének vizsgalatat, értékelését és nyo-
mon kovetését.

Ennek részeként meg kell vizsgalni, hogy dat szokta-e tekinteni a szervezet belso
ellendrzése a szervezet szamitogépes rendszerét és/vagy a pénziigyi rendszerek
miikodtetését, haszndlatat, biztonsagat,; azaz az informatikai kontrollokat.

Amennyiben meggyozodiink arrdl, hogy a belso ellendrzés megallapitdsaihoz és
kovetkeztetéseihez kello bizonyiték all rendelkezésre, lehetoségiink van a belso
ellenorzés munkajanak felhasznalasara. Lehetséges, hogy ily modon sajatos ere-
dendé és belso kontroll kockdazatokat tudunk azonositani. Az ellendrzési munka
soran esetleg arra is sziikség lehet, hogy a belso ellenor jelentésére hivatkoz-
zunk.
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IIl. Altalanos informatikai kontrollok fel-
meérése
1. Feladatkorok szétvalasztasa

Az informatikai rendszerek miikddtetése soran a feladatkorok szétvalasztasa csokkenti a
hibak és visszaélések kockazatat, eldsegitik a hibakereséseket és a mindségellendrzést.
Ha a feladatkorok nincsenek eléggé elkiilonitve, akkor az egyes szdmitogépes funkcio-
kat kezel6 személyek hibait vagy visszaéléseit kisebb valoszinliséggel lehet észrevenni.
A feladatkorok nem megfeleld szétvalasztasa tovabba megnodveli annak kockézatat,
hogy a jelentdsebb tudéssal rendelkezd alkalmazottak szabalytalan miiveleteket hajta-
nak végre, majd ennek el is tiintetik a nyomait.

Az egyes feladatkoroket ugy kell elkiiloniteni, hogy a kritikus folyamatok minden sza-
kaszat mas személy hajtsa végre, illetve felligyelje. Példaul az egyes szamitogépes
programok valtozasainak elfogadéasa csak az alkalmazast hasznald szervezeti egységek
feladata lehet, a programozoké nem. Ennek oka egyrészt az, hogy nem a programozok a
"tulajdonosai” a rendszereknek, hanem a felhasznal6 szervezeti egység. Masrészt nem a
programozok felelosek annak eldontéséert, hogy a programok megfelelnek-e a felhasz-
naloi igényeknek. Hasonl6 megfontolasbol, egyazon programoz6 szintén nem végezheti
el egy program megirasat, tesztelését és elfogadasat is.

A legtobb esetben az intézmények a feladatkorok szétvalasztisat az egyes szervezeti
egységek kozotti feleldsség-megosztassal érik el. Ez a fajta megosztds az egyes alkal-
mazottak vagy csoportok kozott jelentdsen csokkenti annak valosziniiségét, hogy hibak,
vagy szabalytalan miiveletek keriilnek a rendszerbe; ugyanis ily modon az egyik csoport
vagy személy gyakorlatilag a masik munkajat ellendrzi.

A feladatkorok szétvalasztdsanak mértékét két tényezo befolyasolja:
e aszervezet mérete, valamint
e a szolgaltatdsokkal és tevékenységekkel Osszefiiggd kockazatok.

Egy nagyobb szervezet rugalmasabban szét tudja osztani kulcsfontossagt feladatait az
alkalmazottai kdzott mint egy kisebb, melynél néhany alkalmazott latja el az informati-
kai tevékenységeket. Ezért a folyamatok megfeleld kontrollja érdekében ezek a kisebb
szervezetek sokkal inkabb ra vannak utalva a feliigyeleti, feliilvizsgalati tevékenységek-
re, mintegy kompenzalando a feladatkori szétvalasztas lehetéségének hidnyat.

Célszerli viszont a szétvalasztas mértékét ndvelni olyan tevékenységek esetén, amelyek
nagy kockdazattal birnak (pl. amelyek keretében nagy Osszegli tranzakcidkat hajtanak
végre). Ekkor a tevékenység egyes részfeladatait meg kell osztani, és szigora feliigyelet
alatt kell tartani.
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A szamitogépes mitkddés jellegébdl adodoan a feladatkdrok szétvalasztasa egymagaban
még nem biztositja azt, hogy az alkalmazottak csak jovahagyott, szabalyos miiveleteket
végezzenek. Annak érdekében, hogy megeldzhessék és felfedhessék a szabalytalan vagy
hibas tevékenységeket, hatékony vezetdi feliigyeletre és formalis miikodési eljarasokra
is sziikség van.

A feladatkorok szétvalasztasa vizsgalatanak legfontosabb teriiletei a miikodtetési (ope-
ratori), lizemeltetési és programozasi tevékenységek - beleértve ebbe a felhasznaldi, al-
kalmazasfejlesztoi és adatkdzponti feladatokat. Meg kell vizsgalni, hogy a vezetés meg-
alkotta-e azon politikakat, melyek behataroljdk ezen csoportok vagy alkalmazottak fele-
16sségi koreit, ez a politika mennyire dokumentalt, mennyire ismert és mennyire érvé-
nyesitik a szervezetben.

Annak érdekében, hogy az ellenér megallapithassa, a feladatkoroket megfelelden szét-
valasztottak-e, valamint az alkalmazottak tevékenysége megteleld kontroll alatt all-e, az
alabbi teriileteket kell megvizsgalni:

1. Az egymassal 0ssze nem egyeztethetd feladatok szétvalasztasa, és az erre vonatkozd
politikak megalkotasa.

2. Megfelel6 hozzaférés kontrollok kialakitasa a feladatkorok szétvalasztasanak biztosi-
tasahoz.

3. Az alkalmazottak tevékenységének feliigyelete megfeleld formalis eljarasokon ke-
resztiil.

Bizonyitékokat a feladatkorok szétvalasztasardl a kovetkezé modokon szerezhetiink:
e interju a vezetéssel és az IT személyzettel

e szervezeti abrabol, melybdl nyomon kovethetd, hogy ki, kinek tartozik jelentési
kotelezettséggel

e munkakori leirdsokbdl.

1.1. Politikak meghatarozasa, feladatok szétvalasztasa

A feladatkorok szétvalasztasdnak vizsgalatdhoz elsé 1épésként at kell tekinteniink a
szervezet mikodését, azonositani kell az dsszeférhetetlen tevékenységeket, és ezeket
hozza kell rendelni az egyes szervezeti egységekhez vagy személyekhez. A munkafo-
lyamatokat altalanosan tekintve alapvetden a kovetkezd feladatokat kell elkiiloniteni:
engedélyezés, végrehajtas, rogzités €s a tranzakciok feliigyelete.

A feladatkorok hatékony és megfeleld szétvalasztdsa érdekében a vezetésnek célszerii
megalkotni az erre vonatkozd szervezeti politikdt. A politika célja, hogy egységes
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irdnymutatast adjon az alsobb szintli kontrollok, a szervezeti felépités €s az egyes mun-
kakorok kialakitdsdhoz. A szervezeti politika mdasrészt segit megbizonyosodni arrdl,
hogy a vezetés tisztdban van a feladatkorok szétvalasztasdnak sziikségességével, €s igy
csOkkentheti a kontroll kockazatot. Az aldbbiakban megemlitiink néhany kovetelményt,
amelyet a politikdban célszeri megfogalmazni:

e A felhasznalok ne férhessenek hozzéa az operacios rendszerekhez és az alkalmazasok
kodjaihoz.

e A programozok nem lehetnek feleldsek a programok ¢l6 kornyezetbe iiltetéséért, és
nem is férhetnek hozza az €16 programokhoz és adatbazisokhoz.

e Az operaciés rendszer dokumentacidihoz csak a jogosult rendszer-programozok,
rendszergazdak férhetnek hozza.

o Az alkalmazéi szoftverek rendszer-dokumentacidihoz csak a jogosult fejlesztok fér-
hetnek hozza.

e Csakis a felhasznalok, és nem az IT személyzet feleldsek a tranzakcidk inditasaért és
javitasaért, valamint csak 6k kezdeményezhetnek valtoztatdsokat az alkalmazasok-
ban.

A feladatkorok szétvalasztasanak gyakorlati megvalositdsarol - elsé megkdzelitésben - a
szervezeti felépités alapjan kaphat informaciot az ellenér. Ha rendelkezésre all formalis
szervezeti abra, amelyen az is be van jeldlve, hogy ki kinek tartozik jelentési kotelezett-
séggel, az biztosithatja, hogy a személyzet tisztdban legyen sajat és masok korlataival,
felelosségével. Ez csokkenti annak kockézatat, hogy egyes dolgozok - szandékosan
vagy véletleniil - észrevétleniil (nyom nélkiil) hajtsanak végre szabalytalan mtiveleteket.

A szervezeti felépités alapjan megallapithato, hogy az IT szervezeti egység mennyire
kiiloniil el a felhasznaloi csoportoktol. Ez az elkiiloniilés a pénziigyi funkcioktol a leg-
fontosabb mind szervezeti egység mind vezetési tekintetben. Az IT funkcidk és a fel-
hasznalok elkiilonitése csokkenti a visszaélések és hibak kockazatat, azaz csokkenti an-
nak lehetdségét, hogy a felhasznalok szabalytalan modon valtoztatjdk meg az adatokat
vagy szoftvereket. Az olyan alkalmazottaknak, melyek mind IT, mind pénziigyi felada-
tokkal foglalkoznak, nagyobb lehetdségiik van olyan visszaéléseket elkdvetni, amelye-
ket nehéz feltarni.

Az egymassal 0ssze nem egyeztethetd feladatkorok szervezetenként valtozoak lehetnek,
de az alabbi tevékenységeket - lehetdség szerint - dltalaban kiilon személyeknek célsze-
ru ellatnia:

IT vezetés: azon személyek, akik az informatikai szervezeti egység tevékenységét
¢és dolgozoit iranyitjak, meghatarozzak.
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Rendszertervezés: feladata hogy megértse és meghatarozza a felhasznaléi infor-
macios igényeket, ezeket "leforditsa" €s dokumentalja a kovetelmény specifikaci-
oban, amely a rendszerek kialakitdsanak alapja lesz.

Alkalmazasok fejlesztése: feladatai koz¢é tartozik bizonyos alkalmazoi progra-
mok fejlesztése és karbantartasa, mint pl. bérszamfejtés, leltar, fokonyvi rendszer.

Rendszerprogramozas: feladatai koz¢ tartozik a rendszer-szoftvert alkotd prog-
ramok fejlesztése és karbantartasa, mint pl. operacidos rendszer, rendszer-
szolgaltatasok, fordité programok, biztonsagi szoftverek, stb.

Mindségbiztositas / tesztelés: feladatai kozé tartozik hogy attekintse €s tesztelje
az ujonnan fejlesztett rendszereket és modositasokat, megéllapitsa hogy ezek a
felhaszndloi igényeknek megfeleléen miikddnek-e, illetve hogy a funkciondlis
specifikacioval dsszhangban teljesitenck-e. A tesztelés soran meg kell allapitania,
hogy kifejlesztették-e a megfeleld eljarasokat, kontrollokat és dokumentéciot, és
csak ezek utdan engedélyezhetd a rendszer vagy valtoztatds miikodé kornyezetbe
helyezése.

Viltozaskezelés: feladata a valtozaskezelési eljarasok feliigyelete, karbantartasa,
kozremiikddik a valtoztatas okanak és targyanak meghatarozasaban, a kockazatok
felmérésében, az engedélyeztetésében, lizembe helyezésében, a valtoztatas sike-
rességének ellendrzésében, valamint mindezen tevékenységek dokumentéaldsaban
¢s iktatasaban.

IT support - iizemeltetés: feladatai koz¢ tartozik az intézmény informatikai rend-
szereinek vagy egyes alrendszerek mikddésének folyamatos biztositasa, ezek fel-
tigyelete, a hardver és szoftver valtozasok iizembe allitasa, a felhasznéloi problé-
mak megoldasa.

Rutinszeri karbantartas: az informatikai kérnyezet miikodtetésével kapcsola-
tos, magas szakképzettséget nem igényld feladatokat latja el, mint pl. kisebb hard-
verhibak elharitasa, patroncsere nyomtatokba stb.

Adatrogzités: feladata a nyomtatvanyokon beérkezo kiilonb6z6 adatok szamito-
gépes rendszerbe vald rogzitése.

Rendszerbiztonsag: a funkcidt betoltdé dolgozéd felelds a szervezet informatikai
ja a biztonsagi politikak, eljarasok és utmutatok fejlesztését, valamint a biztonsagi
eldirasok tudatositasat és oktatasat a dolgozok részére. Foglalkozik még a hozza-
férési kontrollokkal és a mukodésfolytonossagi eljarasokkal kapcsolatos felada-
tokkal.

Adatbazis adminisztracio: feladatai k6z¢ tartozik a szervezeten beliil hasznalt
adatok tervezése ¢és adminisztracidja. Meghatarozza, katalogizalja, kontrollalja és
koordinalja a szervezet informacids sziikségleteit. Az adatbadzis-adminisztrator
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ennek a feladatnak egy sziikebb értelmezése, aki a szervezet adatbazisainak lizem-
be allitasanak és karbantartdsdnak technikai vonatkozésaival foglalkozik.

Halozat-adminisztracio: felelds a biztonsdgos és megbizhatd on-line kommuni-
kacids halozatok és szolgaltatasok karbantartasaért, foglalkozik a felhasznaloi
osztalyok halozattal kapcsolatos igényeivel és problémaival.

Fiiggetleniil attol, hogy milyen feladatkoroket és milyen mértéki szétvalasztast alakitot-
tak ki a szervezetben, minden alkalmazottnak rendelkeznie kell dokumentalt munkakori
leirassal. A munkakori leirds csokkenti annak kockézatat, hogy a dolgozoé tullépi sajat
hataskorét, és lehetdséget biztosit az ellendrnek, hogy megvizsgalja, hogy az aktudlis
tevékenységek megfelelnek-e a leirasnak.

A munkakori leirdsnak meg kell hatdroznia az adott munkakor feladat és hataskoreit, az
ellatasdhoz sziikséges képzettsége(ke)t és képessége(ke)t. A szervezet dolgozdi szamara
kotelezé informatikai biztonsagi kovetelményeket az informatikai biztonsagi szabaly-
zatnak (IBSZ) tartalmaznia kell, de az egyes feladat- és hataskorok szempontjabodl ki-
hangsulyozand6 informatikai biztonsagi szabalyokat a munkakdri leirdsban is célszerti
rogziteni. A vezetésnek tovabba gondoskodnia kell arrdl, hogy az alkalmazottak meg-
ismerjék sajat munkakori feladataikat, és ezt szamon is lehessen kérni rajtuk.

A feladatkorok szétvalasztasanak vizsgalatan beliil ki kell emelni a pénziigyi, szdmviteli
tevékenységekkel kapcsolatos tranzakcio-feldolgozasi feladatokat. A tranzakcid-
feldolgozashoz kapcsolodo tevékenységek szétvalasztasa csokkenti annak kockazatat,
hogy a pénziigyi, szamviteli rendszerekben az alkalmazottak hibas vagy szabdlytalan
miuveleteket, atutalasokat hajtsanak végre anélkiil, hogy azt a vezetés felismerné, illetve
feltarna. A vizsgalathoz at kell tekinteni a szervezeti abrat, a feleldsségi és hataskoroket,
tovabba interjut kell késziteni a személyzettel. A tevékenységek helyszini megfigyelése
szintén segitheti az egymassal dssze nem egyeztethetd munkakdrdk felfedését.

Kérdések az 1.1. ponthoz:
1.1.1. Van-e az ellendrzott szervezetnek politikaja a feladatkorok szétvalasztasara?
1.1.2. Van-e az ellendrzott intézménynek naprakész szervezeti felépitési abraja?

1.1.3. Elkiiloniil-e az IT szervezeti egység mind fizikai mind vezetés tekintetében a fel-
hasznaloktol, kiilonods tekintettel a pénziigyi funkcidkra?

1.1.4. Az alabbi alapvetd IT tevékenységeket kiilonb6z6 személyek végzik-e?
a) IT vezetés
b) Rendszertervezés

c) Alkalmazésok fejlesztése
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d) Rendszerprogramozas
e) Mindségbiztositas / tesztelés
f) Valtozaskezelés
g) IT support - lizemeltetés
h) Rutinszer( karbantartas
1) Adatrogzités
j) Rendszerbiztonsag
k) Adatbazis adminisztracio
1) Halézat-adminisztracio
1.1.5. Rendelkeznek-e az IT alkalmazottak megfeleld munkakori leirassal?
a) Pontosan meghatédrozza a feleldsségi koroket?
b) Mindenki megkapta-e a sajatjat?
c¢) Benne vannak-e az IT biztonsagi kdvetelmények?

d) Meghatarozzak-e a munkakor betoltéséhez sziikséges technikai képzettséget, és
képességet?

1.1.6. Vannak-e olyan alkalmazottak, akik olyan tranzakcid-feldolgozasi feladatokat
hajtanak végre, amelyek egymassal 6ssze nem egyeztethetéek? Példaul:

a) Adatbevitel és az adatok helyességének ellendrzése
b) Adatbevitel és az eredményeknek a bevitellel vald 0sszevetése

c) Adatbevitel és feliigyeleti, engedélyezési tevékenységek (pl. egyes Osszeghaté-
rokon felill a visszautasitott tranzakciok fliggetlen attekintése sziikséges a feldol-
gozasi folyamat folytatasahoz)

1.2. Hozzaférés kontrollok és a kontrollok feliigyelete

A feladatkorok szétvalasztasat tdamogatd politikdk €s a munkakori leirasok kialakitasa
utan létre kell hozni ezen politikak betartasat biztosité kontrollokat is. Ezeket két na-
gyobb csoportba sorolhatjuk: a hozzaférési kontrollok, valamint a vezetés feliigyelete a
kontroll technikak hatékonysaga felett.
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Mind a fizikai, mind a logikai hozzaférés kontrollok egyik 6 célja, hogy a feladatk6rok
szétvalasztasdra vonatkozd szervezeti szabalyozasokat biztositsa. Ezen kontrollok az
egyes szervezeti egységek €s az egyes személyek munkajahoz kapcsolodo feleldsségi
korokhoz kapesolodnak. Példaul a logikai hozzaférés kontrollok megakadalyozhatjak,
hogy egy programozo6 €16 alkalmazasokhoz, vagy azok adataihoz férjen hozza. Hasonld
modon a fizikai hozzaférés kontrollok (pl. azonosito-kartya) megakadalyozhatjak, hogy
a felhasznalok belépjenek a szamitogépkdzpontba.

A hozzdférés kontrollokrol vészletesen Id. a fejezet 2. pontjat.

A vezetésnek rendszeresen meg kell vizsgélnia, hogy a dolgozdk a meghatarozott poli-
tikak szerint végzik-e munkajukat. Ezen feliilvizsgélatok segithetnek abban, hogy ha a
szervezet mikodése megvaltozik, a politikat is aktualizaljak ennek megfelelden.

A rendszeres felmérések ki kell hogy terjedjenek a dolgozdk teljesitményére is annak
érdekében, hogy a vezetés megvizsgalja: a munkakori leirdsban meghatarozott célok
teljesiilnek-e. Rendszeres attekintés és vizsgalat hianyaban a munkakdri leirasok irreélis
vagy nem megfeleld feladatokat és feltételeket tdmaszthatnak, ami kockazatot jelent a
rendszerek megbizhatd, szabdlyos miikodésére nézve. Ilyen esetekben a munkakéri fe-
ladat- és hataskorok egyenkénti, részletes vizsgalatara van sziikség.

Gyakorlatilag a vezetésnek azon tevékenységeket kell rendszeresen attekintenie, melye-
ket a fizikai és logikai hozzaférés kontrollok nem képesek megfelelden szabalyozni. A
dokumentalt attekintések segitik a vizsgalat lefolytatatasat, tartalmuk alapjan az ellendr
csokkentheti az ellendrzés kockazatat.

Kérdések az 1.2. ponthoz:

1.2.1. Rendszeresen megvizsgalja-e a vezetés a dolgozok munkdjat, teljesitményét,
hogy megbizonyosodjanak arrol, a munkakori leirasokban megfogalmazott célok telje-
stilnek-e?

1.2.2. A vezetés attekinti-e rendszeresen, hogy a feladatkdrok szétvéalasztasat célzd
kontrollok megfeleléen mitkddnek-e?

1.3. Az alkalmazottak tevékenységének feliigyelete

Az alkalmazottak tevékenységét a vezetésnek feliigyelet alatt kell tartania, ehhez pedig
megfeleld formalis eljarasokat kell alkalmaznia. Ez kiilondsen fontos a szamitogépes
lizemeltetésre vonatkozoan. Ha ezen a teriileten gyenge a feliigyelet, a hibak gyakoribb
eléfordulasat idézheti eld, valamint a szamitégépek nem rendeltetésszerli hasznalatét
vonhatja maga utan.
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A vezetésnek olyan formalis - irasban is lefektetett - utasitasokat kell kidolgozni, ami
segiti (vezérli) az alkalmazottakat munkdajuk szabalyszerli végzésében. Az ilyen in-
strukcidk kiilondsen fontosak a szdmitdgépes lizemeltetésre vonatkozoan. Példaul egy
tizemeltetési kézikonyv megmutathatja, hogyan kell elinditani és leallitani a rendszere-
ket, mi a teendd vészhelyzet esetén, valamint felsorolja a tiltott tevékenységeket. Az al-
kalmazés-specifikus kézikonyvek tovabbi instrukciokat adhatnak az {izemeltetOknek az
egyes alkalmazasokra vonatkozdan, mint pl. a folyamat alapallapotba hozésa, hibaiize-
netek kezelése, vagy egy esetleges rendszer leallast kdvetd ujrainditasi és visszaallitasi
1épések leirasa.

Az alkalmazottak munkajanak rendszeres attekintése és feliigyelete biztosithatja azt,
hogy a tevékenységeket az elére meghatarozott eljarasoknak megfeleléen végezz¢ék, a
hibakat megfeleléen korrigdljak, valamint a szamitégépeket csak rendeltetésszertien
hasznaljak. A feliigyelet egyik fontos eszkdze, hogy minden ilizemeltetdi, rendszergaz-
dai tevékenységet naplozni (log-olni) kell, ami egyben az ellendrzés nyomvonalaként is
szolgal. A feliigyeleti tevékenység soran a vezetésnek rendszeresen at kell nézni ezeket
a log-fajlokat, és meg kell vizsgélni a rendellenességeket.

Kiilondsen figyelni kell az iizemeltetd személyzet tevékenységére a rendszerek indita-
sakor, ugyanis egyes kezdeti kornyezeti paraméterek ilyenkor kdnnyen atallithatoak,
ami befolyasolhatja a szamitogépes biztonsagot és rendelkezésre allast is.

Kérdések az 1.3. ponthoz:
1.3.1. Van-¢ a szervezetnek informatikai tizemeltetési kézikonyve?
1.3.2. Van-e mikodtetési utmutato az egyes - fontosabb - alkalmazasokra vonatkozdan?

1.3.3. A vezetés feliigyeli-e az alkalmazottak tevékenységét, beleértve az IT {lizemelte-
tést 1s?

1.3.4. Az lizemeltetési, rendszergazdai tevékenységeket naplozzak-e?
1.3.5. A felligyeleti tevékenység soran attekintik-e a log-fajlokat?

1.3.6. A rendszerek inditasat feliigyelik-e? Ezt csak az arra jogosultak tudjak elvégezni?

68



2. Hozzaférés kontrollok

A hozzaférés kontrollok feladata, hogy megfeleléen biztositsdk a szamitdogépes erdfor-
rasok (adat fajlok, alkalmazoi programok, és egyéb szamitogépes feliiletek és eszkdzok)
védelmét az illetéktelen modositasok, betekintések, lopas, adatvesztések vagy sériilés
ellen. Ezen kontrollok egy része fizikai kontroll, ami pl. azt szabélyozza, hogy a szami-
togépeket egy zart szobaban tartsdk, korlatozando a fizikai hozzaférést. Masik része pe-
dig logikai kontroll, mint pl. azok a biztonsagi szoftverek, melyek az érzékeny fajlok-
hoz valo illetéktelen hozzaférést észlelik vagy megakadalyozzak. (A fizikai és logikai
kontrollok részletes meghatarozasat 1d. késobb.)

A nem megfeleld hozzaférési kontrollok ndvelik az informatikai rendszerek sebezhet6-
ségét, azaz novelik az adatokba val¢ illetéktelen betekintések vagy modositasok kocka-
zatat és csokkentik a szamitogépen tarolt adatok megbizhatdsagat. Az alabbi példak a
sebezhetdség lehetséges kovetkezményeit mutatjak be:

¢ Ha valaki kozvetlen hozzaféréssel rendelkezik valamely adatbazishoz, vagy rend-
szerhez, az szabalytalan valtoztatasokat is végrehajthat, vagy sajat céljai érdekében

érzékeny informacidkhoz juthat hozza. Példaul:

¢ megvaltoztathatja egy  utalvdnyozott  bizonylaton  szerepld  ci-
met/szamlaszamot és atiranyithatja a kifizetéseket sajat magéanak, vagy

¢ megvaltoztathatja a leltari adatokat, ezzel tiintetve el egy lopas nyomait, vagy

¢ hozzajuthat bizalmas iizleti tranzakciok adataihoz vagy személyes informaci-
okhoz.

¢ Ha valaki hozzaféréssel rendelkezik a tranzakciok végrehajtasara szolgald alkalma-
z6i programokhoz, az:

¢ szabalytalan modositdsokat hajthat végre a programokban, vagy

¢ rosszindulati programokat telepithet, melyeket felhasznalhat az adatfjlokhoz
valo kozvetlen hozzaféréshez, ami a mar eldbb részletezett kovetkezmények-
kel jarhat, vagy

¢ lefuttathat szabalytalan/illegélis tranzakciokat is, igy megvaltoztathatja a bér-
szamfejtési programot gy, hogy egyes személyeknek a jogosultnal tobbet

utaljon ki.

O Ha valaki hozzaféréssel rendelkezik a szamitdgépes feliiletekhez és eszkozokhoz, az:

¢ hozzaférhet azokhoz a terminalokhoz és telekommunikacios eszkozokhoz
melyeken szdmitdgépes adatokat rogzitenek, vagy
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¢ hozzaférhet a magneses adattarolokon vagy a kinyomtatott papiron rogzitett
bizalmas és érzékeny informaciokhoz, vagy

¢ cltulajdonithat vagy tonkretehet szamitogépes eszkozoket, adathordozodkat €s
szoftvereket.

A hozzaférések korlatozasanak célja tehat, hogy:
o a felhasznaldk csak a feladataik ellatasahoz sziikséges hozzaféréssel rendelkezzenek,

e a nagyon érzékeny eréforrasokhoz, mint pl. a biztonsagi szoftverek, a lehetd legke-
vesebb ember férhessen hozza, valamint

e az alkalmazottak ne férhessenek hozza olyan funkcidkhoz, ami mar nem tartozik a
feladataik kozé, vagy tullép feleldsségi koriikon. (Ez Osszefiigg a feladatkorok szét-
valasztasanak kontrolljaval is! I1d. el6z6 fejezet)

Ha ezek a célok teljesiilnek, akkor az adatok, programok szabalytalan mddositasanak, és
a bizalmas informaciok nyilvanossagra keriilésének a kockazata anélkiil csokkenthetd,
hogy a felhasznalok munkavégzését korlatozna. Ugyanakkor tudni kell, hogy ha egyen-
sulyt akarunk teremteni a felhasznal6i igények és biztonsagi kovetelmények kozott, ak-
kor koriiltekintéen elemezni kell a rendelkezésre 4ll6 informacios eréforrasok kritikus-
sagat és érzékenységét, valamint a felhasznéalok altal végrehajtando feladatokat.

A megfeleld hozzaférés kontrollok megvaldsitasdhoz elészor azonositani kell, hogy az
egyes eroforrasoknak milyen szintii €s tipusu védelemre van sziiksége, €s kinek sziiksé-
ges hozzaférni ezen erdéforrasokhoz. Ennek alapjan el kell végezni az alkalmazoi szoft-
verek biztonsagi osztalyba soroldsat. (Az ITB 12. sz. ajanlasa alapjan a kévetkezo biz-
tonsagi osztalyok célszerii meghatarozni: alap, fokozott, kiemelt.) Ezt a feladatot az er6-
forrasok tulajdonosainak* kell elvégezni. Példaul egy pénziigyi rendszert alkalmazé osz-
taly vezetdjének meg kell hatdroznia, hogy a pénziigyi tranzakciokat feldolgozo és taro-
16 alkalmazasok milyen biztonsagi osztalyba tartoznak, és milyen fajta hozzaférést
sziikséges biztositani azon a dolgozoknak, akik végrehajtjak, értékelik és dokumentaljak
a program miiveleteit. Hasonloképpen, a szoftverfejlesztésekért és valtoztatasokért fele-
16s vezetdnek is meg kell hataroznia az irdnyitdsa alé tartozd hardver és szoftver eréfor-
rasok érzékenységét; a rendszerszervezok és programozok hozzaférési jogosultsagat.

" Az eréforras tulajdonosanak nevezziik azt a vezetot, aki felelés az eréforras altal kezelt/térolt adatokért.
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A hozzaférés kontrollok kiértékelése egyben annak értékelése, hogy a vizsgalt szervezet
milyen mindségben hajtotta végre az alabbi kulcsfontossagu feladatokat:

2.1. Az informdcids eréforrasok osztalyozéasa kritikussaguk és érzékenységiik alapjan

2.2. Nyilvantartas vezetése az engedélyezett felhasznalokrdl €s engedélyezett hozzafé-
réseikrol

2.3. Fizikai és logikai kontrollok létrehozasa az illetéktelen hozzaférések megakadalyo-
zasara vagy észlelésére

2.4. A hozzaférések feliigyelete, a biztonsagi szabalyok megszegésének vizsgalata, és a
sziikséges korrigalod Iépések megtétele

2.1. Az informacios erdforrasok osztalyozasa kritikussaguk és érzé-
kenységiik alapjan

Az er6forrasok megfeleld és koltség-hatékony védelméhez a tulajdonosoknak eldszor
meg kell hatdrozniuk, hogy milyen szintli védelemre van sziikség. Tulajdonképpen min-
den informacios eréforrasnak sziiksége van valamilyen foku védelemre, a legkritiku-
sabb eréforrasokhoz pedig a legerdsebb védelmi kontrollokat kell hozzarendelni. Azon-
ban a védelmi kontrolloknak vannak beszerzési, lizembe allitasi és fenntartasi koltségei
is. Rdadasul ezek a kontrollok még a hatékonysagot is csokkentik, mivel potldlagos te-
vékenységeket kovetelnek meg a dolgozoktdl az adat és egyéb erdforras hozzaféréshez.
Ezért a szervezetnek altaldban torekednie kell arra, hogy a sajatos kockazatok mellett
megfeleld szintli védelmet alakitson ki, figyelembe véve ennek koltségeit és a védelem-
bol szarmazo eldnyoket. (A védelem koltségei ugyanis — célszeriien — nem haladhatjak
meg az elért eldnydket.)

Eroforrasok osztalyozasa és a vonatkozo kritériumok megallapitasa

Egy olyan politika, amely osztalyozasi kategoriakat és az ezekre vonatkozo kritériumo-
kat hatdroz meg, nagy segitséget nyujthat az erdforrasok tulajdonosainak a védelmi
sziikségletiik szerinti osztalyozasban. Az osztalyozas elsé 1épése az "érzékeny" adatokat
feldolgozod vagy kezeld rendszerek, illetve ezek tulajdonosainak meghatarozasa. Erzé-
keny adatnak tekintendé minden olyan informacio, melynek elvesztése, szabalytalan
hasznalata, illetéktelen hozzaférése vagy modositadsa hatranyosan befolyasolja a nemzeti
érdekeket, a kozigazgatasi feladatok végrehajtasat, sérti a személyes, hivatali és {izleti
adatok bizalmassagat.

Feltételezhetéen minden nagyobb rendszer tartalmaz érzékeny informaciokat, amelye-
ket védeni kell, de a kiilonleges biztonsagi kontrolloknak csak néhany, valoban nagy
kockazatl vagy fontosabb alkalmazasra kell koncentrélnia.
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A legmegfelelobb kontroll kivalasztasahoz a szervezetnek ki kell dolgoznia az osztalyo-
zasi kategoéridikat, amelyek megfelelnek a sajat miikodési és szabalyozési kdrnyezetiik-
nek mind a bizalmassag, sértetlenség és rendelkezésre allas szempontjabol.” Példaul né-
hany alkalmazo6i rendszer/adatbazis esetében kiemelten fontos megvédeni azok bizal-
massagat ¢s sértetlenségét is, mig mas rendszerek esetében elég lehet csak a sértetlen-
ségre figyelni. Az osztalyozasban felhasznalhatoak a hierarchikus biztonsagi szintek is,
mint pl. minimalisan érzékeny, kdzepesen érzékeny €s nagyon érzékeny. Az osztalyozas
legfontosabb tényezdje, hogy az osztalyokat pontosan meg kell hatdrozni az eredend6
kockézatok alapjan.

Az eroforrasok osztalyozasi rendszerének karbantartasa

Az eréforras tulajdonosoknak meg kell allapitaniuk, hogy a feleldsségiik ala tartozé erd-
forrasok mely osztalyokba tartoznak. Ez a meghatarozéds egyenesen kovetkezik a koc-
kazatok értékelésébdl, amelyen keresztiil azonositottdk a fenyegetettségeket, a
sebezhetd pontokat és azon lehetséges negativ kovetkezményeket, amelyeket a bizalmas
adatokba valo betekintések vagy kritikus tranzakcidkat tdmogat6d adatok integritasanak
sériilése okozhat. Minden erdforras osztalyozast feliil kell vizsgalnia és el kell fogadnia
az illetékes felsobb vezetésnek, ezt rogziteni kell, és rendszeres idokdzonként meg kell
vizsgalni, hogy a jelenlegi helyzetet tiikrozi-e.

Kérdések a 2.1. ponthoz:

Eroforrasok osztalyvozasa és a vonatkozo Kritériumok megallapitasa

2.1.1. Létrehoztdk-e az osztalyozasi szisztémat és az hozza tartozd kritérium rendszert,
¢s ezt az erdforras tulajdonosok tudomasara hoztak-e?

2.1.2. Az er6forrasokat azok tulajdonosai kockazat értékelés alapjan osztalyoztak-e?
2.1.3. Dokumentalt-e az osztalyozas, és elfogadta-e a felsdbb vezetés?

Az eroforrasok osztalvozasi rendszerének karbantartasa

2.1.4. Feliilvizsgaljak-e rendszeres id6kozonként az osztalyozast?

* Az informacio-biztonsag harom 6 alapdsszetevéje: a bizalmassag (csak az ismerhesse, akinek joga
van hozzd), a sértetlenség (az informéacio hiteles forrdsbol szarmazik és eredeti formajaban), valamint a
rendelkezésre allas (az informatikai er6forrasok mitkodoképesek, és ott miikodoképesek, ahol sziikség
van rajuk ).
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2.2. Nyilvantartas vezetése az engedélyezett felhasznalokrol és engedé-
lyezett hozzaféréseikrol

A vizsgalt szervezetnek politikakat és eljarasokat kell kidolgoznia az informacios erd-
forrasokhoz valé hozzaférések engedélyeztetésére, valamint ezen engedélyeztetések do-
kumentalasara. Ezen politikdk és eljarasok le kell hogy fedjék a mindennapos, rutinsze-
ri miveleteket, a siirgds esetekben torténd hozzaféréseket, valamint szervezeten kiviili
személyekkel/csoportokkal torténd adatmegosztas €s elhelyezés kérdéseit.

Az engedélvezett felhasznalok meghatarozasa és hozzaférésiik engedélyeztetése

A szamitogépes eroforras tulajdonosanak meg kell hataroznia azon felhasznaldkat vagy
felhasznaloi osztalyokat, amelyek szamara kozvetlen hozzaférést biztosit a feliigyelete
ala tartoz6 eréforrasokhoz.

A tulajdonosnak meg kell hatdroznia tovabba minden felhasznalé és minden eréforras
esetében a hozzaférés természetét €s mértékét. Ezt nevezziik felhasznaloi (user)
"profile"-nak. A folyamatot leegyszertisitheti az Uiin. "standard profile"-ok alkalmazésa,
melyek az azonos munkakoérben dolgozok (pl. bérszdmfejtok) szdmara hatarozzak meg
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rendelkezhetnek (egyszerre tobbel is) az egyes szamitogépes eréforrasokhoz:

o Hozzéaférés olvasasra, ami azt jelenti, hogy az adatokat vagy szoftvereket megtekint-
heti és mésolhatja.

e Hozzaférés feliilirasra, ami azt jelenti, hogy az adatokat vagy szoftvereket megval-
toztathatja.

e Hozzaférés torlésre, ami azt jelenti, hogy az adatokat vagy programokat torolheti, ill.
eltavolithatja.

e Hozzaférés Osszefésiilésre, ami azt jelenti, hogy két kiilonb6z6 forrasbol szdrmazod
adatokat kombinalhat.

e Hozzéaférés inditdsra, ami azt jelenti, hogy programokat elindithat.

A hozzéaférés értelmezhetd fajl, rekord vagy mezd szinten. A fjlok rekordokbdl épiilnek
fel, jellemzden egy tétel vagy tranzakcid egy rekord. Az egyes rekordok pedig mezok-
bdl allnak, melyek a rekord adatelemeit tartalmazzak.

A hozzéaférési jogosultsagokat szabvanyos forméaban kell dokumentdlni, a fels6bb veze-
téssel el kell fogadtatni, és el kell juttatni a biztonsagi feliigyel6hdz.” A tulajdonosoknak
rendszeres idokozonként at kell tekinteniiik az engedélyezési nyilvantartast, és meg kell
vizsgalniuk, hogy az megfeleld helyzetet tiikkrozi-e.

" Biztonsagi feliigyelnek azt az alkalmazottat nevezziik, aki - egyebek mellett - a hozzaférési jogosultsa-
gok végsd engedélyezését és feliigyeletét az egész szervezetre atfogoan kezeli. Egy ilyen feladatkor nél-
kiilozhetetlen az intézmény biztonsagi rendszerének egységes és konzisztens kialakitasahoz és fenntarta-
sahoz.
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A széleskori vagy specialis hozzaférési jogosultsagokat csak az az illetékes és lehetdleg
kis szamu alkalmazott kapja meg, akik az informatikai rendszer fenntartasat, vagy a siir-
g0s esetek kezelését végzik. Ilyen jogosultsagok sziikségesek példaul az operacids rend-
szer kezeléséhez, illetve ezek birtokdban akar a szabalyos kontrollok feliilirasara is le-
hetdség nyilhat.

Az ilyen specidlis jogosultsdgok allando vagy ideiglenes jelleggel is kiadhatéak. Azon-
ban minden ilyen hozzaférést el kell fogadtatni a biztonsagi feliigyeldvel, az irasos iga-
zolasokat iktatni kell, tovabba a kiemelten érzékeny fajlok és hozzaférési jogosultsagok
hasznalatat a vezetésnek gondosan feliigyelnie kell.

Az olyan rendszerek esetében, amelyek nyilvanos telekommunikacios vonalon keresztiil
is elérhetdek, egyes felhasznalok szdmara létre lehet hozni Un. "dial-up" hozzaférést is.
Ez azt jelenti, hogy ezen felhasznalok modem vagy bérelt vonal segitségével egy tavoli
helyrdl (pl. otthonrol, vagy vidéki irodabol) el tudjak érni a rendszert. Mivel ez a fajta
hozzéaférés jelentdsen megnoveli az illetéktelen hozzaférés kockazatat, ezért ezt megfe-
leléen korlatozni kell, és mérlegelni kell a kapott eldnyodket a kockdzatokkal szemben.
Ezen "dial-up" hozzaférések kockazatanak menedzselését segiti, ha a hozzaférési enge-
délyeket irdsban is rogzitik, és azt a tulajdonosok elfogadjak. (A 2.3. alfejezet tovabbi
kontrollokat mutat be a kockazatok kezelésére, mint pl. a visszahivési eljardsmod, ami
biztositja hogy csak az elére engedélyezett szamokrdl lehessen a rendszert elérni; vagy
biztonsagi modemek, vagy kartydk hasznalata a jogosult személy hitelességének igazo-
lasara.)
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valtoztatast el kell fogadtatni az illetékes vezetéssel, és ezekrdl az eréforras tulajdonos-
nak irasban is tajékoztatnia kell a biztonsagi feliigyel6t. Az ilyen engedélyezésekre cél-
szerl 1étrehozni egy formalis (irdsba foglalt) eljarasmodot, melynek része egy egységes
hozzéaférés-igényld lrlap. Ezzel jelentdsen csokkenthetd a félreértések, valtoztatasok €s
félrekezelések kockazata. A biztonsagi feliigyeldnek at kell tekintenie minden 0j és
minden moédositand6 hozzaférés-engedélyezést, az esetleges vitatott kérdéseket pedig az
engedélyeztetovel kell megbesz€élnie. A mar elfogadott engedélyeket iktatni kell.

Ugyanilyen fontos a biztonsagi felligyeld értesitése abban az esetben, ha egy alkalma-
zott munkaviszonya megsziinik, vagy valamilyen okbol kifolydlag mar nem engedélye-
zett szdmara az informacids eréforrasokhoz vald hozzaférés. Célszeru ilyen esetekben,
hogy a humanpolitikai osztaly kiildje ezt az értesitést, de kiildheti mas osztaly is, a 1é-
nyeg: a politikaban kell pontosan meghatarozni ki a felelds az értesitésért. Ha az elbo-
csatott alkalmazottaknak megmarad a hozzaférésiik a kritikus vagy érzékeny informati-
kai eréforrasokhoz, igen nagy kart okozhatnak; kiilondsen azok, akik "zliros" koriilmé-
nyek kozott hagytak el a munkahelyet.

A hozzaférési engedélyeket a biztonsagi feliigyeldnek rendszeresen at kell tekintenie, il-
letve 6ssze kell hasonlitani a dolgoz6 aktualis, alkalmazott hozzaféréseivel. A legtobb
hozzaférést kontrollalo szoftver képes az ilyen Osszehasonlitdsra: mihez férhet hozzé a

74



felhasznalo €s a gyakorlatban milyen hozzaféréseket vesz igénybe. Részletes ellendrzés
esetén sziikség lehet a statisztika atvizsgalasara is.

A suirgosségi és ideiglenes hozzaférés-engedélyezés kontrollja

Idénként eléfordulhatnak olyan esetek, amikor olyan személyeknek kell hozzaférést
biztositani, akik rendszerint nem, vagy csak korlatozottan rendelkeznek hozzaférési jo-
gokkal. Ilyen esetek lehetnek siirgdsségi vagy vészhelyzetek, amikor az ideiglenes fela-
datok ellatasdhoz sziikség lehet az érzékeny vagy kritikus er6forrasokhoz valé hozzafé-
résre. Ilyen eset lehet még karbantartasi munka vagy siirgds javitas is. El6fordulhat to-
vabba hogy egy, az intézménnyel szerzdédésben levd cég szamara sziikséges - ideiglene-
sen - tobblet hozzaférést biztositani, pl. rendszerfejlesztéshez, vagy egyéb munkalatok-
hoz.

Eppen tigy, mint normalis esetben, az ideiglenes hozzaférést is el kell fogadtatni, és a
vonatkoz6 engedélyt dokumentalni kell. Az ideiglenes felhasznaloi azonositokat és hite-
lesitd eszkozoket is tigy kell megtervezni, hogy azok érvényessége egy meghatdrozott
id6 utan lejarjon.

Az adatok elhelyezésének és megosztasanak meghatarozasa

A rendszerek — mint eréforrasok — tulajdonosainak irasban kell szabalyozni, hogy a
programokat/adatbéazisokat mikor, kinek sziikséges karbantartani, archivalni vagy torol-
ni.

Az erdforras tulajdonosainak meg kell hatidrozniuk tovabbd, hogy ezen erdforrasokat
megosztjak-e massal/masokkal, és ha igen, milyen mdédon. Amikor fajlokat osztanak
meg mas szervezetekkel, nagyon fontos, hogy:

e az adatok tulajdonosa tisztaban legyen az ezzel jaré kockazatokkal, és elfogadja ezt a
megosztast, tovabba

e az atvevl intézmény tisztaban legyen az adatok érzékenységével, és ennek megfele-
16en védje is azokat.

Ezen feltételek megkovetelik, hogy az érzékeny informéciok megosztasa elétt a felek az
igy megosztott eréforrasok kozos hasznalatat irasban is szabalyozzaik.

Kérdések a 2.2. ponthoz:

Az engedélvezett felhasznalok meghatarozasa és hozzaférésiik engedélyeztetése

2.2.1. Van-e a szervezetnek eljarasrendje a hozzaférések meghatarozéasara, engedélyezé-
sére, megadasara és visszavonasara?

2.2.2. A hozzaférés engedélyezések:

a) egységes formaban dokumentaltak és karbantartottak?
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b) elfogadta a vezetés?
c) tovabbitjak-e a biztonsagi feliigyeldnek?

2.2.3. Attekintik-e rendszeres id6kozonként a tulajdonosok a hozzaférési engedélyek
nyilvantartasat, és megvizsgaljak-e hogy megfeleld-e még?

2.2.4. Korlatozott-e azon felhasznalok szama, akik modemen keresztiil elérhetik a rend-
szert, dokumentaltak-e a hozzaféréshez sziikséges igazolasok, és elfogadta-e a tulajdo-
nos?

2.2.5. Attekinti-e a hozzaférés engedélyezéseket a biztonsagi feliigyeld, és megtargyal-
ja-e a vitas kérdéseket az er6forras tulajdonosaval?

2.2.6. Automatikusan naplozza-e (log-olja) a rendszer a biztonsagi "profile"-ok véaltoz-
tatasait, és attekinti-e rendszeres idokdzonként ezt a naplot egy - a biztonsagi felligyelo-
tol fiiggetlen - vezetd?

2.2.7. Azonnal értesitik-e a biztonsagi feliigyeldt dolgozo tavozasa vagy athelyezése
esetén?

A siirgosségi és ideiglenes hozzaférés-engedélyezés kontrollja

2.2.8. A slirg6sségi és ideiglenes hozzaférés engedélyezések:
a) egységes formaban dokumentaltak és karbantartottak?
b) elfogadta-e az illetékes vezetés?
c) tovabbitjak-e a biztonségi feliigyelonek?
d) érvényét vesziti-e automatikusan egy elére meghatarozott id6 utan?

Az adatok elhelvezésének és megosztasanak meghatarozasa

2.2.9. Léteznek-e egységes Urlapok, hogy dokumentélni lehessen az adatfajlok archiva-
lasdnak, torlésének vagy megosztasanak engedélyezeését?

2.2.10. Készitettek-e irasos szabalyozast az adatok védelme érdekében, mieldtt a szer-
vezet megosztotta adatait vagy programjait mas szervezetekkel?
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2.3. Fizikai és logikai kontrollok létrehozasa az illetéktelen hozzaféré-
sek megakadalyozasara vagy észlelésére

A vizsgalt szervezetnek muiikodtetnie kell egy — célszertien — koltség-hatékony modszert
az adatfajlok, alkalmazdéi programok és a hardver-eszk6zok védelmére: ezt a fizikai és
rasokhoz valo fizikai hozzaférés korlatozasat jelenti. Ennek leggyakoribb esetei amikor
a szamitogépek elhelyezésére szolgalo épiiletbe vald bejutast korlatozzak, vagy zarakat
szerelnek a terminalokra. Azonban a fizikai kontrollok egymagukban nem biztosithatjak
az adatok és programok védelmét. Ezért a fizikai és logikai kontrollok egytittes alkal-
mazasa nagyon fontos ahhoz, hogy megdrizhetd legyen az érzékeny adatok sértetlensé-
ge ¢s bizalmassaga. A fizikai és logikai kontrollok kialakitasaért és karbantartasaért - az
er6forras tulajdonos altal nyujtott engedélyek alapjan - végsd soron a biztonsagi fel-
tigyeld a felelds.

A hozzaférés kontrollokat kriptografiai (titkositasi) eszkozokkel is lehet tamogatni,
amelyek segitségével a tranzakcids vagy tarolt adatok illetéktelen személyek szamara
érthetetlenek lesznek, és/vagy fenntarthato ezek sértetlensége. Manapsag a kriptografiai
eszkozoket még ritkdn hasznaljak a kozigazgatasi intézményekben. Azonban ezek kiilo-
nosen fontosak lehetnek halozati kdrnyezetben, tovabba az elektronikus aldiras igényé-
nek megjelenésével parhuzamosan szdmitani lehet novekvo felhasznalasukra. (Az elekt-
ronikus aldirds egyrészt hitelesiti az lizeneteket, a feladd személyazonossagat, masrészt
biztositja az adott f4jl sértetlenségének megdrzését is.)

A fizikai és logikai kontrollok hatékonysaganak kiértékeléséhez sziikség lehet mélyebb
technikai ismeretekre, kiilondsen nagy, integralt rendszerek esetében, vagy olyan rend-
szereknél, amelyek telekommunikacids eszkdzoket is magukban foglalnak. Ezért még a
gyakorlottabb IT ellenéroknek is sziiksége lehet szakértére egyes technikai jellegli kér-
dések esetében.

A. Megfelelo fizikai biztonsagi kontrollok kialakitasa

A fizikai biztonsagi kontrollok a fizikai hozzaférést korlatozzak a szdmitogépes erdfor-
rasokhoz, ¢és védik a véletlen vagy szandékos rongéléstol, eltulajdonitastol. A védendd
szamitdgépes eréforrasok kozé tartoznak:

e a kozponti szamitogépes egységek

¢ arendszereket hiitd berendezések, sziinetmentes tapegységek és egyéb mikodést biz-
tosito hardver eszkzok

a szamitogépes termindlok

személyi szamitogépek

szamitdgépes adattarolo eszkozok

telekommunikacios és haldzati eszkozok, felszerelések és vonalak, beleértve az
elektromos kapcsoloszekrényeket is.
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Olvyan fizikai védelmet kell kialakitani, amely aranvban all a fizikai sériilések és
hozzaférések kockazataval

A fizikai biztonsagi kontrollok kiértékeléséhez az ellenérnek meg kell vizsgalnia, hogy
a szervezet:

e azonositotta-e minden tertiletét — mint pl. épiiletek, egyedi szobak vagy felszerelések,
fizikai tarol6 eszk6zok vagy telekommunikacios vonalak — amelyek érzékenyek a fi-
zikai hozzaférésre, a rongélasra, eltulajdonitasra;

e azonositotta-e az érzékeny teriiletek minden hozzaférési pontjat és lehetséges fenye-
getettségeit;

o kialakitott-e koltség-hatékony biztonsagi kontrollt minden fizikai hozzaérési pontra -
figyelembe véve minden 1ényeges fenyegetettséget - az érzékeny teriileteken.

A hozzéaférést azokra az alkalmazottakra kell korlatozni, akiknek ez a munkajuk ellata-
sdhoz igazoltan sziikséges. A vezetésnek rendszeres id6kozonként at kell tekintenie az
érzékeny feliiletekhez fizikai hozzaférési engedéllyel rendelkezd alkalmazottak listajat.

A fizikai biztonsagi kontrollok kiilonbozoéek lehetnek, de leggyakrabban az aldbbiak va-
lamelyikét vagy kombinaciojat alkalmazzak:

hagyomanyos zéras, vagy rejtjel-zaras ajtok,

magneses ajtozarak, melyek elektronikus kartyaval nyithatok,
biometrikus hitelesités (a biometrikus azonositast 1d. késébb),
biztonsagi 6rok,

fényképes azonosito,

a belépd személyek nyilvantartasa,

a magnesszalagok és egyéb adattarold eszkozok tarolobol/raktarbol vald ki- és bevi-
telének nyilvantartasa és engedélyeztetése,

elektronikus és vizualis 6rz6 rendszerek,

az érzékeny épiiletek korbekeritése,

betorésvédelmi rendszerek,

a szamitogépes terminalok fizikai lezarasa.

Az ellendrnek fel kell mérnie, hogy az érzékeny feliiletek védelmi rendszerét ki lehet-e
jatszani, azaz be tud-e jutni illetéktelen személy azaltal, hogy példaul:

megfigyeli masok - engedélyezett felhasznalok - belépési kodjat,
megszerezhet védetleniil hagyott kulcsokat (kartyakat),

atmaszik olyan térelvalaszton, amely almennyezet alatt van,
gipszkarton fal esetén lyukat fir a falba olyan helyen, amit butor takar.

A fizikai kontrollokhoz soroljuk még a kdrnyezeti kontrollokat is, mint pl. fiist érzéke-
16k, tlizjelzok, tizoltd késziilékek €s a sziinetmentes aramellatast biztositd eszkozok.
Mivel ezek a kontrollok inkdbb a varatlan eseményekre vonatkoznak, ezek targyalasara
a mitkddésfolytonossagi terv kontrolljai keretében kerdiil sor.
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A fizikai biztonsagi kontrollok kiértékeléséhez az ellenérnek meg kell vizsgalnia a szer-
vezet politikajat és gyakorlatat:

a hozzaférési jogok (engedélyek) kiadasat és visszavonasat,

az ajtokulcsok kiadasat,

a munkaidd alatti €s utani beléptetések kezelését,

magnesszalagok ¢és egyéb adattarolod eszkozok tarolobol/raktarbol vald ki és bevitel-
ét,

vészhelyzetek kezelését,

o vészhelyzetek utani ujboli belépéseket,

e kompenzal6 kontrollok kialakitasat, ahol a fizikai kontroll alkalmazasa nem keresz-
tillvihetd (gyakori eset a telekommunikacios vonalak esetében).

A latogatok kontrollja

Egyes esetekben - a szokdsosan engedélyezett alkalmazottakon kiviil - egyéb személyek
szdmara is hozzaférést kell biztositani az érzékeny teriiletekhez. Lehetnek 6k szerveze-
ten beliili, de mas osztalyhoz tartozé dolgozok, karbantartd személyzet, a szervezettel
szerzddésben levo vallalkozo, ritka vagy varatlan vendég. Mindezen "latogatok" hozza-
férését kontrollalni kell, és soha nem kaphatnak korlatlan hozzaférést mindenhez. A
kontroll eszkozei lehetnek:

e clore megbeszElt id6pont a talalkozasra vagy hozzaférésre (azaz csak egy egyeztetett
idépontban férhetnek hozza az informécidokhoz),

személyi azonositas,

a recepcios teriilet ellendrzése,

a latogatok nyilvantartésa,

a latogatok kisérete, mig az érzékeny teriileten tartozkodnak,

a belépési kodok rendszeres cseréje annak megeldzésére, hogy a mar megismert kod-
dal egy latogato ujra bejuthasson.

Megjegyzés: jelen pont ellendrzési folyamatat célszerii osszehangolni a mar emlitett
miikodeésfolytonossagi terv kérnyezeti kontrolljainak vizsgalataval (ld. I11. fejezet 4.2.),
mivel szamos ellenorzési cél és technika azonos.

Kérdések a 2.3. pont A. részéhez:

A. Megfelelo fizikai biztonsagi kontrollok kialakitasa

Olyan fizikai védelmet kell kialakitani, mely aranyban all a fizikai sériilések és hozzafé-
rések kockazataval

2.3.1. Meghatéaroztak-e az érzékeny ¢és kritikus eréforrasok tarolasara szolgélo épiilete-
ket, helységeket, tarolokat?

2.3.2. Meghataroztdk-e az érzékeny ¢€s kritikus eréforrasok minden 1ényeges fenyege-
tettségét és a hozzajuk tartoz6 kockazatokat?
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2.3.3. Korlatozzak-e a hozzaférés lehet6ségét azokra az alkalmazottakra, akiknek ez a
munkajuk ellatasdhoz sziikséges?

2.3.4. Alkalmaznak-e biztonsagi Ordket, jelvényes azonositot, vagy beléptetd eszkdzo-
ket, mint pl. chip-kartya?

2.3.5. Attekinti-e rendszeres id6kozonként a vezetés az érzékeny feliiletekhez fizikai
hozzaféréssel rendelkezd alkalmazottak listajat?

2.3.6. Sziikséges-e kulcs vagy egyéb eszkoz a szamitogépes termekbe vald belépéshez?

2.3.7. Biztonsagosan taroljak-e a kiosztdsra nem keriilt kulcsokat és egyéb beléptetd
eszkozoket?

2.3.8. Léteznek-e un. ujbodli belépési eljarasok, melyek vészhelyzetek utan biztositjak,
hogy csak az engedélyezett személyek jussanak be az érzékeny teriiletekre? (pl. tlizria-

do6 utan)

A latogatok kontrollja

2.3.9. Léteznek-e eldirasok €s biztositanak-e kiséretet azon esetekre, amikor latogatok
érzékeny helyekre — mint pl. a kdzponti szamitogép terem — 1épnek be.

2.3.10. Megvaltoztatjak-e rendszeres idokozonként a belépési kodokat?

2.3.11. Megtorténik-e a latogatok, szerzdédéses vallalkozok vagy karbantartok hitelesité-
se azaltal, hogy csak elére megbeszElt idOpontokban engedélyezik a belépésii-
ket/hozzaférésiiket, és személyi azonositést is alkalmaznak?

B. Megfelelo logikai hozzaférés kontrollok kialakitasa

A szamitogépes szoftverek és adatok a logikai hozzaférés kontrollok alkalmazasaval
védhetdek meg az illetéktelen hozzaféréstdl. A logikai kontrollok a felhasznéloi azono-
sitd (ID), a jelszo vagy mas egyéb azonositd alkalmazasaval hatarozzak meg a felhasz-
nalo szamara eldre megallapitott hozzaférési lehetdségeket. A logikai kontrollokat ugy
kell megtervezni, hogy a jogosult felhasznalok a sziikséges idében és mértékben hozza-
férhessenek a megfeleld rendszerekhez, programokhoz és adatbézisokhoz, mig mas
"felhasznaloktol" - mint pl. hackerek - teljesen megvédje azt.

A logikai biztonsagi kontrollok alkalmazaséaval a szervezet:

— elkiiloniilten azonosithatja a felhasznalokat vagy szamitogépeket, amelyek engedé-
lyezett hozzaféréssel rendelkeznek a szamitogépes haldézatokhoz, adatokhoz és egyéb
eroforrasokhoz;

— a hozzaférést korlatozhatja az adatok vagy egyéb erdéforrdsok egy bizonyos részére;
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— ellendrzési nyomvonalat és elemzési lehetdséget biztosit a rendszer és a felhasznaldok
tevékenységére vonatkozdan;
— védekez6 Iépéseket tehet a kiilsd behatolasok kivédésére.

A logikai biztonsagi kontrollok kiértékeléséhez az ellendérnek meg kell vizsgalnia, hogy
a szervezet:

— tudja-e hatékonyan azonositani €s hitelesiteni a felhasznalokat,

— megallapitotta-e a rendszerek, az érzékeny programok ¢és adatok Gsszes elérési utvo-
nalat, és

— kialakitott-e hatékony technikdkat a tervezett mértékli hozzaférés-korlatozasra, kéz-
bentartasara.

Jelszavak, és egyéb eszkozok a felhasznaldk azonositasara és hitelesitésére

Az azonositas célja, hogy az egyes felhasznaldkat meg lehessen kiillonboztetni egymas-
tol. Ezt 4ltalaban a felhasznaldi azonositoval (ID) érik el. (pl. Kovacs Istvan azonositoja
lehet egy rendszerben : "kovacsi") A felhasznaldi azonositd azért fontos, mert ehhez
rendelik hozz4 a felhasznald jogosultsagait, és ennek alapjan azonosit mindenkit a rend-
szer. Azonban az azonositd hasznélata egymagaban nem biztosit elég védelmet, ezért
hitelesitd eljarasokat kell kialakitani - annak biztositdsara, hogy a felhaszndlo valoban
az legyen, akinek jelzi magat.

A legszélesebb korben hasznalt hitelesitési eljaras a jelszavak hasznalata. Azonban a
jelsz6 egymagaban még szintén nem bir bizonyit6 erdvel, hiszen lehet tippelni, le lehet
masolni, kihallgatni, vagy felvenni és visszajatszani. A jelszavak védelme érdekében az
alabbi kontrollokat szokas alkalmazni:

— A jelszo kivélasztasa kizarolag az adott felhasznal6 hataskore.

— A jelszavakat rendszeres id6kozonként — 30-90 naponként — cserélni kell. Minél ér-
zékenyebb adatokhoz lehet hozzaférni altala, vagy minél érzékenyebb maga a mun-
kakor, annal stiribben kell cserélni.

— A jelsz6t nem irhatja ki a szamitogép a bevitel kozben. (pl. * jelenik meg minden ka-
rakter helyett)

— Egy jelszoénak minimum 6 karakternek kell lennie, hogy ne lehessen konnyen kitaldl-
ni.

— Nevek, szavak vagy régebbi jelszavak - hat generacidig visszamendleg - hasznalata
nem engedhet meg, mig az alfanumerikus  jelszavak hasznalata ajanlott, mert nehe-
zebb kitalalni.

— A rendszer fejlesztéje altal megadott jelszavakat mint pl. SYSTEM, DEFAULT,
USER, DEMO ¢s TEST az 0j rendszer lizembe allitasakor azonnal meg kell valtoz-
tatni.

* Alfanumerikus karaktersorozat: amikor a karaktersorozat egyarant tartalmaz betiiket és szamokat is, pl:
ka2vo81
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— Célszerli megkiilonboztetni az egyéni felhasznaldkat, és lehetdség szerint el kell ke-
riilni a csoportos azonositokat és jelszavakat.

A jelszavak kitalalasa ellen gy is lehet védeni a rendszert, hogy csak korlatozott szamu
érvénytelen probalkozas lehetséges - altalaban 3-4 érvénytelen kisérletet szoktak meg-
engedni. Ha ezt kombinaljak az alfanumerikus jelszavak hasznélataval, az jelentdsen le-
csokkenti annak kockézatat, hogy egy illetéktelen felhasznald ugy jut be a rendszerbe,
hogy szavak vagy nevek szazait probalgatja, mig hozzaférést nem kap.

Egy masik technika a jelszavak elrejtésére a jelszo-fajl titkositasa. Habar ehhez a jelszo
fajlhoz elvileg csak nagyon kevés embernek szabad hozzéaférnie, a titkositds tovabb
csokkenti annak kockazatat, hogy illetéktelenek elolvashatnak a jelszavakat. (Altalaban
errl a titkositasrol — kiilonb6zé mértékben — a legtobb rendszer maga is automatikusan
gondoskodik.)

A jelszavakon kiviil egyéb azonositod eszkdzok is hasznélatosak, mint pl. azonosito kar-
tyak, belépd kartyak, zsetonok, és kulcsok. Ezen eszkdzok hatékonysdga azon mulik,

hogy :

— milyen gyakran ellendrzik, hogy a felhasznalonak megvan-e az azonositoja,
— a felhasznalok megértsék, hogy ne engedjék masoknak hasznalni a sajat azonositoju-
kat és jelszavukat, €s azonnal jelents€k, ha elveszitenék azt.

Egy ma még kevésbé elterjedt hitelesitési modszer a biometrikan alapul. Ez egy auto-
matikus felismerési és ellen6rzési modszer, amely a személyeket fiziologiai vagy visel-
kedési jegyek alapjan azonositja. A biometrikus eszkdzok vizsgalhatjak az ujjlenyoma-
tot, retina mintat, a kéz alakjat, beszédmintat, vagy akar a kartya-lehtizas dinamikéjat.
Ha a vizsgélat soran ilyen technikakkal taldlkozik az ellendr, tekintse at az eszkozoket,
figyelje meg mitkddésiiket, és belatdsa szerint tegye meg a lépéseket a kiértékeléshez
(ebbe beletartozik, hogy akar specialista segitségét is igénybe vegye).

Az elérési (hozzaférési) utvonalak azonositasa

A felhaszndlok az adatokhoz és szoftverekhez egy vagy tobb elérési utvonalon keresztiil
- szamitogépes halozaton, hardveren és szoftveren keresztiil - juthatnak. Ezért annak ér-
dekében, hogy megfeleld védelmi rendszert épitsen ki a szervezet, azonositani és kont-
rollalni kell minden lehetséges elérési utvonalat.

Az Un. "stand-alone", azaz egymagaban, mas szamitogéppel kapcsolatban nem allo
szamitogépek esete viszonylag egyszerli. Azonban egy hélozatos kdrnyezetben kortilte-
kint6 értékelés sziikséges a rendszer érzé¢keny adataihoz vezetd Osszes belépési pont és
elérési utvonal meghatarozasahoz. Egy halozatos rendszer altalaban tobb személyi sza-
mitogépbdl all, amelyek egymassal is €s egy nagyobb géppel - ami lehet egy fajl szer-
ver, vagy egy mainframe - vannak 6sszekapcsolva. Ezek kozott lehetnek olyan gépek is,
amelyek telefonvonalon keresztiil kapcsolddnak a halézatba. Ez mind azt eredményezi,
hogy a rendszerbe szamos ponton be lehet 1épni. Es ha mar valaki bent van a rendszer-
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ben, a szoftver programokon keresztiil mar nagyon sok uton el lehet jutni az érzékeny
adat- és program féjlokhoz.

Az internethez kapcsolddas tovabbi jabb sebezhetd feliileteket nyit a szervezet rend-
szerén, potencialis lehetdséget nyujtva tobb milli6 embernek a hozzaféréshez. Mar sza-
mos eset bizonyitotta, hogy sok internet hasznal6t motival, hogy megprobaljanak beha-
tolni rendszerekbe, legtobbszor olyan szoftver segitségével, amely a jelszavak sziszte-
matikus probalgatasaval probalja a hozzaférést 1étrehozni.

Az elérési utvonalak azonositasat a szervezetnek a kockéazat elemzés részeként célszerti
elvégezni, és dokumentalnia kell egy un. elérési utvonal diagramon. Egy ilyen diagram
meghatarozza a rendszer felhasznaloit; a hozzaféréshez hasznalt eszk6zok tipusait; a
hozzaféréshez hasznalt szoftvert; az elérhetd erdforrasokat; az alkalmazoi rendszereket;
valamint a miikddési modot és a telekommunikacids utvonalakat. Az elérési utvonal di-
agram célja, hogy segitsen azonositani azon pontokat, amelyeken keresztiil a rendszer
adatai elérhetdek, és ahol ezért kontrollokat kell kialakitani. Kiilon figyelmet kell szen-
telni az tizemeltetd és programozo alkalmazottak esetleges "keriiloutas”" megoldasainak
az adatok eléréséhez. A kockazat elemzés tobbi teriiletéhez hasonléan az elérési utvonal
diagramot rendszeres id6kozonként at kell tekinteni, valamint ha a rendszerben vagy a
programok miikodésében vagy az adatfajlok elhelyezkedésében valtozas kovetkezik be,
aktualizalni kell.

Ha a lehetséges belépési pontokat és az elérési utvonalakat nem azonositjak, akkor eze-
ket nem is lehet megfelelden kontrollalni, és igy illetéktelen felhasznalok a kialakitott
kontrollok mellett, kiskapukon at elérhetik az érzékeny adatokat, programokat vagy a
jelszavakat. Tovabba a vezetésnek sem lesz megfeleld képe a rendszeriikben rejld koc-
kazatokrdl, és igy rossz kockdzat kezelési dontéseket hozhatnak. Ha a rendszer komple-
xitasa vagy mas rendszerekhez valo kapcsolédasa miatt minden elérési utvonalat nem
lehet azonositani, akkor a vezetésnek ezt a nem mérheté kockazatot bele kell kalkulal-
nia a kockazat kezelési dontéseibe.

Az adatfajlokra és a szoftver programokra kialakitott logikai kontrollok

Az adatfajlokhoz és szoftver programokhoz vald hozzaférés korlatozasanak legelterjed-
tebb mddja a hozzaférést kontrollald szoftverek, vagy mas néven a biztonsagi szoftve-
rek hasznalata. A hozzaférést kontrollalo szoftverekkel meghatarozhato, hogy ki férhet
hozzé a rendszerhez, kinek van hozzaférési joga bizonyos eréforrasokhoz, és az engedé-
lyezett felhasznalok milyen tevékenységeket végezhetnek. Ezeken tul automatikusan
biztositja a biztonsagos beléptetést és a hozzaférési tevékenységek nyilvantartasat.

Ugyan a legtobb alkalmazoi rendszer tartalmaz beépitett biztonsagi funkcidkat, amelyek
megvédik az alkalmazdsokat és az adatbazisok egy bizonyos csoportjat, mégis ajanlatos
a hozzaférést kontrollald szoftver hasznalata. Egy ilyen biztonsagi szoftver képes meg-
védeni az egész informatikai kornyezetet azaltal, hogy minden alkalmazast felligyel egy
kozponti operacids rendszer alatt. Ezt a szoftvert gy célszerti bedllitani, hogy kiegé-
szitse a sziikebb teriiletre 0sszpontositd alkalmazdi rendszerek biztonsagi kontrolljait,
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ezaltal a hozzaférést kontrollald szoftver egy atfogd és Gsszehangolt védelmet képes
biztositani.

Altalaban a hozzaférést kontrollald szoftverek tobb olyan funkciéval rendelkeznek,
amelyeket a szervezet igényei szerint - a maximalis hatékonysag érdekében - aktivalni
vagy inaktivalni sziikséges. Ilyen valaszthat6 funkciok lehetnek:

e mely meghatarozott eréforrasokat (adatbazisokat €s szoftvereket) érhetnek el az
egyes felhasznalok;

e milyen hozzaférési jogosultsdgai lehetnek a felhasznaloknak (pl. olvaséas, modositas,
torlés, dsszeflizés, program indités);

e milyen napokon vagy a napok milyen iddszakaban hajthatnak végre bizonyos felada-
tokat a felhasznalok;

o jelszo hosszusag (karakterek szdma) €s szintaxis (pl. csak betiik, szamok vagy alfa-
numerikus is), valamint a jelsz6 maximalis ¢élettartama;

¢ a megengedett maximalis belépési probalkozasok szdma;

e a passziv felhasznalok hozzaférését egy 1d6 utan kell-e korlatozni, vagy a terminalt
ki kell-e kapcsolni (és ha igen, mennyi id6 utan);

e ki kell-e védeni az illetéktelen hozzaférést, vagy ha illetéktelen hozzaférést észlel,
akkor kiildjon egy figyelmeztetd {izenetet a felhasznalonak és/vagy az eréforras tu-
lajdonosnak.

Az ellendr elsddleges feladata, hogy megallapitsa, milyen funkcidkat aktivaltak, és ez
megfelel-e az er6forras tulajdonosok altal megéllapitott hozzaférés engedélyezésnek.

Annak érdekében, hogy ezen bedllitasokat ne lehessen elrontani (akar véletlentil, akar
szandékosan):

e a biztonsagi beallitasokat, tablazatokat meg kell védeni az illetéktelen hozzaféréstol
¢s modositastol: vagy az elérési utvonal korlatozéasaval vagy titkositassal;

e magédhoz a hozzaférést kontrollalo szoftverhez valé hozzaférést korlatozni kell;

e csak a szilikséges, de a lehetd legkevesebb ember szdmara szabad megadni a bizton-
sagi beallitdsok modositdsanak jogat;

e a hozzaférési-biztonsagi ellendrzési nyomvonalakat (log-okat), melyek a hozzaférést
kontrollal6 szoftver hasznalatat dokumentaljak, védeni kell az illetéktelen valtoztata-
soktol.

Az ellendr kezében az Un. ,,athatolds tesztelés” , vagy mas szoval , legélis hack-elés” is
egy hatdsos eszkoz a rendszer biztonsaganak felmérésére. Egy ilyen teszt soran az elle-
ndr sajat eszkozeivel (pl. hacker programokkal) probal behatolni a szervezet rendszeré-
be. Nyomatékosan felhivjuk azonban a figyelmet, hogy ez a mddszer igen nagyfokt in-
formatikai szakértelmet és koriiltekintést kivan, mivel az eljaras soran halézati ellenérz6
rendszerek, adatbazisok, beallitdsok stb. megsériilhetnek. Az 4thatolas tesztelést ezért a
végrehajtas elott 1épésrdl 1€pésre meg kell tervezni és minden 1épés lehetséges hatasat
elemezni kell. Az athatoléds tesztelés tervét minden esetben egyeztetni kell a vizsgalt
szervezet informatikai vezetésével; és csak az ¢ jovahagyasuk mellett, szigortian doku-
mentaltan, ellendrzési nyomvonal kialakitasaval lehet végrehajtani!
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Az adatbazisokra kialakitott logikai kontrollok

Logikai kontroll kialakithaté atfogdan egy 6nalld adatbazisra is, az adatb4zis menedzs-
ment rendszeren (DBMS) keresztiil. Ez a DBMS szoftver kontrollalja, szervezi és kezeli
az adatokat, elérési Gitvonalakat biztosit az adatbazis adataihoz, valamint menedzseli az
integralt adatdllomanyt, amely atfogja a szervezet mikodési, lizemeltetési €s szervezeti
kereteit. Példaul azon alkalmazottak esetében, akik hozzaférhetnek a személyi adatal-
lomany jelentds részéhez, letilthatd, hogy betekintsenek a jovedelmi informaciokba. Az
adatszotar szoftver (DD), mely a DBMS-sel egylittmiikddve az adatallomany elemeinek
tipusat tartja nyilvan, szintén lehetdséget adhat az adatok védelmének biztositasara.

Hasonldan, mint az adatfajlokhoz és szoftverekhez kialakitott logikai kontrollok eseté-
ben, az ellendr elsédleges feladata, hogy meghatarozza, beallitottdk-e a hozzaférési jo-
gosultsagokat, és ez megfelel-e az eréforrds tulajdonosok altal megallapitott hozzaférés
engedélyezésnek. Tovabba a DBMS-t, az adatszotart és az ezekhez tartozo tablakat is
védeni kell az illetéktelen beavatkozastol (valtoztatastol), ami jelen esetben is a logikai
hozzaférés kontrollokkal, titkositassal és az ellendrzési nyomvonal biztositasaval érhetd
el.

A telekommunikdacids hozzaférésre kialakitott logikai kontrollok

Szamos specialis szoftver és hardver létezik, amellyel kiilsé rendszerek vagy személyek
hozzéférése korlatozhato a telekommunikaciés csatorndkon keresztiil. Egyik ilyen halo-
zati eszkdz az un. tizfal, mely a haldézatok kozotti hozzaférést kontrollalja, és egyben
nagyon fontos eszkoz, hogy az internet kapcsolattal 6sszefliggd kockéazatokat csokkent-
se. Masik eszkoz lehet az un. "behatolas-védelmi rendszer" (IDS), amely egy olyan
program, ami az operacids rendszerrel mitkodik egyiitt, €s szintén a hozzaféréseket tud-
ja korlatozni. Az un. biztonsagi modem pedig jelszé bekérése utan 1étesit csak kapcsola-
tot a halozattal. Hasznalatosak még a hitelkartya méretii chipkartyak is a tavoli hozzafé-
rések hitelesitésére: ekkor a kartydban levd mikroprocesszor generélja automatikusan az
azonositashoz sziikséges kddsorozatot az elérendd gép szamara.

Fiiggben attol, hogy pontosan milyen technikat vagy eszkozt alkalmaznak, ezek arra
hasznalatosak, hogy:

o cllendrizzék a termindl azonositojat, hogy korlatozhat6é legyen a belépés bizonyos
terminalokrol;

o cllendrizzeék az azonositot és a jelszot bizonyos alkalmazasok eléréséhez;

e kontrollaljak a hozzaférést a telekommunikacios rendszerek €s a terminalok kozott;

o az alkalmazasok csak megfeleld korlatokkal vehessék igénybe a halozati szolgéltata-
sokat/lehetdségeket;

e a feladat végrehajtasa utan automatikusan megszakitsak a kapcsolatot;

e naplézza (log-olja) a halozati tevékenységet, amellyel egyben feliigyelhetd
(monitorozhatd) a halézat haszndlata és konfiguracidja;

e az arra felhatalmazott személyeknek lehetdvé tegyék a halozati komponensek kikap-
csolasat;
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a telefonos kapcsolaton keresztiil torténd rendszer-hozzaféréseket monitorozzék: a
hivo szdm monitorozésa vagy a vonal azonnali megszakitdsa utdn visszatarcsazas
egy addig mar engedélyezett szamra;

e korlatozzak a hazon beliili hozzaférést a kommunikacios szoftverekhez;

e kontrollaljak a kommunikécios szoftvereken végrehajtott valtoztatasokat;

e korlatozzak és monitorozzék a telekommunikaciés hardverekhez és feliiletekhez vald
hozzéaférést.

Hasonldan a tobbi hozzaférés kontrollhoz, a hatékonysag érdekében a telekommunikéa-
cios kontrollokat is az engedélyezések alapjan kell kialakitani. Védeni kell tovabba az
illetéktelen valtoztatdsok ellen a biztonsagi korlatozasokat definialé listdkat és tablaza-
tokat, valamint meg kell védeni a kommunikacids biztonsagi szoftvereket a hazon beliili
hozzaféréstdl és modositastol.

Azon esetekre, amikor valaki telekommunikacids vonalon keresztiil kivan a rendszerhez
hozzéaférni, a technikai kontrollokon tdl olyan bejelentkezd képernydt kell kialakitani,
ami elriasztja az illet¢ktelen felhasznalokat a bejutdsi probalkozasoktdl, és vilagossa te-
szi szamara, hogy az illetéktelen bongészést nem toleraljak. Példaul a bejelentkezd kép-
ernyOn jelenjen meg egy figyelmeztetd iizenet, hogy a rendszert csak az engedélyezett
személyek hasznalhatjak, és tevékenységiiket figyelik (monitorozzak). Azon telefon-
szamokat pedig, amelyeken a rendszer elérhetd, nem szabad nyilvanossagra hozni, és
lehetdség szerint a szdmokat rendszeres idokozonként cserélni kell.

Ahhoz, hogy a telekommunikaciés haldzaton keresztiili hozzaférések kockazatat és az
erre kiépitett kontrollok hatékonyséagat ki lehessen értékelni, az ellendrnek meg kell ér-
tenie az intézmény informatikai rendszerét, a haldzati konfiguraciot és a kiépitett kont-
roll technikékat. Ez sok esetben specialis szakértd segitségét igényeli.

Kérdések a 2.3. pont B. részéhez:

B. Megfelelo logikai hozzaférés kontrollok kialakitasa

Jelszavak és egyéb eszkozok a felhasznaldk azonositasara és hitelesitésére

2.3.12. A felhasznal6i azonositok:
a) Egyediek-e minden felhasznal6 szamara?
b) Alkalmaznak-e csoportos azonositokat?
2.3.13. A jelszavak:
a) A felhasznal6 valasztja-e ki és kezeli-e a sajat jelszavat?

b) Van-e valamilyen (pl. papir alapt) nyilvantartas a felhasznalok jelszavair6l?
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c¢) Kikényszeriti-e a rendszer automatikusan a jelszavak rendszeres - 30-90 na-
ponkénti - cseréjét?

d) Kiirja a rendszer a jelszot olvashatd forméban begépelés kozben?
e) Meghatarozza-e a rendszer a jelszavak minimalis — pl. 6 karakter — hosszat?
f) Tiltott-e a régi jelszd hasznalata legalabb 6 generacion keresztiil?

2.3.14. Tiltjak-e nevek vagy szavak jelszoként valé hasznalatat? Ezek ellendrzését a
rendszer automatikusan elvégzi-e?

2.3.15. Lecserélik-e azonnal a szolgaltaté altal megadott jelszavakat?
2.3.16. Korlatozza-e a rendszer 3-4 sikertelen probalkozésra a hozzaférési kisérleteket?
2.3.17. Titkositottak-e a jelszo-fajlok?

2.3.18. Az azonositd eszkozok esetében, mint pl. magnes kartya vagy chip-kartya, kul-
csok szabdlyozott-e, hogy ezeket az eszkdzoket a dolgozok:

a) nem adhatjak kolcson,
b) nem oszthatjdk meg masokkal, és
c) elvesztésiiket azonnal jelenteniiik kell?

Az elérési (hozzaférési) itvonalak azonositasa

2.3.19. Meghatéaroztak és dokumentaltak-e az érzékeny adatokhoz és eréforrasokhoz
"vezetd" lehetséges elérési uitvonalakat?

2.3.20. Kiértékelik-e Gjra a logikai elérési utvonalakat a rendszervaltoztatasok utan?

Az adatfijlokra és a szoftver programokra kialakitott logikai kontrollok

2.3.21. Alkalmaznak-e a hozzaférések korlatozasara specialis biztonsagi szoftvert?
2.3.22. Kik férhetnek hozza a biztonsagi szoftverhez?

2.3.23. Kijelentkeznek-e a rendszerbdl automatikusan a terminélok vagy munkaalloma-
sok bizonyos tétlenségi id6 utan? Mennyi id6 utdn?
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2.3.24. Kisziirik-¢ azon felhasznalokat, akiknek jogosultsaguk és kvotajuk” van a rend-
szerhez, de ezt nem hasznaljak? Eltavolitjak-e ezeket a kvotakat ha mar nincs sziikség
rajuk?

2.3.25. A jogosultsagokat annak megfelelden allitottak-e be a biztonsagi szoftverben (ha
van ilyen), hogy az minden engedélyezett hozzaférést biztositson, a nem engedélyezet-
teket pedig megakadalyozza?

Az adatbazisra kialakitott logikai kontrollok

2.3.26. Ugy alakitottak-e ki az adatbazis-kezel6é rendszer (DBMS) és az adatszotar (DD)
kontrolljait, hogy:

a) korlatozza az adatfijlokhoz valé hozzaférést nézet, rekord vagy mezd szin-
ten?

b) korlatozza az adatszotarhoz vald hozzaftérést is?

c¢) folyamatosan biztositson ellendrzési nyomvonalat (log-ot) az adatszotar val-
tozasainak nyomon kovetéséhez?

d) csakis a DBMS ¢s az adatszétar feliiletein keresztiil biztositson lekérdezési és
modositasi lehetdséget az alkalmazdi programok szdmara?

2.3.27. Megfelelden korlatozott-e a DBMS utility-jeinek (rendszer-programjainak)
hasznalata?

2.3.28. Kontrollaljak-e a DBMS szoftvereihez vald hozzaférést és a valtoztatasi jogot?

2.3.29. Megfeleléen korlatozott-e az adatszotar biztonsagi profile-jaihoz~ és a DBMS
biztonsagi tablaihoz valo hozzaférés?

A telekommunikdcios hozzaférésre kialakitott logikai kontrollok

2.3.30. Aszerint allitottak-e izembe a kommunikacios szoftvert hogy:

a) ellendrizze a termindl azonositojat, hogy a belépés bizonyos termindlokra
korlatozhato legyen?

b) bizonyos alkalmazasok eléréséhez ellendrizzeék az azonositot €s a jelszot?

" Ha egy felhasznalo kvétaval rendelkezik egy rendszerben az azt jelenti, hogy azonositas utan a rendszer
elére meghatarozott eréforrasokat (kvotat) biztosit szamara.

™ A biztonsagi profile azon paramétereket tartalmazza, melyek az egyes felhasznalok hozzaférési jogo-
sultsagait meghatarozzak a rendszerben.
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c) az alkalmazasok csak korlatozottan vehessék igénybe a haldzati rendszer-
szolgéaltatasokat?

d) megvédje az érzékeny informacidkat az adatatvitelek alatt?
e) automatikusan megszakitsa a kapcsolatot a feladat végrehajtasa utan?
f) folyamatosan napldzza (log-olja) a haldzati tevékenységet?

g) korlatozza a hozzaférést azokhoz a tdblakhoz, melyek a halozati opciodkat,
eréforrasokat és az operator profile-okat definialjak?

h) csak az arra felhatalmazott felhasznalok (pl. rendszergazda, halozati admi-
nisztrator) kapcsolhatjak ki a halozati komponenseket?

1) monitorozza a telefonos kapcsolaton keresztiil torténd rendszer-
hozzaféréseket: a hivd szam azonositasa vagy a vonal azonnali megszakitasa
utan visszatarcsaz egy meghatarozott engedélyezett szamra?

J) korlatozza és monitorozza a telekommunikacios hardverekhez és szoftverek-
hez vald hozzaférést és modositast?

2.3.31. Védik-e megfelelden azon telefonszamokat, melyen a rendszer elérhetd, és meg-
valtoztatjak-e rendszeres id6kozonként ezeket a szamokat?

C. Kriptografiai eszkozok

Szamos esetben — kiilondsen a telekommunikacioval kapcsolatban — nem lehetséges
vagy nem hatékony a hozzaférések korlatozasa a mar emlitett fizikai és a logikai kont-
rollok segitségével. Ezekben az esetekben a kriptografidval (titkositassal) oldhaté meg a
felhasznalok azonositasa és hitelesitése, tovabba segithet az adatok és programok sértet-
lenségének ¢€s bizalmassdganak megorzéseben is. Ez a médszer mitkodik akkor is, ami-
kor ezen adatok vagy programok "benne" vannak a rendszerben, vagy éppen tovabbitas
alatt allnak egy madsik rendszerbe, vagy lemezen, magnesszalagon, egyéb médian vagy
egy kiils6 helyszinen talalhatoak.

A kriptografikus eszk6zok egyik eleme egy algoritmus (egy matematikai formula), a
masik pedig a "kulcsok" (specialis bit sorozat) kombindcioja, amelyekkel megoldhatdk
példaul az alabbiak:

¢ Egy lizenet vagy fajl titkositasa oly modon, hogy az, aki nem rendelkezik a visszafej-
téshez szilikséges titkos kulccsal, nem tudja elolvasni; ezzel biztosithatd az iizenet
tartalmanak bizalmasséaga.
¢ Biztositja az elektronikus alairas lehetdségét, amellyel:
¢ megallapithat6, tortént-e valtoztatas a fajlban, azaz biztositja a fajl sértetlen-
ségét;
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¢ a dokumentumhoz hozzarendelhetd egy személy vagy egy csoport kulcsa,

rrrrr

ge.

A kriptografikus eszk6zok igen értékesek az olyan folyamatok esetében, amelyekben
"papirmentes" tranzakciok is bonyolddnak, illetve azoknak a felhasznaldknak, akik el
akarjak kertilni a papir alapti dokumentumokat, de biztositani akarjak a sértetlenséget és
a hitelességet. Példaul:

¢ elektronikus kereskedelemben, ahol a megrendeléseket, visszaigazoldsokat és szam-
lakat kell kiéllitani, elfogadni és tovabbitani elektronikus tton,

¢ utazasi adminisztracid esetében, ahol az utazasi megrendeléseket, voucher-eket kell
kiallitani, elfogadni és tovéabbitani elektronikus tton, vagy

¢ amikor dokumentumokat vagy digitalis képeket kell megvédeni, mint pl. elektroni-
kus médian tarolt szerzodések, személyi aktak.

Kriptografiai eszkoz kialakithaté egy bizonyos alkalmazashoz is, de akér tobb alkalma-
zas 1s hasznalhatja ugyanazt az eszkdzt az adatai titkositdsara vagy alirasra.

A kriptografiaval kapcsolatban van néhany technikai kérdés, amit nem szabad figyel-
men kiviil hagyni:

e A kriptografiai eszk6zok csak szoftveres eljarasok, vagy alkalmaznak hardver alapt
elemeket is? (Az Osszetett eljarasok altalaban nagyobb biztonsagot nytjtanak.)

e Milyen erds vagy komplex a titkositashoz hasznalt titkositasi és alairdsi algoritmus?

e Hogyan kezelik és osztjak ki a kulcsokat?

e Olyan kriptrografiai technikat vélasztott-e a szervezet, mely koltség-hatékony és
megfelel a kitlizott céloknak?

A kriptografiai eszkdzok igénybevétele az érzékeny adatok védelme érdekében parhu-
zamosan nd a szamitdégépes halozatok novekvO hasznalatdval. Azonban hasznalatuk
még nem széleskoriien elterjedt a kdzigazgatési intézményekben, ezért a témat csak to-
mdren targyaltuk.

Kérdések a 2.3. pont C. részéhez:

C. Kriptografiai eszkozok

2.3.32. Alkalmaznak-e kriptografiai eszkozoket az érzékeny és kritikus adatok, progra-
mok integritasanak és bizalmassaganak megdrzésére?

D. Az eszkozok és adathordozok torlése (sterilizalasa) értékesités és uj-
rahasznositas elott

A szervezetnek rendelkeznie kell olyan eljarasmenettel, amely a szamitogépekrdl vagy
barmilyen egyéb adathordozd eszkozrdl letordl minden érzékeny informaciot és szoft-
vert, miel6tt azt javitasra kiildenék kiils6 szervizbe, selejteznék, értékesitenék, vagy mas
teriiletre adnak at hasznositasra. Ha az érzékeny informéciot nem teljes kortien torlik le,
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akkor esetleg az informaciok visszaallithatdak és hozzaférhetdek illetéktelen személyek
szdmara, akik az eladas vagy ujrahasznositds utan jutnak hozza az eszk6zokhoz.

Az informacidk letorléséért a szervezetnek egyértelmiien ki kell jeldlnie a feleldst. To-
vabba egységes Urlapot és nyilvantartast célszerti alkalmazni annak dokumentaldsara,
hogy minden leselejtezett tételt - érzékeny informacid szempontjabol - atvizsgaltak, és
ezen informaciokat kibocsatas eldtt teljesen letorolték.

A kiils6 szervizbdl visszahozott adathordozd eszkozt meg kell vizsgalni, abbdl a szem-
pontbdl, hogy nem tartalmaz idegen szoftvert vagy egyéb fajlt (pl. virust).

Kérdések a 2.3. pont D. részéhez:

D. Az eszkozok és adathordozok torlése (sterilizalasa) értékesités és ujrahasznosi-
tas elott

2.3.33. Alkalmaznak-e megfelel6 eljarasmodot az érzékeny adatok és szoftverek letorlé-
sére a leselejtezett, eladott vagy athelyezett gépek, adathordozé médidk esetében?

2.4. A hozzaférések feliigyelete, a biztonsagi szabalyok megszegésének
vizsgalata, és a sziikséges korrigalo 1épések megtétele

Ahogyan mar a 2.3. pontban emlitettiik, a biztonsagi szoftverek a legtobb esetben képe-

sek meghatarozni a feldolgozasi miiveletek - vagy megkisérelt miiveletek - kiindulo-

pontjat, és feliigyelik (monitorozzak) a felhasznalok tevékenységét: azaz egy megfeleld

ellendrzési nyomvonalat képesek biztositani. Azonban a megfeleld hatékonysag eléré-

séhez:

e czt a funkciot mindenképpen aktivalni kell, hogy biztositsa a kritikus ellendrzési
nyomvonalat, s jelezze az illetéktelen vagy szokatlan tevékenységeket, valamint

e a vezetésnek ezeket a jelentéseket meg kell vizsgalnia, és a sziikséges 1épéseket meg
kell tennie.

Az ellenorzési nyomvonal folyamatos biztositasa

A biztonsagos hozzaféréssel kapcsolatos ellendrzési nyomvonal folyamatos biztositasa-
hoz célszerii hozzaférést kontrollalo szoftvereket hasznalni, amelyekkel megallapithato,
hogy ki, mikor €s hogyan hajtott végre bizonyos miiveleteket. Ez az informacio kiemel-
ten fontos olyan esetekben amikor a kontrollok megfeleldségét kell vizsgalni a bizton-
sagi politika alapjan, illetve amikor biztonsagi szabalyok megszegésének vizsgalata fo-
lyik.

A hozzaférést kontrollalo szoftver beéllitdsa egyben meghatarozza az ellenérzési nyom-
vonal (log file) altal nyujtott informacio jellegét és terjedelmét is. Az ellendrzési nyom-
vonalak altalaban a felhasznaldi azonositot, az elért er6forrast, datumot, idot, a terminal
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azonositojat, €s az egyes modositott adatokat tartalmazzak. A biztositott ellendrzési
nyomvonal annyira lehet teljes és értékes, amilyen mértékben a szervezet képes a naplo
(log file) alapjan azonositani a kritikus folyamatait és az ezekhez tartozo sziikséges in-
formaciokat.

Az ellendrzés nyomvonal kialakitasat és fenntartasat a kovetkezé szempontok figye-
lembevételével kell végezni:

az adatok és egyéb erdforrasok értéke és érzékenysége;

a miikddési kornyezet, pl. rendszerfejlesztés, tesztelés vagy gyartas;
technikai megvalodsithatosag;

jogi és szabalyozasi kdovetelmények.

Az aktualis vagy megkisérelt illetéktelen, szokatlan vagy érzékeny hozzaférések
feliigvelete (monitorozasa)

Mivel a részletes, minden miiveletet rogzitd ellenérzési nyomvonal altal nyujtott infor-
macio6 altalaban nagyon terjedelmes ahhoz, hogy azt rendszeres id6kozonként részlete-
sen at lehessen vizsgalni, ezért célszerli olyan biztonsagi szoftvert lizembe helyezni,
mely szelektiven képes azonositani az illetéktelen, a szokatlan és az érzékeny hozzafé-
rési tevékenységeket. A hatékony feliigyelethez az alabbiak felismerése sziikséges:

illetéktelen hozzaférési kisérlet;

hozzaférési trendek megallapitasa, és jelzés, ha eltérés mutatkozik a trendtol;
hozzaftérés az érzékeny adatokhoz és eréforrasokhoz;

kiemelten érzékeny, privilegizalt hozzaférés, mint pl. a biztonsagi kontrollok meg-
valtoztatasa;

e a hozzaférési jogosultsdgok megvaltoztatasa;

e arendszerhez valo sikertelen hozzaférési kisérletek szama.

A biztonsagi szoftvert ugy célszeri bedllitani, hogy jelezze ezeket a muveleteket, és
egyes esetekben tegyen is elleniik 1épéseket, amelyek az alabbiak lehetnek:

o jelszo letiltasa;

o tObbszori sikertelen hozzaférési kisérlet utan megtiltja az érzékeny eréforrasok eléré-
Sét;

miuveletek, feldolgozasok félbeszakitasa;

terminal kikapcsolésa;

figyelmeztetd- vagy hibaiizenet megjelenitése;

olyan feljegyzést ir az ellendrzési nyomvonalba, amit normélis esetben nem tesz.
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A ovanus hozzaférések vizsgalata és megfelelo 1épések megtétele

Ha a biztonsagi feliigyeld vagy mas feliigyeleti tevékenységet végzd dolgozd (pl. in-

formatikai vezetd, rendszergazda) illetéktelen vagy szokatlan hozzaférési tevékenységet

¢észlel, akkor azt azonnal at kell tekinteni, és a feltart vagy feltételezett szabalysértést ki

kell vizsgélni. Ha bebizonyosodott, hogy a biztonsagi szabalyokat megsértették, akkor:

e meg kell tenni a megfeleld 1épéseket a gyenge kontrollok — amelyek ezt megenged-
ték — azonositasara ¢és kijavitasara,

o ki kell javitani tovabba az okozott karokat, és

e ha sziikséges, az azonositott elkovetovel szemben meg kell inditani a fegyelmi elja-
rast.

Nagyon fontos, hogy a szervezetnél alakitsanak ki egy eljarasrendet a biztonsagi szaba-
lyok megsértésének eseteire (vagy a gyanus esetekre), amelynek informacids kozpontja
a biztonsagi feliigyel6 legyen. Ezaltal a tobb helyen eléforduld, egymashoz hasonlo ese-
teket jol meg lehet hatarozni, tovabba az Osszesitések felhivhatjak a figyelmet a poten-
ciadlis fenyegetettségekre. Ilyen esetek lehetnek pl. egyazon hacker-tél induld, de tobb
helyen végrehajtott "tdmadas" (behatolasi kisérlet), vagy egyazon virus ismételt
"fertdzése".

Gyors ¢és megfeleld valaszlépések nélkiil a biztonsagi incidensek, illetéktelen behatola-
sok akar felmérhetetlen karokat is okozhatnak a szervezet er6forrasaiban. A gyors rea-
galas hianya sokszor batoritja is a "tdmadokat".

A szervezetnek rendelkeznie kell dokumentalt eljarasrenddel a biztonsagi szabalyok
megsértésére. Ennek az alabbi eljarasokat, illetve ezek kritériumait kell tartalmaznia:

szabalysértések dokumentaldsa, mibenlétének meghatarozasa,
a szabalysértés komolysaganak/sulyossagdnak meghatarozasa,
a szabalysértés jelentése az illetékes felsobb vezetésnek,

a szabalysértés kivizsgalasa,

bizonyos szabalysértések esetén fegyelmi intézkedések tétele,
az erdforras tulajdonosanak értesitése a szabalysértésrol,
jogsértés esetén feljelentés.

Ezen tal a biztonsagi szabalyok megszegésérdl, rendszerességérdl, nagysagrendjérdl, a
megtett orvoslo intézkedésekrdl rendszeres idokozonként, 0sszegzd formdban tdjékoz-
tatni kell a felsé vezetést. Az ilyen jelentések segitik a vezetést a kockazatok atfogo
menedzselésében azaltal, hogy azonositjak a kiemelt szabalysértési célokat, trendeket,
bemutatjak a szervezet mikodtetésének biztonsagi koltségvonzatat €s a sziikséges pot-
l6lagos kontrollokat.
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Kérdések a 2.4. ponthoz:

Az ellenorzési nyomvonal folyamatos biztositasa

2.4.1. Naploznak-e (log-olnak-e) minden olyan tevékenységet, amely az érzékeny vagy
kritikus rendszerekhez val6 hozzaféréssel, vagy modositassal jar?

Az aktualis vagy megkisérelt illetéktelen, szokatlan vagy érzékeny hozzaférések
feliigvelete (monitorozasa)

2.4.2. Jelentik-e a biztonsagi feliigyelonek, és kivizsgaljak-e a biztonsagi szabalyok
megszegesét, a sikertelen bejelentkezési kisérleteket, egyéb sikertelen hozzaférési kisér-
leteket, és az érzékeny tevékenységeket?

A oyanus hozzaférések vizsgalata és megfelelo 1épések megtétele

2.4.3. Létezik-e dokumentalt eljarasrend a biztonsagi szabalyok megsértésének esetei-
re?

2.4.4. Vizsgalja-e rendszeresen a biztonsagi feliigyel6 a biztonsagi szabalyok megsze-
gését, és jelenti-e a vizsgalat eredményét az illetékes vezetésnek?

2.4.5. T4jékoztatjak-e rendszeresen a felsd vezetést egy megfeleld Osszefoglaloban a
biztonsagi szabalyszegésekrdl?

2.4.6. Modositjak-e a hozzaférési kontrollokat és technikakat, ha a szabalysértések és a
vonatkoz6 kockazat értékelés eredményeképpen ez célszerti?
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3. Konfiguracio- és valtozaskezelés

3.1. Konfiguracio-kezelés

A konfiguracio-kezelés a valtozaskezeléshez szorosan kapcsolddo teriilet, és gyakori,
hogy a valtozaskezelésért felelds személy egyben felelds a konfiguracid-kezelésért is.
Célja, hogy kontrolldljon minden, az informatikai rendszert felépité komponenst (vagy
masképpen "konfiguracios elemet"). Ebbe beletartoznak a szamitdégépes hardverek, az
adatkommunikacios eszkozok €és haldzatok, a szamitdgépes szoftver és az informatikai
rendszer dokumentacioi (specifikaciok, tervek, kézikonyvek, stb.).

A konfiguracio-kezelés négy feladatot fog at:

e Azonositas: a konfiguracios elemek teljes korti meghatarozéasa, azonositasa

¢s nyilvantartasa.

Beszamolas az allapotokrol: az egyes konfiguracios elemek aktualis statu-
sanak nyilvantartasa (fejlesztés alatt, tesztelés alatt, archivalva, ¢16 hasznalat-
ban stb.), valamint a minden el6zd allapotot tartalmaz6 nyilvantartas karban-
tartasa - azaz ellendrzési nyomvonal biztositasa.

Kontrollalas: megfeleld kontroll rendszer miikddtetése annak érdekében,
hogy a konfiguracids elemek megtartsak allapotukat, és valtoztatasokat kiza-
rélag az illetékes hozzéjaruldsaval hajthassanak végre.

Ellendrzés ("konfiguracios audit"-nak is nevezik): a konfiguracid-kezelésért
felelds személy nyilvantartdsanak - arrdl hogy minek kell hasznélatban lennie
—, €s az aktualisan hasznalatban lev6 elemek rendszeres 6sszevetése. Ennek
egy példaja, amikor 0sszehasonlitjak az él6 hasznalatban levo szoftvereket a
konfiguracio-kezelés szoftver modulokrol szolo nyilvantartasadval, megvizs-
géalva a verzid- €s gyartdsi szdmokat, valamint a f4jl méreteket. Az ilyen elle-
nbrzés célja, hogy felfedjék a szabalytalan szoftvereket, vagy azokat a szoft-
vereket, melyeket szabalytalanul, illetékteleniil valtoztattak meg. Hasonld
teszteket kell rendszeresen végrehajtani a konfiguracios elemek tovéabbi cso-
portjaira is.

A konfiguracid-kezelési nyilvantartast atfogdan kell vezetni a szervezet egészére vonat-
kozoan. A megfelelé nyilvantartas érdekében célszerti rogziteni a konfiguracios elemek
alabb felsorolt alapvetd informacioit, és az elemek kozott fennalld kapcsolatokat €s flig-
gbségeket:

tétel hivatkozasi szama;
meghatarozasa, leirasa;

a modell vagy verzi6 szama;
lizembehelyezés ideje;
elhelyezkedése;
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e tulajdonosa;
e valtozasi torténete.

A konfiguracios nyilvantartast kielégitéen biztosithatja egy leltari rendszer is, ha annak
alapjan egyértelmiien azonosithatd, hogy milyen hardvereken milyen szoftvereket al-
kalmaznak. Azonban a nyilvantartds hatékonyabb, ha erre a célra egy specialis adatba-
zist, illetve szoftvert alkalmaznak a fentebb bemutatott tartalommal.

A megfeleld konfiguracio-kezelés tovabbi alapfeltétele, hogy a konfiguracids elemek-
ben, rendszerekben létrehozott valtoztatasokat azonnal bevezessék a nyilvantartasba, és
ha lehet, a valtozasi torténet alatt megjeldljék az alabbiakat:

e avaltozas meghatarozasa, leirdsa;

a valtozas kérelmezdje;

a valtozas engedélyezdje;

a valtozas megvalositoja;

az lizembe helyezés ideje.

Ha a szervezet a valtozéaskezelési folyamatai soran Un. "valtoztatasi kérelmet" is alkal-
maz (ld. 3.2. pont), akkor a fenti felsorolas els¢ harom pontja a kérelem dokumentacio-
jénak azonositojaval is helyettesithetd.

A konfiguracio-kezelés elonye, hogy segiti a miikodésfolytonossagi terv (részletesen 1d.
III fejezet 4.) gyakorlati megvalositasat is. Abban az esetben ugyanis, ha barmely in-
formatikai rendszert egy katasztrofa utan 0jbol iizembe kell allitani, sziikség lesz annak
ismeretére, hogy az milyen komponensekbdl allt 6ssze €s ezek hogyan kapcsolodtak
egymashoz. Egy atfog6 konfiguracio-kezelési adatbazis meg tudja adni ezen informaci-
okat. Ezért a kiilonboz6 adat- és szoftver biztonsagi mentések, cimlistak stb. mellett (1d.
4. fejezet) errdl is kell egy naprakész masolatot tartani egy kiils6 helyszinen".

A konfiguracio-kezelés nem igényel teljes munkaidds allast, illetve ez csak ritkan fordul
eld. Ez inkabb vezetdi feladatkor, a gyakorlatban egyéb felel0sségi korokkel egyiitt 1¢-
tezik. Az ellendrnek ebbdl a szempontbol meg kell vizsgalnia a feladatkorok megfeleld
szétvalasztasat is (Id. az 1. fejezet). Ennek oka, hogy a konfiguracio-kezelésért felelds
dolgoz6 hozzaféréssel rendelkezik a szoftverekhez, ezek dokumentacidihoz, valamint
megvannak az eszkdzei a megvaltoztatott szoftverek €16 kornyezetbe iiltetésének eldter-
jesztéséhez. Ez a feladatkor ezért nem delegalhato alkalmazasok fejlesztésével vagy a
karbantartéassal (is) foglalkoz6 alkalmazottakhoz, akiknek megvannak a sziikséges esz-
kozeik és képességeik a valtoztatasok végrehajtasahoz is.

" Kiilsé helyszin: olyan épiilet, mely kiilonalloan helyezkedik el a nyilvantartasban szereplé rendszerek
épiileteitél. Ez azért fontos, hogy egy tlizvész, vagy egyéb komolyabb katasztrofa hatasa ne befolyasol-
hassa a nyilvantartas hozzaférhetGségét, és igy a gyors és pontos helyreallitast.
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Kérdések a 3.1. ponthoz:
3.1.1. Van-e a szervezetben konfiguracid-kezelésért felelds személy?

3.1.2. Rendelkezik-e a szervezet olyan egységes nyilvantartassal, melynek alapjan pon-
tosan meghatarozhatéak a hasznélatban levé konfiguracids elemek (hardver, szoftver,
dokumentécio, adatkommunikacids eszkdzok és haldzatok) az egész szervezetre vonat-
kozo6an?

3.1.3. Milyen tipusu informdacidkat tartanak nyilvan az egyes konfiguracios elemekrdl?
(P1. tétel hivatkozasi szama, leirdsa, verzié/modell, iizembe helyezés ideje, elhelyezke-
dése, tulajdonosa, valtozasi torténete)

3.1.4. Pontosan meghatarozhatd-e a nyilvantartas alapjan a konfiguracios elemek kozot-
ti kapcsolat €s fiiggdség?

3.1.5. Hogyan biztositjak, hogy a konfiguracios elemeken végrehajtott frissitések és val-
toztatasok azonnal megjelenjenek a konfiguracio-kezelési nyilvantartasban?

3.1.6. Védett-e a konfiguracios nyilvantartas illetéktelen hozzaférésektol és valtoztatas-
tol1?

3.1.7. Megtorténik-e rendszeresen a konfiguracios nyilvantartas helyességének ellenor-
z€se, azaz Osszevetik-e rendszeresen a nyilvantartds adatait a ténylegesen alkalmazott
elemekkel?

3.1.8. Készitenek-e biztonsagi mentéseket a konfiguracios nyilvantartasrol, és hol tart-
jék ezeket a mentéseket?

3.2. Valtozaskezelés

Minden informatikai rendszer ¢€letének bizonyos szakaszaiban valtozasokon megy at.
Ennek okai lehetnek példaul:

¢ Egy alkalmazas 01j verzidjanak bevezetése a korabbi verzio hibdinak kijavitasa, jog-
szabalyvaltozas, vagy 0j szolgaltatasok kialakitdsa miatt.

¢ A haldzatba 0 munkadllomasokat kapcsolnak be, és novelni kell a kapacitdsokat az
igényekhez.

0 Az egyik szoftver hibdja miatt jelentds mértékben megrongalodik az adatbazis, és
kozvetlen adatszerkesztéssel kell megoldani a problémat.

¢ A szamitogépes terem légkondicionalo berendezését egy korszeriibbel helyettesitik.
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Nagyon fontos, hogy a valtoztatasok kezelése koriiltekintd €és szabalyozott legyen, mert
a gyakorlat azt mutatja, hogy napjainkban az informatikai szolgaltatasok mindségi
problémainak jelentos része visszavezetheto az IT rendszer valamely részének megval-
toztatasara. A valtozasok, valtoztatdsok soran a szervezeteknek legtobbszor olyan
adottsagokkal kell szembenézniiik, amelyek esetén csak a megfeleld eljarasok biztosit-
hatjak a rendszerek folyamatos, megbizhaté miikodését. Példaul:

0 A szoftvervaltoztatasokat legtobbszor olyan személyek végzik, akik nem tagjai az

eredeti rendszert fejlesztd csoportnak, €s igy valdszinilileg nem eléggé tdjékozottak
ennek tervezésében.

¢ A modern, egymdssal 0sszekapcsolt rendszerek komplexitdsa mar olyan méreteket

6lt, hogy egy komponens megvaltoztatdsa egyéb rendszerekben is nem vart valtoza-
sokat eredményezhet.

A rosszul kezelt, vagy nem kezelt valtoztatasok az alabbi kockazatokat novelik:

Uzemzavar a rendszerben: annak kovetkezménye, ha rendszervaltoztatas esetén
nem szentelnek figyelmet a hataselemzésre, a specifikaciora, tervezésre és tesztelés-
re. Lehetséges kovetkezményként hibas pénziigyi adatok fordulhatnak eld.

Rendszerhiba: ugyanaz mint az elébbi esetben, kiegészitve azzal a kdvetkezmény-
nyel, hogy a megfelelé konyvelési adatok karbantartasa is meghitisulhat.

Megbizhatdésag csokkenése: fokozatosan alakul ki. Alapvetd oka a gyenge rendszer
menedzsment és a mindségi kovetelmények figyelmen kiviil hagyésa (pl. a rendszer-
valtoztatasokat nem dokumentaljak és nem tesztelik megfeleléen). A rendszer "toré-
kenny¢" valik, nehezebb karbantartani €s pénziigyi outputjaiban nagyobb valdszinii-
séggel fordulnak eld hibak.

Csalas és a rendszer hasznalataval valé szandékos visszaélés: a nem megfeleld
kontrollok ndvelik a szabalytalan valtoztatasok kockazatat, és igy a csalés és a rend-
szer hasznalataval valo egyéb szandékos visszaélések kockéazatat is, ami hatéssal le-
het a konyvelésre (pl. a pénziigyi adatok megvaltoztatasa vagy kitorlése, vagy indu-
kalt rendszerhiba). A konfiguracids elemeket megfelelden védeni kell a szabalytalan
vagy illetéktelen valtoztatasokkal szemben mind fizikai, mind logikai kontrollokkal,
valamint a valtozaskezelési folyamatban a feladatkdroket megfelelden el kell hata-
rolni.

A miikodésfolytonossagi terv sériil: egy vészhelyzetben/sziikséghelyzetben barmi-
lyen értékrdl is legyen sz6, a miikodésfolytonossagi terveknek redlisnak €¢s megvalo-
sithatonak kell lenniiik. Ha a rendszervaltoztatasok utan nem frissitik/modositjak az
miikodésfolytonossagi terveket, akkor azok értéke gyorsan erodalodik, €s konnyen
megvaldsithatatlanna valnak.
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Valtozaskezelés kontrollok

A valtozaskezelés kontrollok hivatottak biztositani, hogy a szdmitégépes rendszerek
valtoztatasai megfelelden szabalyozottak, teszteltek, elfogadottak és dokumentaltak le-
gyenek. A gyenge valtozas-kontrollok véletlenszerii (nem szandékos) vagy rosszindula-
tu valtoztatdsokat eredményezhetnek a szoftverekben és az adatokban. A rosszul meg-
tervezett valtozdsok modosithatjdk a pénziigyi adatokat, vagy eltordlhetnek ellendrzési
nyomvonalakat.

A valtozasok kezelésének leghatékonyabb kontrolljat egy, a felsé vezetés altal is elfo-
gadott, betartatott és felligyelt eljarasrend biztosithatja. Ha a vizsgalt intézmény nem is
rendelkezik ilyen specialis dokumentummal, az eljaras aldbb részletezett fobb feladatait
kovetkezetesen alkalmazni kell a valtoztatasok megbizhato kivitelezése érdekében.

A valtoztatds igénye kiindulhat az informatikai vezetéstdl (pl. korszerlsités, kapacitas-
novelés), vagy a megvaltoztatandd alkalmazo6i rendszer felhasznaloitdl, vezetésétdl
(jogszabalyokhoz igazodas, 1j funkciok, sebességnovelés stb.). Kezdeményezdtdl fiig-
getleniil meg kell magyarazni és dokumentalni kell a szandékolt valtoztatasok okat,
részletesen meg kell hatarozni a megvaltoztatand6 eszkozoket vagy alkalmazoéi progra-
mokat, adatbazisokat. A valtoztatasi kérelmeket engedélyeztetni kell mind az informati-
kai vezetéssel, mind a megvaltoztatando rendszer tulajdonosaval (felhasznaldjaval). Az
ellendrzési nyomvonal biztositasa érdekében mindezen tevékenységeket dokumentalni
kell, aminek szervezeti szintli egységesitésére célszerli bevezetni egy "valtozasi kére-
lem" trlapot.

A rendszerek helyes mitkodése érdekében a valtoztatasi kérelmeket feliil kell vizsgélni,
azaz azonositani ¢s értékelni kell a vele jar6é kockazatokat. A kockazatok azonositasaba
¢s értékelésébe be kell vonni minden potencialis kockazatviseldt, akik a valtozas mérté-
kétdl fiiggden lehetnek: felhaszndloi csoportok vezetdi, lizemeltetés vezetd, adatbazis
adminisztrator, hal6zat menedzser, informatikai biztonsagi feliigyeld, rendszertervezési
csoportvezetok stb. A kockazatértékelés eredményeként megtdrténhet a tervezet elveté-
se vagy jelentds modositasa is. Ez utobbi esetben is dokumentalni kell a modositas okait
¢s tartalmat.

A valtoztatasok végrehajtasa elott konzultaciot kell biztositani a végfelhasznalokkal is
az Oket érintd IT infrastruktura-valtoztatasokrol. Példaképpen emlithetdoek a LAN-ok,
WAN-ok, szerverek €s operacios rendszerek, amelyek rendszerint nem a felhasznalok
feliigyelete alatt vannak, de miikodésiik megvaltozasa, vagy maga a valtozas folyamata
kihatassal lehet munkavégzésiikre. Ezért példaul az infrastruktira-valtoztatdsokat olyan
idészakokban kell végrehajtani, amikor a felhasznalok a legkisebb valdszinliséggel ta-
lalkoznak az ebbdl fakado problémakkal €s hibakkal (pl. el kell kertilni az év végi kony-
velési és a havi bérszdmfejtési iddszakot).

A valtoztatasok végrehajtasa eldtt tovabba visszadllitasi (regresszids) tervet kell készi-
teni olyan esetekre, amikor olyan komolyabb probléma meriil fel, amit a kockazat elem-
z¢€s vagy a késobbi tesztelés nem fedett le. Egy sikertelen valtoztatds mukodtetési zava-

99



rokhoz vezethet, ami a biztonsagi kontrollok miitkodését is korlatozhatja , valamint a fe-
ladatokat tovabb neheziti a feldolgozatlan tranzakcidk ujboli "felépitése" is. Ez egy sa-
jatos kockézat, amely 1j rendszerek bevezetésénél vagy nagyobb rendszervaltoztatasok
végrehajtasanal jelentkezik. Habar a rigorézus tesztelés csokkenti a hibak kockazatat,
gazdasagtalan a rendszer minden lehetséges folyamatat letesztelni az adatok minden le-
hetséges kombinacigjaval. Ezért sokkal célszeriibb elére egy olyan megvaldsithato ter-
vet késziteni, amellyel vissza lehet 4llni a régi rendszerre, ha az 01j valamilyen elére nem
lathato okbol nem miikddne.

A valtoztatasok végrehajtasa soran minden esetben biztositani kell egy teljes ellendrzési
nyomvonalat, még a sziikséghelyzeti valtoztatdsok soran is (ld. késébb). Az ellendrzési
nyomvonalban a valtozaskezelési folyamat minden 1épését rogziteni kell, ami alapvetd-
en a folyamat feliigyeletét és ellendrizhetdségét - mind a belsé mind a kiilsé ellendrzés
szémara - szolgalja.

A valtoztatasok megfeleld végrehajtdsanak egyik kulcskérdése, hogy mindig legyen a
valtozasnak egy "tulajdonosa", aki az alapvetd fontossagu kérdésekben dontést hoz,
mint példaul a rendszer szolgéltatasok megtervezése, vagy a koltségek és a hataridok
kérdése. Ha az ilyen dontések nem egy kézben Osszpontosulnak, az a valtoztatasi fo-
lyamat megakaddsdhoz, vagy nem megfelelé végrehajtdsahoz vezethet, ami
befolyasolhatja az egyéb kapcsoldodd - de nem megvaltoztatott - rendszerek megbizhato
mikdodését is.

A valtoztatasok végrehajtdsa utan a szervezet informatikai és felhasznaldi vezetdinek
meg kell bizonyosodniuk arrdl, hogy a valtozasok megfelelden megtorténtek-e. A leg-
tobb esetben ez koriiltekintd teszteléssel még az lizembe helyezés eldtt megoldhato,
ezaltal is csokkentve annak kockézatat, hogy az ¢l6 kornyezetben mitkddési rendelle-
nességek 1épjenck fel. Sok esetben azonban olyan a valtoztatas jellege, hogy az ered-
mény nem ellendrizheté azonnal. Ilyen lehet példaul egy atdolgozott oktatasi anyag;
vagy a héldzati kapacitds novelése annak érdekében, hogy a csticsiddszakokban csok-
kenhessen a valaszid6. Ezen esetekben figyelmet kell forditani a valtozasok eredmé-
nyének folyamatos mérésére, tesztelésére.

Idealis esetben a szervezetben van egy kinevezett személy a valtoztatdsok kezelésére,
de a teriilet nem igényel teljes munkaidds allast, illetve ez ritkan fordul csak el6. A val-
tozaskezelések iranyitdsa és feliigyelete inkabb vezetdi feladatkor, és a gyakorlatban
egy¢éb felelosségi korokkel egyiitt 1étezik. Fel kell azonban hivnunk a figyelmet a fela-
datkorok megfeleld szétvalasztasara, azaz hogy egy személyben senki ne engedélyez-
hessen, alakithasson ki és helyezhessen lizembe valtoztatdsokat. Optimalisan az alabbi
feladatokat kell szétvalasztani:

e valtozasok engedélyezése €s nyilvantartasa;

a megvaltoztatandé komponensek feliigyelete és kontrollja;

a valtoztatas kialakitasa (szerelés, programozas, mddositas, stb.);

a valtoztatas attekintése és tesztelése (mindségi kontroll);

a megvaltoztatott komponens €16 kdrnyezetbe helyezése.
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Valtoztatasok sziikséghelyzetben

A rendszervéltoztatasok nem mindig betervezett események. Uzemsziinetek, meghiba-
sodasok és egyéb eldre nem lathatd problémak gyakran felmeriilnek, amelyek mukodési
okokbol slirgds javitast igényelnek. Néha annyira siirgds esetrdl van szd, hogy a szokéa-
sos valtozaskezelési eljarasok alkalmazasa, vagy a megfeleld illetékesek elérése - pl.
munkaiddn kiviil - még tovabb ndvelné a probléma nagysagat. Ilyen koriilmények ko-
zott sziikséghelyzeti eljarasokat kell végrehajtani.

A sziikséghelyzeti valtozaskezelési eljarasok alapveté minimumként kell hogy tartal-
mazzanak egy biztonsagi ellendrzési nyomvonalat minden eseményrdl, amely a sziik-
séghelyzeti valtoztatas alatt torténik. Azonban amint a koriilmények megengedik, a
problémat a szokasos valtozaskezelési eljarasmenetbe kell terelni. Ez nem pusztan egy
biirokratikus kovetelmény, ezaltal biztosithatd hogy a rendszerre vonatkozo valtozasi
kockazatokat azonositjak és kezelik, a valtozasokat megtervezik és a szervezet fejlesz-
tési sztenderdjei alapjan valositjadk meg (kiilondsen fontos a rendszer-dokumentéacio
megfeleld modositasa), és hogy a megfeleld teszteket végrehajtjak.

Kérdések a 3.2. ponthoz:

Valtozaskezelés kontrollok

3.2.1. Rendelkezik-e a szervezet a felso vezetés altal is elfogadott eljarasrenddel a val-
tozasok, valtoztatasok kezelésére?

3.2.2. Hogyan biztositjak, hogy a dolgozok kovetkezetesen alkalmazzak a valtozaskeze-
1¢si eljarasrendet?

3.2.3. Megfelelden dokumentéltak-e a valtoztatasi kérelmek:
a) Magyarazatot adnak-e a valtoztatas okarol;
b) Meghatarozzak-e a megvaltoztatandd komponenseket

c) Sziikséges-e mind az informatikai, mind a felhasznal6i szervezeti egység ve-
zetdjének engedélye?

3.2.4. Meghatarozzak és értékelik-e a kockdzatokat a valtoztatasi kérelem alapjan?

3.2.5. Rendszeresen bevonnak-e minden érintettet a valtoztatds kockdzatainak vizsgéla-
taba?

3.2.6. Készitenek-e visszaallitasi tervet a valtoztatdsok megkezdése el6tt?
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3.2.7. Biztositjak-e az ellenérzési nyomvonalat a valtoztatasi folyamatok sordn, azaz
nyilvantartjak-e (naplozzak-e) a folyamat minden 1épését?

3.2.8. Kineveznek-e minden valtoztatas esetében egy olyan felelds személyt (a valtozta-
tas "tulajdonosat"), aki a folyamat meghatarozasaval és végrehajtasaval kapcsolatos kér-
désekben egy személyben dont?

3.2.9. Biztositott-e a valtoztatdsok eredményének megfeleld ellendrzése, tesztelése?
3.2.10. Megfeleld-e a feladatkori szétvalasztas a valtozaskezelési folyamatokban?

Valtoztatasok sziikséghelvzetben

3.2.11. Van-e a szervezetnek meghatarozott eljarasrendje a sziikséghelyzeti valtoztata-
sok eseteire?

3.2.12. Rogzitenek-e ellendrzési nyomvonalat a sziikséghelyzeti valtoztatasok folya-
man?

3.2.13. Hogyan biztositja a vezetés, hogy a sziikséghelyzeti valtoztatdsok ne eredmé-
nyezhessék a valtozaskezelési rendszerrel valo visszaélést azaltal, hogy megkeriilik a
szokasos (pl. engedélyezési, kockazat értékelési, tesztelési, dokumentalasi) eljarasokat?

3.2.14. Végre kell-e hajtani utdlag a szokasos valtozaskezelési eljarasokat a sziikség-
helyzeti valtoztatasok utan? Ha igen, mely 1épéseket?
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4. Miikodésfolytonossagi terv

Ha egy intézmény hosszabb vagy rovidebb ideig nem tudja feldolgozni, el6hivni vagy
megvédeni elektronikusan kezelt informécioit, mikdzben miikddési folyamataiban je-
lentés mértékben alkalmaz elektronikus rendszereket, akkor a szervezeti feladatok ella-
tasaban is — kisebb vagy nagyobb — problémak Iéphetnek fel. Ennek elkeriilése — illetve
az esetleges negativ hatdsok elviselhetd mértékiire csokkentése — érdekében az intézmé-
nyeknek rendelkezniiik kell:

e megfeleld eljarasrenddel annak érdekében, hogy megvédjék informacids erdforrasai-
kat és minimalisra csokkentsék az elore nem lathato lizemzavarok kockazatat;

e megfeleld tervvel, melynek alapjan a szervezet kulcsfontossagli folyamatait vissza
tudjak allitani egy esetleges lizemzavar utan.

Ez utdbbi tervet nevezzik miikodésfolytonossagi tervnek. Sokszor hasznalatos még a
katasztrofa terv elnevezés is, de a miikodésfolytonossagot biztositd kontrollok ennél ta-
gabb célt szolgalnak, azaz a lehetséges lizemzavarok teljes korére vonatkoznak. Beletar-
toznak a viszonylag kisebb feldolgozasi fennakadasok, hibés adatrogzitések, vagy egy
rovid dramsziinet ugyanugy, mint a nagyobb katasztréfak (tlizkar, vizkar, egyéb termé-
szeti katasztrofak stb.). Ha a szervezetnél nem alakitottak ki megfeleld kontrollokat, ak-
kor még a viszonylag kisebb feldolgozasi fennakadéasok is adatok elvesztéséhez vagy sé-
riiléséhez vezethetnek. A kovetkezményeket pedig fokozhatjak a pénziigyi veszteségek,
a draga helyreallitdsi munkak, vagy helytelen vezetdi dontések a téves informaciok
alapjan.

Az lizemzavarok vagy karesemények hatdsanak mérséklése érdekében nagyon fontos,
hogy a mikodésfolytonossaggal osszefliggd kontrollok kialakitasat a fels6 vezetés és az
alkalmazottak is megértsék ¢és tdmogassak. A felsd vezetés elkotelezettsége kiilondsen
lényeges annak érdekében, hogy a miikodésfolytonossagi tervhez biztositsak a sziiksé-
ges erOforrasokat, tovabba rendszeressé tegyék a terv oktatasat és tesztelését.

A miikddésfolytonossagi kontrollok kiértékeléséhez az alabbi kulcsfontossagu feladatok
végrehajtasat kell megvizsgalni:

4.1. A lényeges ¢s érzékeny szamitogépes folyamatok értékelése, valamint az ezeket
tamogatd erdforrasok azonositasa

4.2. Intézkedések a potencidlis karok ¢€s lizemsziinetek minimalizalasara
4.3. Atfogé miikodésfolytonossagi terv kidolgozasa

4.4. A miikodésfolytonossagi terv rendszeres tesztelése és aktualizalasa
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4.1. A lényeges és érzékeny szamitogépes folyamatok értékelése, vala-
mint az ezeket tamogato eroforrasok azonositasa

A legtobb szervezet esetében Iéteznek olyan szdmitogépesitett folyamatok, amelyek az
intézményi miikodés szempontjabol kiemelt fontossaguak (pl. egy fékonyvi vagy szam-
lavezetd rendszer), ezért folyamatos iizemelésiiket biztositani kell. Ez azonban jelentds
koltségeket von maga utan, ezért gazdasagtalan lenne minden szdmitogépes folyamat
szémara egyforman magas szintli folyamatossagot biztositani. A vezetésnek tehat meg
kell vizsgalnia, hogy mely adatok és folyamatok kiemelt fontossagtak, illetve milyen
eréforrasok sziikségesek ezek folyamatos fenntartdsdhoz vagy lizemzavar utani vissza-
allitasahoz. Ez az elsd 1épés ahhoz, hogy megallapithatd legyen: mely eréforrasokat kell
a leginkabb védeni és milyen miikodésfolytonossagi tervet kell késziteni.

A lénveges adatok és folvamatok azonositasa, osztalyozasa

A folyamatok és adatok 1ényegességének, érzékenységének meghatarozasat és oszta-
lyozasat a szervezet egész miikodési folyamatat atfogd kockazatértékelés alapjan kell
elvégezni. (Az atfogd kockazatértékelés a szervezet biztonsdgi szabalyzatanak
megalkotasahoz is elengedhetetlen.) Figyelembe kell venni az olyan adatok és egyéb
szervezeti eszk6zok fontossagat és érzékenységét is, amelyeket az adott szamitogépes
folyamatok tdmogatnak vagy védenek, illetve az olyan koltségeket, amelyek az adott
folyamat esetleges kiesésekor keletkeznek. Példaul egy kozigazgatasi szdmlavezetd
rendszer esetében mar egy napos kiesés is problémakat okozna az elszamolasokban,
kifizetésekben, az informatikai rendszer hidnyaban csokkenne a kontroll lehetdsége,
tovabba az ligyfelek/allampolgarok részérdl is jogos elégedetlenségek tamadhatnak.
Ugyanakkor egy olyan szdmitogépes rendszer, ami a dolgozok képzését tartja nyilvan,
akar hetekre is leallhat anélkiil, hogy komolyabb kovetkezményekkel kellene szamolni.
Vannak tovabba olyan rendszerek is, amelyek hosszabb ledllasa nem okoz fennakadést
a szervezet miikddésében, azonban olyan adatokat tartalmaznak (pl. személyi adatok),
amelyek védelmére fokozott gondot kell forditani akkor is, ha éppen nem {izemelnek.

A kritikus adatok és folyamatok azonositasaba, osztalyozésaba be kell vonni a felhasz-
naloi teriiletek képviseldit is. Az adatok tulajdonosanak (1d. 11. fejezet 2.2. pontja) és a
felelOs szaktertileti vezetoknek kell felbecsiilni az elveszett adatok vagy a félbeszakadt
folyamatok negativ kovetkezményét, és meghatarozni, hogy az egyes folyamatokat ma-
ximum mekkora iddre tudja nélkiilozni a szervezet. Ugyanakkor nagyon fontos, hogy a
felso vezetés és az esetlegesen érintett egyéb szervezeti egységek is egyetértsenek ezek-
kel a meghatarozasokkal.

A kritikus informatikai er6forrasok listajat és osztalyozasat rendszeresen feliil kell vizs-
galni annak érdekében, hogy az mindig az aktudlis allapotot tiikrozze. A feliilvizsgalatot
minden olyan esetekben el kell végezni, ha valtoztak a szervezeti célok, a miikddési fo-
lyamatok, vagy a kritikus folyamatokat timogato szamitdgépes eszkozok elhelyezkedé-
se, felépitése.
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A Kkritikus folvamatokat tamogato eroforrasok azonositasa

Ha a szervezet azonositotta kritikus adatait és folyamatait, tovabbi 1épésként meg kell
hataroznia az ezeket kiszolgalé minimalisan sziikséges eréforrasokat, és elemeznie kell
szerepiiket. A kiszolgal6 erdforrasok lehetnek:

e szamitogépes eszkozok: hardver, szoftver, adatfajlok;

e szamitogépes mukodéshez sziikséges anyagok: nyomtatopapir, formanyomtatva-
nyok;

o telekommunikacids szolgaltatasok;

o illetve barmely més eréforrds, amely a folyamatok mitkodéséhez sziikséges: dolgo-
70k, szakemberek, irodai eszk6zok, vagy nem elektronizalt nyilvantartasok.

A felmérések soran példaul meg kell allapitani, hogy hany merevlemezes meghajté kell
egy adott pénziigyi rendszer tdmogatasahoz, vagy milyen telekommunikacios vonalak
¢s eszkozok sziikségesek egy tranzakcid végrehajtasahoz.

Egy szervezeten beliil altalaban a kiilonb6zd eréforrasokat tobb kiillonbdzd szervezeti
egység kezeli, ezért nagyon fontos, hogy a fenti munkaban mind a felhasznalok, mind
az informatikai dolgozdk részt vegyenek.

Prioritasok meghatarozasa a rendKiviili helyzetek esetére

A kritikus folyamatok azonositasaval és osztalyozasaval 6sszhangban meg kell hataroz-
ni, hogy iizemzavar vagy katasztrofa esetén milyenek legyen a folyamatok visszaallita-
sdnak (1jboli lizembe hozasanak) prioritasai. Egyértelmiien meg kell hatarozni a vissza-
allitasi feladatok sorrendjét, a feladatok felelds végrehajtojat, valamint a végrehajtashoz
sziikséges eszkozoket vagy egyéb erdforrasokat. Ez a felmérés alkotja a miikodésfoly-
tonossagi alapjat, illetve biztositja, hogy egy rendkiviili helyzetben is a lehetd
leghatékonyabban haszndljdk fel a rendelkezésre allo6 szamitogépes erdforrdsokat. A
prioritasok megallapitasaba szintén be kell vonni mind a felhasznalokat — féként az
adatgazdakat és az érintett szakteriileti vezetoket —, mind az informatikai vezetést.

Kérdések a 4.1. ponthoz:
4.1.1. Azonositottak és osztalyoztak-e a Iényeges adatokat és folyamatokat?

Vizsgalati szempont: Dokumentalt-e a Iényeges, kritikus folyamatok és adatok:

e meghatarozasa, osztalyozésa;
e ¢zt a dokumentumot a fels6 vezetés elfogadta-e;
o tiikrozi-e a dokumentum az aktualis allapotot?

Vizsgalati modszer: ~ — A vonatkozé szabdlyozasok vizsgalata
— Az erre a célra elkészitett dokumentaciok vizsgélata
—Interju az IT és biztonsagi személyzettel. Nézziikk meg,
hogy milyen dokumentaciok allnak rendelkezésiikre, és
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kérdezziik meg a véleményiiket az osztalyozas szakmai
megalapozottsagarol.

4.1.2. Azonositottak-e a kritikus folyamatokat tamogato eréforrasokat?

Vizsgdlati szempont: Meghataroztak-e a Iényeges, kritikus folyamatokat tAmogatd
eréforrasokat? Tekintetbe vették-e az alabbi erdforras tipu-
sokat:

szamitdgépes hardverek;

szamitogépes szoftverek;

szamitogépes eszkozok ellatasahoz sziikséges anyagok;
rendszer dokumentaciok;

telekommunikéacio;

irodai eszkozok;

emberi eréforrasok?

Vizsgalati modszer: ~ —A vonatkoz6 dokumentacio vizsgéalata
—Interji az IT és biztonsagi személyzettel.

4.1.3. Megallapitottak-e az eljarasrendet a rendKkiviili helyzetek esetére?
Vizsgalati szempont: Meghataroztak-e az intézmény miikddési folyamatainak

visszaallitasi prioritasait, és ezt elfogadta-e a vezetés mind
az informatika, mind a szakteriileti felhasznalok oldalar6l?

Vizsgalati modszer:  — A vonatkoz6 szabalyozasok vizsgalata
— Az erre a célra elkészitett dokumentaciok vizsgalata
— Interji az IT és biztonsagi személyzettel.

4.2. Intézkedések a potencialis karok és iizemsziinetek minimalizalasa-
ra

A szervezetek tobbféle intézkedést vezethetnek be annak érdekében, hogy a rendkiviili
helyzetek okozta karokat a szamitdgépesitett folyamatokban minimalizaljak. Ezeket az
intézkedéseket a kdvetkezOképpen osztalyozhatjuk:

e az adat fijlok, szamitogépes programok és fontosabb dokumentumok folyamatos
duplikaldsa vagy rendszeres mentése (back-up), és ezen masodpéldanyok elkiiloni-
tett (masik épiiletben) tarolésa;

e kdrnyezeti kontrollok kialakitasa, mint példaul tiizolté rendszer vagy sziinetmentes
aramellatas;
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e alternativ feldolgozési lehetdségek kialakitdsa olyan esetekre, amikor a szervezet
szokvanyos eszkozei hasznalhatatlanok (pl. szamitogépes feldolgozas igénybevéte-
1€r6l sz016 szerzOdés egy masik szervezettel, katasztrofa esetére);

e az informatikai személyzet ¢és a felhasznalok megfeleld felkészitése a rendkiviili
helyzetek kezelésére.

A fenti intézkedések — kiilondsen a megfelelé mentések (back-up) és a kornyezeti kont-
rollok kialakitdsa — viszonylag alacsony koltségii, de hatékony megoldast jelentenek
még komolyabb szerencsétlenségek esetén is. Kiilondsen fontos, hogy a szervezet képes
legyen visszaallitani (pl. egy mentésbdl visszatdlteni) azokat az adatdllomanyokat, ame-
lyeket mar nem lehet egyéb uton ujra eldallitani. Tovabba — a varatlan lizemsziinetek
megeldzésére — hatékony karbantartasi, problémakezelési és valtozaskezelési eljaraso-
kat célszerli a szervezetnek kialakitania a hardver eszkdzokre is.

Az alcimben emlitett sziikséges intézkedések értékeléséhez az alabbi szervezeti kontrol-
lokat kell megvizsgélni:

Eljarasok az adatok és programok mentésére (back-up)

Ha egy szervezet csokkenteni akarja az esetleges lizemsziinetekbdl eredd karat, koltség-
hatékonysag szempontjabdl a legjobb megoldas az adatallomanyok ¢és szoftverek rend-
szerszerli masoldsa, valamint a masolatok biztonsagos tarolasa egy elkiilonitett helyen
(masik épiiletben). Ugyanis egy vagy tobb szdmitdgép meghibasodasakor maga az esz-
koz viszonylag konnyen cserélhetd, de a koltségeket jelentdsen megndvelheti, ha az
adatallomanyokat jbol 1étre kell hozni, és a szoftvereket ujra kell telepiteni. Ez utdbbi
feladatok rdadasul igen iddigényesek is. Sokszor az adatdlloményokat nem is lehet tjbol
(,,nullarol”, papiron tarolt dokumentumok alapjan, vagy nagyon régi adatokbol) 1étre-
hozni. Az adatallomanyok jboli eldéllitasanak és a szoftverek Gjratelepitésének kozvet-
len koltségén tul az lizemsziinet hossza jelentds, tovabbi pénziigyi veszteségeket is
okozhat.

Ezért egy megfeleld eljarasrendet kell kialakitani a szamitdgépes fajlok (tdrzsadatok,
tranzakcios fajlok, alkalmazodi rendszerek, rendszerszoftverek, és adatbazis szoftverek
stb.) rendszeres mentésére, és a mentések biztonsagos, elkiilonitett tarolasara. Az elkii-
l6nitett tarolas helyét koriiltekintden kell meghatarozni: ez a hely lehetdleg tavol legyen
az eredeti adatokat kezeld rendszerektdl azért, hogy ugyanazon kdresemények (tiiz, viz
stb.) ne legyenek egyszerre mindkét helyre — és ezzel egyiitt az adathordozokra - hatés-
sal. Tovabba ennek az elkiilonitett helynek is védettnek kell lennie az illetéktelen hozza-
féréstdl €s a kornyezeti karoktol.

A fajlok mentésének gyakorisdga az adatokat mddositd miiveletek volumenétdl és gya-
korisagatol fiigg. Altalaban a fajlok napi mentése megfeleld biztonsagot nyujt, azonban
ha egy rendszer naponta tobb ezer tranzakcidt dolgoz fel, akkor célszerti naponta tobb-
szOr is menteni. Forditott esetben, ha csak néhany tranzakcid fut le a rendszerben egy
héten, akkor a heti egyszeri mentés is megfeleld lehet.
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A mentési eljarasokat mindig ugy kell megtervezni, hogy egy aktualis masolat mindig
rendelkezésre alljon. Példaul azel6tt nem szabad tordlni a régebbi mentéseket, miel6tt
az uj adatallomany meg nem érkezik az elkiilonitett, biztonsagos tarolohelyre.

Altaldban az adatbazis-menedzserek felelsek a fajlok rendszerek mentéséért. Azonban
eléfordulhat, hogy olyan szamitogépeken is tarolnak érzékeny adatokat, amelyek nem
az emlitett adatbazis-menedzsment felligyelete ala tartoznak: ekkor a szervezetnek sza-
balyoznia kell, hogy ezen adatok mentéséért ki felel.

Az adatfijlokon és szoftvereken kiviil egyéb masolatok elkiilonitett tarolasara is sziik-
ség lehet a folyamatos iizemeltetés biztositdsadhoz. Ilyen dokumentumok lehetnek a
rendszer- és alkalmazasi dokumentéciok, egyéni formanyomtatvanyok, licenszek stb.
Habér az IT kontrollok vizsgélata elsdsorban az elektronikusan kezelt adatokra koncent-
ral, nagyon fontos, hogy a lényegesebb papir alapu dokumentacidok masolatait is egy el-
kiilonitett helyen taroljak.

Megfelelo kornyezeti kontrollok kialakitasa

A kornyezeti kontrollok megel6zik vagy csokkentik az esetleges karok hatasat, az in-
formatikai folyamatok megszakadasat. Koérnyezeti kontrollok lehetnek:

tlizjelzo és tlizoltd rendszerek

fistérzékelok

viz- vagy nedvesség érzékeldk

redundans légkondicional6 rendszerek

alternativ aramellatas

zarszelepek azon vizvezetékrendszerben, amely szamitogépes helyiségek koriil vagy

felett huzodik

e olyan helyiségek, amelyeket tlizall6 anyagokbol épitettek, €s gy tervezték, hogy
megakadalyozzak a tliz terjedését

e olyan szabalyzatok, amelyek tiltjdk az étkezést, az italfogyasztast és a dohanyzast a

szamitogépes helyiségekben.

A kornyezetei kontrollok csokkentik az olyan kareseményekbdl fakadd veszteséget,
mint pl. a tliz; illetve megeldzik az kareseményeket azaltal, hogy mar korai szakaszban
jeleznek egyes problémakat, mint pl. a vizszivargas vagy fiist. A szlinetmentes vagy al-
ternativ dramellatas segitségével a rovidebb halozati aramkimaradasok atvészelhetdek,
vagy elegendd 1dot biztositanak arra, hogy a sziikséges adatokat még idoben elmentsék
¢s a szamitogépeket szabdlyos rendben allitsék le. (A szamitdogépek hirtelen lekapcsola-
sa karokat okozhat az éppen hasznalt adatdllomanyokban.)

A személyzet megfeleloen felkésziilt a rendKiviili helyzetek kezelésére

A rendkiviili helyzetek megeldzésére, kezelésére a dolgozdkat ki kell képezni, és fele-
18sségi koriiket tudatosittatni kell veliik. Példaul az adatkezeld kézpont munkatarsait ki
kell képezni — és rendszeresen gyakoroltatni — hogy mi a teenddjiik tiiz, vizbetorés vagy
a vészjelzok egyéb megszolalasa esetén, hogyan kell az alternativ feldolgozasi folyama-
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tokat elinditani. Hasonld modon, ha szervezeten kiviili felhasznaldi is vannak a rend-
szernek, akkor Oket is tajékoztatni kel arrdl, hogy mit tegyenek rendkiviili helyzetek
esetén.

A vészhelyeztek kezelésérol és a feleldsségi korok kijelolésérdl szolo informacidkat
képzéseken €s szabalyzatokon keresztiil Iehet eljuttatni a dolgozokhoz. Célszeri évente
legalabb egy alkalommal képzést tartani errél az alkalmazottaknak, illetve minden
olyan esetben, amikor ezek a szabalyzatok jelentdsen megvaltoznak.

Hatékony hardver-karbantartas, problémakezelés és valtozaskezelés a varatlan
iizemsziinetek megelozése érdekében

Varatlan iizemsziinetet okozhat valamely hardver eszkoz (pl. halézati elem, szerver)
meghibasodasa, vagy egy olyan rendszervaltoztatas, amelyrdl elézetesen nem értesitet-
tek megfelelden a felhasznalokat. Az ilyen esetek megeldzése érdekében hatékony hard-
ver-karbantartasi, problémakezelési és valtozaskezelési eljarasokat kell kialakitani.

A hardver-karbantartdsokat célszerii rendszeresen, iitemezve végrehajtani, ezzel is csok-
kentve a meghibasodas valoszinliségét, illetve bekovetkezése esetén a hatasat. A hard-
ver gyartok altalaban meghatdrozzak az eszkdzok karbantartdsdhoz sziikséges rendsze-
rességet és miiveleteket. A karbantartasokat ugy célszerti iitemezni, hogy ezek a munka-
latok a lehetd legkisebb mértékben zavarjak a szervezet — kiilonosen a fontosabb teriile-
tek — ligymenetét. Minden karbantartasi munkat dokumentalni kell, kiilondsen a be nem
tervezett javitdsokat. A dokumentéciok elemzése sordn azonosithatoak lesznek a prob-
lematikusabb teriiletek, amelyeken esetleg tovabbi intézkedéseket kell bevezetni egy
stabil miikodés biztositdsa érdekében. A hatékony karbantartasi munkalatok érdekében
a szamitogépes adatfeldolgozasi folyamatokat is megfeleld rugalmassaggal kell
kialakitani, hogy mind a megel6z6 jellegi, mind a varatlan karbantartasok, javitasok
elvégezhetdek legyenek. Azon alkalmazdsok részére pedig, amelyek a szervezeti
miikodés szempontjabdl kiemelten fontosak, célszerli készenléti hardver eszkozoket is

beszerezni.
A hatékony problémakezelés érdekében folyamatosan nyomon kell kdvetni az informa-

tikai szolgéltatasok teljesitményét, és dokumentalni kell a felmeriilé problémakat. Az il-
letékes vezetdnek (az adatok illetve az alkalmazas tulajdonosanak) meg kell hataroznia,
hogy az adatfeldolgozasnak és az on-line szolgaltatasoknak milyen foku rendelkezésre
allasi szintet kell elérnie. Folyamatos nyilvantartast célszeri vezetni, hogy az aktualis
teljesitmény mennyiben éri el a meghatarozott szintet. Ehhez vezetni és elemezni kell a
problémakat, a teljesitési csiiszasokat és a megoldasra forditott idét annak érdekében,
hogy a visszatéré mintakat és trendeket azonositani lehessen. Az illetékes felsdvezetd-
nek rendszeresen meg kell vizsgalnia, hogy az informatikai szolgaltatasok teljesitménye
eléri-e a kitlizott célokat, tovabba fel kell mérnie, hogy ez a felhasznalok elvardsainak
megfelel-e.

A hardver eszk6zok €s szoftverek cseréjét célszerl iitemezett tervek alapjan végrehajta-
ni, hogy az a szervezeti miikddésben a lehetd legkevesebb fennakadast okozzon, tovab-
ba hogy megfeleld tesztelési lehetdség alljon rendelkezésre a felhasznaldi rendszerek
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szamara is. Ilyen esetekben a felhasznalokat elézetesen is értesiteni kell, hogy nem va-
ratlan izemzavarrdl van szo.

Kérdések a 4.2. ponthoz:
4.2.1. Kialakitottak-e a megfelelo eljarasokat az adatok és programok mentésére?

Vizsgdlati szempont: A mentéseket egy elére meghatarozott iitemterv alapjan,
megfeleld gyakorisaggal végzik és rotaljak ahhoz, hogy az
adatvesztéseket €s komolyabb iizemzavarokat meg lehessen
eldzni.

Vizsgdlati modszer:  — A mentésekre kialakitott, irasban lefektetett szabalyoza-
sok és eljarasok vizsgalata.

— Vesse 0ssze a szoftverleltart a kiilsé helyszinen térolt,
elmentett fajlokkal, valamint vizsgalja meg ezen fajlok
,korat” (azaz mikor tortént legutobbi mentésiik).

— A kritikus (érzékeny, vagy kiilonosen fontos) fajlok egy
kivalasztott csoportja esetében vizsgalja meg a mentés
tartalmat. Ellendrizze, hogy a mentett tartalombol az ak-
tudlisan hasznalt tartalom visszaallithat6-e.

— Vizsgalja meg, hogy a kiilsé helyszinen az eldirasoknak
megfelelden megtaldlhatdak-e a mentések, és ezek rota-
cidja biztonsagos-e (azaz csak akkor lehet a régi, torlésre
kijelolt adathordozot visszakiildeni ujboli hasznalatra, ha
a legfrissebb mentés mar megérkezett).

Vizsgdlati szempont: A rendszer- és alkalmazasi dokumentaciok megtalalhatoak-e
a kiils6 helyszinen?

Vizsgalati modszer:  Vizsgalja meg a dokumentaciok fellelhetdségét.

Vizsgalati szempont: A mentések tarolasara szolgaldé masodlagos tarolo:

e f0ldrajzilag is el van kiilonitve az elsddleges hely-
szin(ek)tol;
o megfeleld védettséget élvez mind a kdrnyezeti artalmak-
tol, mind az illetéktelen belépéstol.
Vizsgalati modszer:  Vizsgalja meg a mentések tarolasara kialakitott helyiséget.
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4.2.2. Kialakitottak-e a megfelel6é kornyezeti kontrollokat?

Az alabbi vizsgalatot célszerii a fizikai kontrollok vizsgadlataval (Id. I11. fejezet 2.3.) dsszefiiggésben ve-

gezni!

Vizsgalati szempont: Alapvetd kontrollok:

Vizsgadlati modszer:

e Megfeleld tlizvédelmi berendezéseket (pl. fiistérzékelo,
tlizoltod késziilék vagy tlizoltd rendszer) beszereltek, és azok
mitkddnek.

e Megfeleld kontrollok miikddnek egyéb kornyezeti ténye-
z06k elleni védekezésiil, mint pl. vizbetorés, foldrengés.

o A légkondicionaléds redundanciaja biztositott.

o Az ¢éplilet kdzmiivezetékei nem vesz€lyeztetik a szami-
togépes helyiségeket (minimdlis kovetelmény, hogy
legyenek megfeleld zarcsapok a vezetékekben, és ezek
pontos helyét is ismernie kell a személyzetnek).

e Sziinetmentes tapegységekkel vagy aramfejlesztokkel
biztositsak annak lehetségét, hogy a rendszereket barmikor
szabalyosan le lehessen allitani.

— Mérje fel a szervezet felszereléseit.

— Interju a helyi vezetéssel.

— A helyszinen vizsgélja meg, hogy a dolgozok ismerik-e
a kovetkezO elemek pontos elhelyezkedését: tlizjelzd €s
tlizoltdé berendezések, normal illetve kiegészitd elektro-
mos kapcsolok, vizelzard csapok, szell6z6 berendezések,
illetve barmely mas berendezés, amely vészhelyzetben
fontos lehet.

— A helyszinen vizsgélja meg a 1égkondicionald rendszer
elhelyezését, karbantartasat €s az ahhoz vald hozzaférési
lehetdségeket.

— A helyszinen vizsgélja meg, hogy a mennyezet feldl be-
torhet-e viz a szamitdogépes helyiségbe, mennek-e ke-
resztiil a helyiségen vizvezetékek, illetve vannak-e vizér-
z€kel6k a padlon elhelyezve.

— Vizsgalja meg, hogy a ho- és flistérzékeldk aktivalodasa
riasztja-e a tizoltésagot.

Vizsgalati szempont: A kornyezeti kontrollokat rendszeresen tesztelik

Vizsgadlati modszer:

— Vizsgalja meg a tesztelésre vonatkozo szabdlyzatokat.

— Vizsgalja meg a kornyezeti kontrollok legutobbi teszte-
1ésérdl keésziilt jegyzkonyveket vagy egyéb dokumenta-
ciokat.
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Vizsgalati szempont.: Tiltott az étkezés, italfogyasztas, és barmely mas olyan tevé-
kenység, mely a szamitogépes eszk6zok meghibasodasdhoz
vagy rongalasdhoz vezethetnek.

Vizsgalati modszer:  — Vizsgalja meg a dolgozok magatartdsara vonatkozo sza-
balyzatokat.
— A helyszinen figyelje meg a dolgozok viselkedésmodjat.

4.2.3. Megfeleléen felkésziilt-e a személyzet a rendkiviili helyzetek kezelésére?

Vizsgalati szempont: Alapvetd kontrollok:

e Az informatikai személyzet képzésben részesiilt, és is-
meri is a rendkiviili helyzetben rd harul6 feladatokat és fele-
10sséget.

e Az informatikai személyzet rendszeres tovabbképzésben
részeslil vészhelyzeti (tliz, viz és egyéb riasztadsok) teenddi-
rol.

o A rendkiviili helyzetek kezelésével kapcsolatos teenddk
megfeleléen dokumentaltak.

Vizsgalati modszer:  — Interju az informatikai személyzettel.
— A képzések jelenléti iveinek vizsgalata.
— A képzések tananyaganak vizsgalata.
— A rendkiviili helyzetek kezelésére vonatkoz6 szabalyza-
tok vizsgalata.

Vizsgalati szempont: A rendkiviili helyzetek kezelését rendszeresen tesztelik.

Vizsgalati modszer: — — A tesztelésre vonatkoz6 szabalyzatok vizsgalata.
- A tesztelési dokumentaciok vizsgalata.
— Interjt az IT személyzettel.

4.2.4. Kialakitottak-e hatékony hardver-karbantartasi, problémakezelési és valto-
zaskezelési eljarasokat a varatlan iizemsziinetek megel6zése érdekében?

Vizsgalati szempont: A vonatkozé szabalyzatokat és eljarasrendeket kialakitottak.

Vizsgdlati modszer: — A vonatkozo szabalyzatok és eljarasrendek vizsgalata.

Vizsgalati szempont: A hardver karbantartisok:

e clore litemezettek;

e a gyartok altal meghatarozott szempontokat (rendszeres-
ség, feladat) figyelembe véve torténnek;

e a lehet6 legkevesebb mértékben akadalyozzdk a szerve-
zet mukodését;
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e minden esetben dokumentaltak.

Vizsgalati modszer:  — Interju az IT személyzettel és a felhasznalokkal.
— A karbantartasokra vonatkoz6 dokumentacio vizsgalata.

Vizsgdlati szempont: A szamitdgépes adatfeldolgozasi folyamatokat megfeleld
rugalmassaggal alakitottak ki ahhoz, hogy mind a megel6z6
jellegli, mind a varatlan karbantartdsok, javitasok elvégez-
hetéek legyenek.

Vizsgalati modszer:  — Interju az IT személyzettel €s a felhasznalokkal.
— A karbantartasokra vonatkoz6 dokumentacio vizsgalata.

Vizsgalati szempont: A szervezeti miikodés szempontjabdl kiemelten fontos al-
kalmazasok részére készenléti hardver eszkozok is rendel-
kezésre allnak.

Vizsgdlati modszer:  — Interju az IT személyzettel.

Vizsgalati szempont: Tovabbi kontrollok:

o Az illetékes szakteriileti vezetd (az adatok illetve az al-
kalmazés tulajdonosa) meghatarozta, hogy az adatfeldolgo-
zasnak és egyéb szolgaltatdsoknak milyen foku rendelke-
zésre allasi szintet kell elérnie.

e Folyamatos nyilvantartast vezetnek, hogy az aktudlis tel-
jesitmény mennyiben éri el a meghatarozott szintet.

e A felmeriilt problémak Osszesitett elemzésére rendszere-
sen sor kertil.

o Az illetékes felsdvezetd rendszeresen megvizsgalja, hogy
a kittizott teljesitmény-célok megvalosulnak-e.

e A hardver eszkdzok és szoftverek cseréje elére meghata-
rozott tervek szerint torténik, és err6l a felhasznaldkat is ér-
tesitik.

Vizsgdlati modszer:  — Interju az illetékes felsGvezetdvel, az informatikai veze-
tovel és a felhasznaloi osztalyok vezetdivel.
— A vonatkozo szabalyzatok vizsgélata.

4.3. Atfogé miikodésfolytonossagi terv kidolgozasa

A miikddésfolytonossagi terv meghatarozza, hogyan kell a feldolgozési folyamatokat
ujbol mikddésbe helyezni, alternativ feldolgozési eszkdzoket igénybe venni akkor, ha a
szokasos eszkozok miikodésképtelenek lesznek, elérhetetlenné valnak. Nagyon fontos,
hogy ez a terv vilagosan és érthetden legyen megfogalmazva, az érintett dolgozok pon-
tosan ismerjék, és mindig az aktudlis viszonyokat (eljarasmenetet, eszkdzfelhasznalast
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stb.) tiikrozze. Lényeges tovabba a terv rendszeres tesztelése is, amire a kovetkezo pont-
ban tériink ki.

Aktualizalt mikodésfolytonossagi terv dokumentalasa

A miikodésfolytonossagi tervet az informatikai és a felhasznaldi osztalyokkal egyetér-
tésben kell kialakitani, az érintett dolgozokkal pedig meg kell ismertetni.

A tervnek tiikroznie kell az intézménynél meghatdrozott kockazatokat és a szervezeti
feladatok prioritasat. A tervet ugy kell kialakitani, hogy a miikodésfolytonossag biztosi-
tasanak koltségei ne 1épjék tul a kivédeni szandékozott karokat.

A terv legyen elég értheté ahhoz, hogy sikeres végrehajtadsa ne csak egy vagy két ember
tudésatol, szakértelmétdl fiiggjon. Ennek érdekében a kovetkezd informéciokra min-
denképpen sziikség van:

e az egyes tevékenységek végrehajtasahoz sziikséges erdforrdsok (szamitogépek,
adathordozok, adatbazisok, emberek, stb.) meghatarozasa,

e avisszaallitasi tevékenységbe bevonando emberek feladat- és feleldsségi kore,

e cljarasrendek az alternativ feldolgozé eszkozok (amelyek lehetnek masik szervezet
vagy szervezeti egység eszkozei is) igénybevételére, illetve ha sziikséges, a sze-
mélyzet utaztatasara,

e amentések kiilsd tarolohelyeinek meghatarozasa,

e a szervezeti mikodés szempontjabol 1ényeges alkalmazasok jrainditasi — fontossa-
gi — sorrendje.

A miukodésfolytonossagi terv masolatat célszerli elhelyezni tobb — biztonsdgos — helyen
is azért, hogy egy, az elsddleges feldolgozasi helyeket ért esemény (pl. tiz) utan is rog-
ton elérhetd legyen.

Alternativ feldolgozasi és telekommunikacios eszkozok igénybevételére tett intéz-
kedések

A folyamatos miikodés igényszintjétdl fliggden alternativ feldolgozasi lehetdségeket le-
het meghatdrozni. Ennek egyik véglete az tigynevezett ,,hot site”, azaz egy teljes mér-
tékben felszerelt, azonnal miikodésbe hozhatd eszkozpark egy biztonsdgos helyen. A
masik véglet pedig az tigynevezett ,,cold site”, ami egy teljesen iires helyszin, ahol a fel-
dolgozasi lehetdségek — egyes eszkdzok odatelepitésével — megteremthetdek. Alternati-
vat jelenthetnek még kiils6 cégekkel, intézményekkel (pl. hardver-forgalmazoval, gyar-
toval, hasonl6 feldolgozasokat végzd szervezettel) kotott megallapodésok is.

Mint minden biztonsagi intézkedés esetében, az alternativ feldolgozohely kivalasztasa-
nal is mérlegelni kell a koltségeket ¢és kockazatokat. Egy feltételnek azonban minden-
képpen teljesiilnie kell: foldrajzilag is el kell kiiloniiljon az eredeti helyszintdl, hogy
ugyanazon esemény ne karosithassa mindkettdt. Példaul egy szervezet kdzponti épiile-
tében kiiitott tliz valoszinlileg nem lesz hatassal a szervezet egy masik, tobb utcaval ar-
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rébb talalhat6 épiiletére — ahonnan igy gyorsan el lehet kezdeni a folyamatok ,,ujraé¢lesz-
tését”. (Arviz kockéazata esetében mar azt is figyelembe kell venni, hogy a két épiilet
egyszerre ne lehessen veszélyeztetve.) Az alternativ feldolgozohely kivélasztasanal to-
vabbi fontos szempont, hogy rendelkezzen mindazon alapszolgaltatasokkal (megfeleld
elektromos halozat, telekommunikaci6 stb.), amelyekre rendkiviili esetekben — azaz az
IT miikodés atvételekor — sziikség lehet. A koltségek csokkentése érdekében tobb kii-
16nb6z6 szervezetnek is lehet ugyanaz az épiilet az alternativ helye — ez csak akkor je-
lenthet problémat, ha egyszerre éri ket (akar kiilonb6zd) katasztrofa.

Akérmelyik lehetdséggel €l is a szervezet, mindenképpen rendelkeznie kell egy formalis
megallapodassal vagy szerzOdéssel, amely részletesen meghatarozza a teenddket, jogo-
kat és lehetdségeket a rendkiviili esetekre. Fontos feladat ezen dokumentumok rendsze-
res aktualizalasa is azért, hogy barmikor megfeleléen alkalmazkodjon a szervezet igé-
nyeihez.

Kérdések a 4.3. ponthoz:

4.3.1. Van-e dokumentalt és aktualizalt miikodésfolytonossagi terv?

Vizsgalati szempont: A kialakitott mitkodésfolytonossagi terv:

e a jelenlegi viszonyokat (hardver- és szoftver architektu-
ra, feladatkorok stb.) tiikkrozi;

e az ¢érintett felhasznaloi €s informatikai osztalyok vezet6i
elfogadtak azt;

e cgyértelmiien meghatdrozza a feladatkoroket a helyreal-
litasi munkaban;

o részletes utasitdsokat ad a helyreallitasi munkalatok el-
végzésére (mind az operacids rendszerek, mind az alkalma-
zasok tekintetében);

e meghatarozza az alternativ feldolgozéhelyet és a menté-
sek tarolohelyeit;

e cljarasokat tartalmaz arra az esetre, ha a kdzponti adat-
feldolgoz6 vagy egyéb szolgaltatd kapacitasok nem mikod-
nek;

e meghatarozza a kritikus adatallomanyokat;

e clég részletes ahhoz, hogy minden érintett vezeté meg-
értse;

e meghatarozza a szervezeti igényekkel kompatibilis in-
formatikai ¢és telekommunikécids hardvereket (azaz olyan
eszkozoket, amelyekkel a miikodésképtelen elemek helyet-
tesithetdk);

e szervezeten beliill megfeleléen kordztetett €s minden
érintett dolgozd megismerte.
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Vizsgalati modszer:  — Vizsgalja meg a miikddésfolytonossagi tervet, és a ben-
ne megfogalmazott intézkedéseket vesse Ossze a legutdbbi
kockézatértékeléssel valamint az automatizalt folyamatok
leirasaval.

— Interju a felsé- ¢és informatikai vezetéssel.

Vizsgalati szempont: A terv végrehajtasaban nincs egyediiliként meghatarozott,
kulcsfontossagu szerepld (dolgoz6), hanem megjelol alter-
nativ human er6forrdsokat is az egyes feladatokra.

Vizsgalati modszer:  — Vizsgalja meg a miikodésfolytonossagi tervet.
— Interju a fels6- és informatikai vezetéssel.

Vizsgdlati szempont: Uzemzavar esetén a folyamatok Gjrainditdsdig megfeleld
kézi vagy mas kiegészitd eszkozok allnak rendelkezésre a
felhasznaloi osztalyokon az idészak athidalésara.

Vizsgalati modszer:  — Vizsgéalja meg a mitkodésfolytonossagi tervet.
— Interju a felsd- és informatikai vezetéssel.

Vizsgdlati szempont: A miikodésfolytonossagi terv tobb masolatban, kiillonb6zé
helyiségekben és épiiletekben is rendelkezésre all.

Vizsgalati modszer:  — A helyszinen ellendrizze a masolatok meglétét.

Vizsgalati szempont: A mikodésfolytonossagi tervet rendszeresen feliilvizsgaljak,
¢és bekovetkezett valtozasok (hardver, szoftver, személyzeti)
alapjan ha kell, modositjak.

Vizsgalati modszer:  — Vizsgalja meg a tervet, ¢s barmilyen dokumentaciot,
amely a legutobbi feliilvizsgalatrol késziilt.

4.3.2. Tettek-e intézkedéseket alternativ feldolgozasi és telekommunikacios eszko-
z0k esetleges igénybevételére?

Vizsgalati szempont: Az intézmény altal kotott szerzodések vagy szervezetkozi
megallapodasok olyan alternativ feldolgozasi helyeket és egyéb sziik-
séges eszkozoket biztositanak, melyek:

o késziiltségi fokuk ardnyban all a miikddés megszakada-
sanak kockazataval,

e Dbiztositjak a sziikséges feldolgozo kapacitast;

e miikodésre készen allnak.

Vizsgalati modszer:  — Vizsgalja meg az e targyban kotott szerzodéseket és
megallapodasokat.

Vizsgalati szempont: Az alternativ telekommunikécios szolgéltatdsokat biztosi-
tottak.
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Vizsgalati modszer:  — Vizsgalja meg az e targyban kotott szerzddéseket és
megallapodasokat.

Vizsgalati szempont: Az intézkedni kell a megfeleld személyzet utaztatasarol is,
ha erre — az alternativ feldolgozohely tavolsaga miatt —
sziikség lehet.

Vizsgdlati modszer: — Vizsgalja meg az e targyban kotott szerzddéseket €s meg-
allapodasokat.

4.4. A miikodésfolytonossagi terv rendszeres tesztelése és aktualizalasa

Részletes tesztelésre van sziikség ahhoz, hogy a szervezet meggy6zddhessen a miko-
désfolytonossagi terv helyességérdl, azaz arrdl, hogy egy rendkiviili helyzetben az va-
l6ban megfelelden fog miikddni. A tapasztalatok azt mutatjdk, hogy a tesztelés szinte
mindig ramutat a mitkddésfolytonossagi terv egy-egy gyenge pontjara —példaul hogy az
alternativ feldolgozohely nem képes olyan teljesitménnyel elvégezni a feladatokat, mint
azt a vezetés elvarna. A tesztek utdn a terv hidnyossdgainak, hibainak jelentds része
megsziintethetd.

A legcélravezetObb teszt egy katasztrofa szimulaldsa, amikor a miikodésfolytonossag
biztositasanak folyamata atfogoéan kiprobalhato. Kiprobalhato, hogy az alternativ fel-
dolgozohely tud-e ugy miikodni, ahogyan azt a vezetés elvarja; illetve hogy a kritikus
adatok és programok visszaallithat6ak-e eredeti allapotukba a kiilsé tdrolohely mentései
alapjan. A terv kiprobaldsa sordn a vezetés behatarolhatja a gyenge pontokat és intéz-
kedhet a megoldasokrol. A tesztek tovabba azt is megmutatjak, hogy az alkalmazottak
képzése mennyire volt megfeleld, azaz egy esetleges katasztrofahelyzetben mennyire
vannak tisztaban feladat- és hataskoriikkel.

A terv rendszeres tesztelése

A miikodésfolytonossagi terv tesztelésének gyakorisagat a szervezet mitkodési folyama-
tai — azok kritikus vagy kevésbé kritikus jellege — hatarozzak meg. Kiemelten fontos fo-
lyamatok esetében a miikodésfolytonossagi tervet évente egyszer vagy kétszer atfogdan
ki kell probalni, illetve akkor is, ha a tervben jelentds valtoztatast hajtanak végre, vagy a
végrehajtasban kulcsszerepet jatszo dolgozok személyében valtozas all be. Fontos, hogy
a felsd vezetés értékelje a terv végrehajtasdnak nehézségeivel osszefliggd kockazatokat,
szabalyozza a tesztelések gyakorisagat és kiterjedését.

A teszt eredményeinek értékelése, és a terv ennek megfelelo aktualizalasa

A teszteredmények nagyon jo hatékonysdggal mutatjdk meg a miikodésfolytonossagi
terv alkalmazhatdsagat. Ez nagyon fontos informaciot nyujt a felsé vezetésnek: megmu-
tatja milyen valtoztatdsokra van sziikség és milyen tovabbi teszteket sziikséges még
végrehajtani; illetve a terv alkalmazasa mellett milyen kockazatok jelentkeznek a mii-
kodtetés folyamatossagdban.
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A mitkddésfolytonossagi terv tesztelése elohozhat gyengeségeket a tervben. Nagyon
fontos, hogy ezen feltardsok alapjan aktualizaljak a tervet ¢s minden ehhez kapcsolodo
tevékenységet, mint pl. az oktatast. Ezek nélkiil a tesztelés gyakorlatilag haszontalan.

Kérdések a 4.4. ponthoz:
4.4.1. Rendszeresen tesztelik a miikodésfolytonossagi tervet?

Vizsgalati szempont: Katasztrofat vagy egyéb rendkiviili eseményt szimuldlva le-
tesztelték terv aktudlis valtozatat.

Vizsgalati modszer:  — A tesztelésre vonatkozo szabalyzatok vizsgalata.
— A teszt eredményeinek vizsgalata
— Ha lehet6ség adddik ra, a helyszinen figyeljen meg egy
katasztrofahelyzeti tesztelést.

4.4.2. Ertékelik-e a tesztek eredményét, és aktualizaljak-e ennek megfeleléen a ter-
vet?

Vizsgdlati szempont: A tesztek eredményeit és az eredményekbdl leszilirt tapaszta-
latokat dokumentaljak, tovabba minderrdl tajékoztatjak a
felso vezetést.

Vizsgalati modszer: — Vizsgalja meg a legutdbbi tesztekrdl késziilt jegyzo-
konyvet.
— Allapitsa meg, hogy az illetékes felsé vezetés ismeri-e a
teszt eredményeit.

Vizsgalati szempont: A miikodésfolytonossagi tervet és az ezzel kapcsolatos meg-
allapodasokat a tesztek eredményei alapjan aktualizaljak,
korrigaljak.

Vizsgadlati modszer:  — Vizsgélja meg, hogy van-e olyan dokumentacid, mely
alatamasztja a tesztelés utani korrekciot.
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5. Kiilso IT szolgaltatok igénybevétele

Egyre tobb intézmény vesz igénybe kiilsd szolgaltatokat outsourcing, szolgaltatds me-
nedzsment vagy piactesztelés formajaban. A kiilsé szolgaltatok tevékenységeit egyrészt
ugyanazon kontrollokkal kell szabalyozni, mintha sajat alkalmazottak latnak el a felada-
tokat, de intézményen kiviili szereplokrdl 1évén sz tovabbi kontrollokat is ¢életbe kell
1éptetni.

Az ellendrzott szervezetnek tekintetbe kell vennie a kiilsé ellendrzés igényeit, és ezt a
szolgaltatoval kotott szerzodésbe bele is kell foglalnia. Ugyanis a pénziigyi ellenérzés
soran elofordulhat, hogy arrél kell megbizonyosodni, hogy a kiils6 szolgaltatd altal
nyujtott adatok, kalkulaciok nem tartalmaznak lényeges hibat, és ezt a bizonyossagot al-
talaban a szolgéltatonal szerezheti meg az ellendr kdzvetlen ellendrzéssel. A kiilsd szol-
galtaténak tovabba ugyanugy biztositania kell a megfeleld ellen6rzési nyomvonalat,
hogy a vezetés ¢€s a kiilso ellendrzés kellden feliigyelhesse tevékenységét.

Kérdések az 5. ponthoz:

5.1. Hogyan feliigyeli a szervezet a kiils6 szolgaltatd teljesitményét
a) biztonsag €s
b) mindség tekintetében?

5.2 Kotottek-e szerzodést a szolgaltatoval, és ha igen, lefednek-e benne minden fontos
kérdést:

a) teljesitmény vagy szolgaltatasi szint megallapitasa
b) biztonsagi kovetelmények

c) adattulajdonlds meghatarozasa

d) a szervezet adathozzaférése

¢) ASZ ellenérzési hozzaférése

f) miikddésfolytonossagi terv?
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6. Az informatikai rendszerek mukodtetése

Az informatikai rendszerek miikodtetése alapvetden két részre oszthato:
¢ az informatikai tevékenységek szamitastechnikai hatterének biztositasa, és
e aszamitogéppel kapcsolatos feldolgozasi tevékenységek.

A szamitastechnikai hattér biztositasanak, azaz az lizemeltetés ¢és karbantartas, a szemé-
lyi és dokumentacios feltételek elsddleges elemeirdl a II. fejezet 2. pontjaban bemutatott
kérddivek segitségével mar informacidkat szerezhetett az ellendr. Ezen informéciok az
alabbi kontrollok kiértékelésének alapjat jelenthetik.

A szamitogéppel kapcsolatos feldolgozasi tevékenységek kozott azokat a folyamatokat
vizsgaljuk meg, amelyeket a felhasznalok végeznek informatikai kornyezetben, és ma-
gas eredendd kockazatuk miatt sziikséges a szabdlyozasuk. Azonban a tevékenységi te-
riiletek egy része esetében nem mindig sziikséges a bemutatott szigori kontroll. Azt,
hogy a vizsgalat soran mely kontroll csoportokra kell kisebb vagy nagyobb hangsulyt
fektetni, az ellendrnek kell eldontenie az intézményrol megszerzett ismeretei alapjan.

6.1. Szolgaltatasi szint biztositasa

A szolgaltatasi szint felmérése kapcsan a II. fejezet 2.1.1. kérdésére, kitoltési utmutato-
jéra és értékelésére utalunk vissza. A szempontokat és kockazatokat az ellendrzés jelen
szakaszaban is ugyanugy kell figyelembe venni, de a kérdésre adott valaszok, a mellé-
kelt dokumentumok és helyszini vizsgalat alapjan részletesebben is meg kell vizsgalni
az adott kontrollok mitkddését.

Kérdések a 6.1. ponthoz

6.1.1. Hogyan hatdroztdk meg a felhasznalok szdmara nytjtandd szolgéltatasi szintet a
pénziigyi rendszerek esetében?

6.1.2. Kikértek-e a felhasznalok véleményét, amikor megallapitottdk a szolgéltatés altal
elérendd célokat?

6.1.3. Hogyan feliigyeli a vezetés a nyujtott szolgaltatasi szintet? Ki feliigyeli?
6.1.4. A kialakitott szolgaltatasi szint megfelel-e a meghatarozott szervezeti céloknak?

6.1.5. Milyen folyamatok lépnek életbe ha a szolgaltatas szintje nem megfeleld.
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6.2. Problémak kezelése

A problémak kezelésének felmérése kapcsan a II. fejezet 2.1.6. és 2.1.7. kérdésére, ki-
toltési utmutatojara €s értékelésére utalunk vissza. A szempontokat ¢és kockazatokat az
ellendrzés jelen szakaszaban is ugyanugy kell figyelembe venni, de a kérdésre adott va-
laszok, a mellékelt dokumentumok és helyszini vizsgélat alapjan részletesebben is meg
kell vizsgélni az adott kontrollok miikodését.

A "problémak" alatt a kovetkezOket érjiik: szoftver hibak, hardver problémak, szoftver
miikodésképtelensége, €s egyéb felhasznaloi kérdések a miikodéssel kapcsolatban. Mas
szavakkal mindazon - vagy olyannak tiind események — amelyek valamilyen formaban
az informatikus dolgozdk beavatkozasat és azonnali hibaelharitasat igénylik.

Az informatikai szolgéltatasnyujtas mindsége befolydsolhatja a szervezet konyvviteli
nyilvantartdsanak kezelését. A hardver és szoftver meghibasodasok, a haldzati hibak, az
alkalmazasok hasznalata kozben bekdvetkezd problémak, vagy a szamitégépes virusok
olyan példak, melyek kisebb vagy nagyobb mértékben befolyasolhatjak a pénziigyi ada-
tok sértetlenségét és/vagy rendelkezésre allasat. Ebbol kovetkezik, hogy az informatikai
szolgéltatasnytjtas mindsége javul, ha az elére nem lathatd informatikai események, a
problémak jelentése, kivizsgalasa és ha sziikséges megoldadsa a szervezetben gyors €s
hatékony. A nagyobb intézményekben altalaban egy kozponti, un. help desk szolgalta-
tast alkalmaznak, de egy kevésbé formalis rendszer is hatékony megoldast nytjthat egy
kisebb, centralizalt szervezetben.

Egy idealis, varatlan eseményeket, problémakat kezeld (help desk) rendszer a kovetkezd
jellemzokkel bir:

e az elére nem lathaté események és problémak minden tipusaval ugyanazon helyre
kell fordulni, ezt mindenkinek ismernie kell, és elérhetd kell hogy legyen minden fel-
hasznald szamara;

e munkaidében teljes korii felhasznaldi tAmogatas nyujtasa, egyébként csak a bejelen-
tések rogzitése;

e a problémak osztalyozasa (pl. a rendszer, az elhelyezkedés, a tipus €és a probléma
nagysaga szerint), ezzel segitve a fontossag szerinti visszajelzést, valamint a statisz-
tika készitését a vezetdség szamara,

e a problémak kiosztasa a megfeleld technikai csoport szamara, kivizsgalds €s megol-
das céljabol;
¢ a kiemelked6 események rendszeres feliilvizsgalata, valamint a vezetés figyelmezte-

tése ha a helyzet sulyosbodik;

e a megoldott problémakrol késziilt jelentések lezarasa, valamint ha sziikséges a fel-
hasznalok tovabbi segitése;
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e a problémakrol készitett jelentések rendszeres elemzése €s vezetodi statisztikak készi-
tése.

A céliranyos statisztikak (pl. az tizemképtelen iddszak hossza, a problémakra valo atla-
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mindségét és hogy azonositsanak barmilyen veszélyes trendet, amely alaposabb kivizs-
galast igényel. Példaul egy alkalmazdi rendszerrel kapcsolatos felhasznaloi kérdések
kovetkezetesen magas szama jelezheti, hogy a felhasznalok képzése nem megfeleld,
vagy a felhasznaloi dokumentacié mindsége erdsen hidnyos; illetve a PC meghibaso-
dasokrol szold jelentések nagy szama jelezheti, hogy gyenge mindségli PC-ket
szereztek be, vagy gondok lehetnek a technikai személyzet tevékenységében.

Kérdések a 6.2. ponthoz
6.2.1. Kialakitott-e a szervezet egy eljarasrendet a felhasznal6i problémak kezelésére?

6.2.2. Hogyan gondoskodik a vezetés arrdl, hogy ezt az eljarasrendet minden felhaszna-
16 ismerje és kovetkezetesen alkalmazza?

6.2.3. Létezik-e a szervezetben egy, a felhasznal6i problémak kezelésére kialakitott cso-
port (help desk) , vagy egy kijelolt, ezzel foglalkoz6 alkalmazott?

6.2.4. Rogzitenek-e minden, a felhasznalok altal bejelentett problémat?

6.2.5. Rendszeresen feliilvizsgaljak-e a sulyos, vagy siiriin eléfordul6 felhasznaloi prob-
lémakat?

6.2.6. Készitenek-e rendszeresen a vezetés részére statisztikdkat a felmeriilt problémak-
r61? Felhasznaljak-e ezeket az IT szolgaltatas mindségének javitdsara?

6.3. Adatbazis adminisztracio

crer

célja, hogy az ellenér megbizonyosodjon arrol, hogy a tobbfelhaszndlos adatbazisokban
tarolt adatok megbizhatoak, és rendelkezésre allnak az igényeknek megfelelden. (Az
egy felhasznalds adatbazisok — amelyeket csak egy bizonyos alkalmazas tud igénybe
venni és egy felhasznaloval — vizsgalata az alkalmazas kontrollok keretében elvégezhe-
t0.)

Az adatbazis egymassal 6sszefiiggd adatelemek strukturdlt gylijteménye. Egy adatbazis
a legtobb esetben tobb kiillonbozo alkalmazast is tdmogat. Az alkalmazasok végezhet-
nek hattérfeldolgozasokat vagy mikodhetnek on-line, azaz interaktiv iizemmodban
(ezekrdl részletesen 1d. a 6.6. pontot), illetve vegyesen. Az adatbdzisoknak szamos tipu-
sa létezik, de az ellendr legnagyobb valosziniiséggel a kovetkezdkel taldlkozhat:
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e relacios: a relacios adatbazisban az adatelemek kétdimenzids tablakba, azaz relaci-
okba vannak szervezve, amelyek sorokbol €s oszlopokbol allnak. Egy sor egy rekor-
dot alkot, mig az oszlopok az egyes rekordok adatelemeit jellemzik. Minden sor
egyedileg is azonosithato egy vagy tobb oszlop értéke alapjan. Az adatbazis egy "né-
lehet 9sszedllitani. A relacios adatbazis idedlis olyan helyzetekben, ahol a lekérdezés
hatékonysaga fontosabb, mint a feldolgozas teljesitménye;

e halos: a halos adatbazisban az adatelemek hierarchidba vannak rendezve: szilo,
gyermek, unoka, stb. kapcsolatokba. Példaul egy orvosra vonatkozo rekordhoz tar-
toznak a beteg alrekordok, amelyekhez egyenként hozza lehet rendelni a recept
alrekordokat. Ugyanakkor a halds hierarchianak vannak modosulatai, ahol egy adat-
elemnek egynél tobb sziildje is lehet, ha sziikséges. Példaul egy orvosnak tobb bete-
ge is lehet, de emellett a gyengébb hierarchia esetében a haldés modell megengedi,
hogy egy betegnek is egynél tobb orvosa legyen. Az adatokat ily moédon szdvevényes
utvonalakon ¢és kapcsolatokon keresztiil lehet elérni. Az ilyen tipusu adatbazisokat
nagy volumenti feldolgozéasok esetében alkalmazzak, mivel a relacids adatbazisoknal
nagyobb teljesitményre képes. Ugyanakkor struktiraja sokkal merevebb, ami rugal-
matlanabba teszi.

Fiiggetleniil attol, hogy az adatokat milyen mddon szervezik adatbazisba, az adatbazis
rendszer két alapvetd komponensbdl all, az adatbazisbol és az adatbazis-kezeld rend-
szerbdl (DBMS: DataBase Management System):

e az adatbazis az adatok gylijteménye, melyeket leggyakrabban a fentebb leirt médon
szerveznek 0ssze. A felhasznaloknak nem kell sziikségszeriien ismerniiik minden, az
adatbazisban tarolt informaciot, csak azokat, amelyeket az 6 egyedi alkalmazisa
hasznal,

e a DBMS az a szoftver, amelynek segitségével az adatbazis kialakithatd, programoz-
hato, mikodtetheto és kezelheto.

Egy adatbazis kialakitdsaval nagy mennyiségii szervezeti informacid gytjthetd Gssze
egy centralizalt "adatraktarban", amelyet a felhasznalok elérhetnek lekérdezé nyelve-
ken, tdblazatkezelOkon €s szdmos alkalmaz6i programon keresztiil. Ennél fogva prob-
1émak meriilhetnek fel az adatokhoz kapcsolddé tulajdonjoggal, a jogosultsagokkal és a
felelosségekkel kapcsolatban, és ez bonyolult helyzeteket eredményezhet. Az adatok
megbizhatosagaval kapcsolatban az egyik legfontosabb kérdés az, hogy kire kell raru-
hazni a tulajdonjogot: az adatok létrehozdjara, azokra, akik az adatokat a legtobbet
hasznaljak, vagy aki felelds az adatok karbantartasaért? Egyes esetekben ezeket a nehé-
zségeket politikai dontésekkel sem sikeriil megoldani, és ez oda vezethet, hogy a tulaj-
donosok nem tisztazottak, és ebbdl kifolydlag gyenge a kontroll az adatok megbizhato-
saga folott.

A probléma egyik megkozelitése, hogy az adat szerzdje lesz a tulajdonos, ¢ osztja ki és
ha kell, vonja vissza a jogokat az adat elérésével, modositasaval és torlésével kapcsola-

124



tosan. Egy masik megkozelités, amikor az adatbazis adminisztratora lesz a "megbizott
tulajdonos", és az adminisztratorra bizzék a dontést, hogy az egyes felhasznalok hogyan
hasznalhatjak az adatbazist.

Fiiggetlenil att6l, hogy milyen megoldast alkalmaznak, jol definialt politikat és eljara-
sokat kell 1étrehozni annak érdekében, hogy:

e azonositsdk az adatokat és egyiittesen elfogadott meghatarozast alakitsanak ki min-
den tételre;

¢ atulajdonosi jogokat egy alkalmas tisztségviselohoz rendeljék;
e azonositsak a problémakat és megegyezést talaljanak az érdekelt felek kozott;

e azonositsdk az adatbazis strukturajat érintd valtozasokat és ezt kozds egyetértésben
tegyék;

e kikényszeritsék az eljarasok betartasat.

Fiiggetleniil attol, hogy a vizsgalt szervezet milyen adattulajdonosi politikét folytat, na-
gyon fontos hogy kialakitsék a feladatkorok koordindcidjat. A hagyomanyos megoldas -
ami a nagygépes rendszereket lizemeltetd szervezetek esetében ma is jellemzd - egy
adatbazis adminisztrator kinevezése, aki ellatja az adatbazis kezelésével kapcsolatos fe-
ladatokat. Az adminisztratornak gyakran kell a szervezet kiilonb6zd hivatali szintjein
tevékenykednie, ezért megfeleld hataskorrel kell rendelkeznie ahhoz, hogy a feladatkor-
¢t hatékonyan ellathassa. Egy nagyobb szervezetben ez a feladatkor lehet teljes munka-
1d0s 1s egy sajat csoport tAmogatasaval.

Az adatbazis adminisztrator alapveto feladatai:

e kialakitja a sztenderdeket az adatformatumokhoz, a hozzaférésekhez, felhasznaldi
jogosultsdgokhoz, az elszamoltathatosaghoz és az adatok elnevezéséhez;

e megoldja az egyes felhasznalok kozotti érdekellentéteket;
e biztositja hogy az elfogadott felhasznaldi kovetelmények teljesiiljenek;

¢ biztositja a koordinéciot a felhasznaldk és a rendszerfejlesztd csoport kozott az ada-
tokra vonatkozo6 kovetelményekkel kapcsolatban;

e karbantartja az adatbazis struktirdjanak és tartalmanak atfogd integritdsat (azaz az
ertékkeszlet, az egyediség és a kapcsolatok integritasat - 1d. a kovetkezd bekezdést);

e biztositja hogy az adatbazist érinté minden modositas, valtoztatas, strukturavaltozas
valamint az alkalmazdi rendszerek lizembedllitasa zokkendmentesen menjen végbe;
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¢ Dbiztositja hogy a mitkddésfolytonossagi terv kovetelményeinek megfeleléen az adat-
bazisrol biztonsagi mentések késziiljenek, hogy ezen mentések alapjan az adatbazist
vissza lehessen allitani;

e kapcsolatot tart az adatbazis-kezeld rendszer széllitdjaval a problémads tligyekben, az
adatbazis-kezeld rendszer 0j verzidit teszteli, valamint ezek lizembe helyezésekor a
koordinalja feladatokat a valtozaskezelési kontrollrendszer alapjan.

Az adatbazis adminisztrator feladatai koziil ki kell emelniink az adatbazis atfogd integ-
ritdsanak biztositasat, fenntartasat. Az adatbazis integritdsanak harom {6 szempontja:

o értékkészlet integritasa: az értékkészlet azon értékek halmaza, amelyeket az adott
adatelem felvehet (azaz a lehetséges értékek halmaza). Az értékkészletet centralizal-
tan hatarozzak meg, és ha egyszer meghataroztak, akkor ennek betartasat az adatba-
zis-kezeld rendszernek ki is kell kényszeritenie, és ezt tovabb is kell orokitenie min-
den adatelemre mely azon a bizonyos értékkészleten alapul;

o egyediség integritasa: azt kdveteli meg, hogy egy adatbazis-tabla minden sora egye-
dileg azonosithato legyen;

e kapcsolati integritas: talan az adatbazis integritds legfontosabb szempontja. Ez azt
jelenti, hogy minden belsd kapcsolat legyen érvényes, vagy mas szavakkal az adat-
bazis ne tartalmazzon olyan adatelemeket, amelyek egy nem megfelelé vagy nem is
1étez6 elemhez kapcsolodnak. Példaul egy fokonyvi szamla torlése esetén nem
maradhatnak a szamlara konyvelt tranzakciods tételek sem.

Az ellendrnek ezért fel kell mérnie, hogy a szervezet hogyan biztositja az adatbazis in-
tegritdsanak érdekében az értékkészlet, az egyediség és a kapcsolati integritas fenntarta-
sat, és ahol problémak meriilnek fol, ezeket hogyan ismerik fel és javitjak ki.

Neéhany szallitdo olyan szoftvereket is biztosit, amely felismeri az adatbazis integritasi
hibait, amikor egyes adatok megsériilnek. De ha ilyen eszkdz nem 4all rendelkezésre,
akkor is lennie kell egy mechanizmusnak az adatbazis-kezeld rendszerben, amely jelenti
az eléforduld hibakat. Egy pénziigyi adatbazis integritasi problémainak felfedését sok-
szor a konyvelési rendszeren keresztiil is meg lehet oldani ugy, hogy a szamitogép altal
készitett nyilvantartast 6sszevetik olyan kontroll szdmlakkal, amelyeket kiilsd intézmé-
nyek kezelnek: erre példa a banki nyilvantartdsokkal valo Osszevetés.

Tovabbi kontrollok, amiket az ellenérnek az adatbazis adminisztracidoval kapcsolatban
meg kell vizsgélnia:

o feladatkorok szétvalasztasa: az adatbazis adminisztratornak rendelkezésére allnak
olyan szoftver eszkdzok, amelyekkel visszadllithatdé az adatbazis integritasa, ha az
adatok megsériilnek. Ezek az eszk6zok az alkalmazoi rendszerek kontrolljain kiviil
miikodnek, ezért felhasznalhatdéak az adatok szabalytalan megvaltoztatdsara is. A
visszaélések kockazatanak csokkentése érdekében biztositani kell, hogy a felhaszna-
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16k ne férhessenek hozzéa olyan szolgaltatasokhoz vagy lekérdezd nyelvekhez, ame-
lyekkel az adatok gy modosithatoak, hogy kikeriilik az alkalmaz6i rendszerek kont-
rolljait. Ugyanakkor az adatbazis adminisztrator feladatat sem lathatja el olyan sze-
mély, aki részletesen ismeri a pénziigyi €s egyéb érzékeny alkalmazasokat, vagy fi-
zikai hozzaféréssel rendelkezik a megfeleld pénziigyi nyomtatvanyokhoz.

e hozzaférés kontroll: egy adatbazis gyakran tobb felhasznalot és alkalmazast szolgal
ki. Ha az adatok integritasat érinten a felhasznalok képesek kontrollalatlan dontése-
ket hozni, az noveli annak kockazatat, hogy az adatok megsériilnek, vagy nem meg-
feleléen hasznaljdk oket. Ezért ki kell jelolni egy alkalmas felhasznalot, aki felelds
az adat tulajdonlasaért, és az egyes felhaszndlok hozzaférésének engedélyezéséért.
Ekkor az adatbazis adminisztrator feladata az, hogy kialakitsa a hozzaférési leheto-
ségeket az adattulajdonos engedélyei alapjan, valamint megalkossa a szervezet adat-
tulajdonlasi politikdjat.

Kérdések a 6.3. ponthoz:

6.3.1. Milyen eljarasok biztositjak, hogy a pénziigyi és egyéb érzékeny informacidkat
tartalmazé adatbazisokban (tovabbiakban csak adatbazisok) tarolt minden adat forrasa,
leirdsa ¢és jelentése ismert legyen?

6.3.2. Milyen eljarasok biztositjak, hogy ne jelenhessen meg olyan adat az adatbazisok-
ban, amelynek nincs feleldse, azaz tulajdonosa?

6.3.3. Szabalyozottak-e az adatbazis elemeihez val6 hozzaférések? Ki felelds a hozzafé-
rés engedélyezéséért és a hozzaférési jogosultsagok kialakitasaért?

6.3.4. Milyen eljarasok biztositjak, hogy az adatbazis és a hozza kapcsolodo alkalmazoi
programok akkor is kompatibilisek maradjanak, ha valamelyik megvaltozik?

6.3.5. Milyen eljarasok biztositjak, ha barmely adat vagy a logikai adatbazis-struktura
megsériil, akkor azt azonnal felismerjék?

6.3.6. Milyen eljarasok biztositjak, ha az adatbazis strukturajat, tartalmat vagy fizikai
tarolasat megvaltoztatjak, akkor az csak engedélyezett és kontrollalt modon térténhes-
sen?

6.3.7. Milyen gyakorisaggal végeznek biztonsagi mentést az adatbazisokon? Megfelel-e
ez a mikodésfolytonossagi terv eldirasainak?

6.3.8. Biztositott-e, hogy az adatbazisokat a mentés alapjan barmikor vissza lehessen al-
litani?
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6.4. Miukodtetési leirasok alkalmazasa

A leirasok, utmutatok, kézikonyvek fontos szerepet jatszanak az informatikai rendsze-
rek mukodtetésében. A vilagos, hasznalhaté miikddtetési leirasok egyrészt biztositjak a
szamonkérhetdség alapjat, masrészt potolhatjak a szakértelem hidanyossagait, kiilondsen
amikor az alkalmazottak ritkan eléforduld feladatot hajtanak végre (pl. egy év végi
pénziigyi folyamatnal). Csokkenti a miitkddés kockazatait akkor is, amikor egy kritikus
fontossagu feladat végrehajtasahoz sziikséges 1épéseket (pl. kiemelt fontossagu rendszer
Ujrainditasa) elére meghatarozott, szigort sorrendben kell végrehajtani.

Miikddetési leiras sziikséges minden informatikéval kapcsolatos tevékenység tdmogata-
sara, ugy mint a rendszerek elinditdsara vagy leallitasara, a nagy tomegl adatfeldolgo-
zasokra, rendszer meghibasodas vagy hibas tevékenység utani helyreéllitisra. Utmuta-
tasok sziikségesek a rutinszerli fenntartasi tevékenységekre is, mint pl. biztonsdgi men-
tések végrehajtasara, ill. az ez alapjan torténd helyreallitasra, az eszkozok karbantartas-
ara.

A felhasznaldi utmutatoknak atfogonak, megfeleld részletezettségiinek és megbizhato-
nak kell lenniiik. Tovabba annak érdekében, hogy ilyenek is maradjanak, a miikodtetési
leirdsok megfeleld helyet kell hogy kapjanak a véltozaskezelési eljardsokban is (ha pl.
egy alkalmazas megvaltozik, akkor ennek milkddtetési leirdsat is meg kell valtoztatni
1d. I11. 3. Konfiguracié- €s valtozaskezelés).

Kérdések a 6.4. ponthoz:

6.4.1. Rendelkezik-e minden alapvetd teriilet dokumentalt mitkddtetési leirdssal:
a) a jelentdsebb rendszerek inditasa és leallitasa;
b) biztonsagi mentés és visszaallitas;

c) a nagy tomegii adatfeldolgozédsok iitemezése, ezek kolcsonds fliggdségeinek
leirasa az egyéb rendszerekkel, az elsd feladat elkezdésének és az utolsé fela-
dat befejezésének meghatarozasa;

d) hibak vagy egyéb kivételes esetek kezelése, amelyek a feladatok végrehajtasa
soran felmeriilhetnek;

e) a rendszer Ujrainditasa €s a visszaallitasi folyamat 1épései rendszerhiba ese-
tén;

f) a specialis output-ok, nyomtatvanyok kezelési folyamatai, igy mint a pénz-
iigyi nyomtatvanyok kezelése, vagy a hibas output-ok biztonsagos elkiiloniteé-
se?

6.4.2. Hogyan biztositja a vezetés, hogy a rendszervaltoztatdsok azonnal tiikr6zddjenek
a mikodtetési leirasokban is?
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6.5. Virusvédelmi intézkedések

A virusok és egyéb hasonlo6 rosszindulatu kodok (férgek, trojai falovak stb.) elleni fo-
lyamatos védekezés a szamitogépes biztonsag fenntartdsanak egyik fontos eleme. A vi-
rusok fenyegetettséget jelentenek mindenfajta szdmitogépre nézve, ugyanakkor karté-
kony hatasuk széles skalan valtozik: 1éteznek artalmatlan, viccel6dos céllal készitett vi-
rusok, de gyakran felbukkannak olyanok is, amelyek teljes hal6zatokat romba tudnak
donteni. Jelenleg az Interneten és levelezd rendszerekben terjedd virusok és férgek je-
lentik a legnagyobb kockézatot, nagyon gyorsan, 1-2 nap alatt vilagméretii fert6zottseé-
get képesek produkalni.

A pénziigyi adatok biztonsadga szempontjabol a nagy fenyegetettséget jelentd virusok és
férgek ,,miikodésének”™ hatasai a kdvetkezok lehetnek:

— adatok, adatallomanyok rongalddnak, vagy semmisiilnek meg;
— kozponti szamitogépek talterheltség miatt ledllnak ;

— szamitogépen tarolt informacidkat, adatokat (beleértve akar jelszavakat is!) elkiildi
egy meghatarozott cimre stb.

A virusvédelmi intézkedések alapjat egy jol meghatarozott eljarasrend kell, hogy jelent-
se, amely egyértelmiien kijel6li a hatas- és felelosségi koroket (a felhasznalokra vonat-
kozoan is!), gondoskodik a folyamatos feliigyeletrdl, az értesitésekrdl, a legfrissebb vi-
rusvédelmi informéciok adaptalasarol és a virusirtas modjardl. A szervezetnek ehhez az
eljarasrendhez igazodva kell kiépitenie a védekezés technologiai megvaldsitasat, azaz a
virusfelismerd ¢€s virusirtd rendszer kiépitését, illetve annak folyamatos karbantartasat
¢s miikodtetését.

A virusvédelem legfontosabb feladata, hogy a fert6z6 kodokat és fert6zott allomanyokat
a lehetd leghamarabb felismerje, lehetdleg még azel6tt, hogy azok bejuthatnanak a sza-
mitogépes rendszerbe és elkezdhetnék karos miikodésiiket. Ennek feltétele egyrészt,
hogy a rendszerbe kapcsolt szamitogépek minden bemeneti csatornajat (Internet,
floppy, CD meghajtd, USB stb.) folyamatosan és automatikusan ellendrizze — lehetdleg
ugy, ezt a védelmet a felhasznal6 ne is tudja kikeriilni. Tovabb csokkenti a kockazatot,
ha a virusfelderitdé szoftver rendszeres idok6zonként végigvizsgalja a mar rendszeren
beliil tarolt 4llomanyokat is.

A hatékony felderités masik feltétele a virusvédelem rendszeres frissitése, hiszen ez biz-
tositja azt, hogy a rendszer a bemeneti csatornakon egyaltalan felismerje a legujabb vi-
rusokat. A virusvédelem frissitését akar napi tobb esetben is el kell végezni, ha a rend-
szert lizemeltetd személyzet magas foku virusaktivitdsrol szerez tudomast.

A leggondosabban kiépitett virusvédelem sem garantalhatja azonban, hogy nem keriil
ilyen rosszindulata program az informatikai rendszerbe, ezért fel kell késziilni az esetle-
ges karosodasok utdni helyreallitasra is. A miikddésfolytonossagi intézkedések (lasd:
II1. 4. fejezet), illetve azon beliil elsésorban a mentések biztosithatjak azt, hogy ha egy
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virusfertézés és karokozéas bekovetkezett, akkor a szervezet minél gyorsabban vissza
tudjon allni egy eldz0, sértetlen allapotaba. Ugyanakkor a visszaallitasnal figyelni kell
arra, hogy amig a virusvédelmi rendszer ki nem egésziil a megfeleld frissitéssel, addig a
sziikséges folyamatok ujrainditasat olyan mértékben illetve olyan mddon kell elvégezni,
hogy a helyreallitott miikodést egy ujabb, ugyanolyan eredetii timadds mar ne veszé-
lyeztethesse.

Kérdések a 6.5. ponthoz:
6.5.1. Kialakitotta-e a szervezet a virusvédelem eljarasrendjét?

6.5.2. Az eljarasrend egyértelmlien meghatarozza-e a virusvédelmi rendszer kialakita-
sanak és folyamatos mikddtetésének feladat- és hataskoreit? Ezen beliil meghatarozott-
© o A frissitések modja (Internetrdl, postan kapott lemezek stb.)?

o A frissitések rendszeressége?

o A frissitésért felelos személye és helyettesitése?

o A frissitések és egyéb virusvédelmi valtoztatasok naplozasa?

o A virusfertzések kezelési eljarasai az illetékes rendszergazddk szdmara?

o A virusfertdzésekkel kapcsolatos értesitési kotelezettségek a felhasznalok sza-
mara?

e Egyéb felhasznaloi korlatozasok és kotelezettségek (a virusvédelem a munkadl-
lomason nem kapcsolhato ki, rendszeres virusellendrzés végrehajtasa, kiviilrol
kapott adathordozok vizsgalata stb.)?

6.5.3. Rendelkezik-e a szervezet a virusvédelmi szoftver rendszeres frissitésére vonat-
koz0 licensz-szerz6désel?

6.5.4. A virusvédelmi rendszer kiterjed-e minden, az intézmény feliigyelete ald tartozo
szamitastechnikai eszkdzre:

e A kozponti szerverekre?

e A halozatba kotott munkaallomasokra?

e A halozatba nem kotott munkaallomasokra?

¢ A hordozhat6 szamitogépekre?

o A tlizfal(ak)ra?
6.5.5. Folyamatos ¢és automatikus-e az informatikai rendszer bemeneti csatornain a vi-
rusellendrzés:

e A levelez6 rendszerben?
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¢ A munkaéllomasokhoz hasznalt hordozhat6 adattarolok (pen-drive, mobil winc-
hester, CD, floppy stb.) minden csatlakoztatasa illetve behelyezése alkalmaval?

6.5.6. A felhasznalo ki tudja-e kapcsolni a sajat, hal6zatba kotott munkadllomasanak au-
tomatikus virusvédelmét?

6.6. Adatbevitel (input)

Az adatbeviteli kontrollok célja, hogy a feldolgozés céljabdl rogzitett adatok érvénye-
sek, teljesek és pontosak legyenek. A kdvetkezOkben bemutatdsra keriild kontrollokat
elsdsorban olyan szervezeteknek kell részleteiben is alkalmazniuk, amelyek nagy tome-
gl adatot régzitenek és dolgoznak fel, ugyanakkor az alapvet6 - adatbevitelhez kapcso-
16d6 - szabalyozéasokat minden intézménynél életbe kell 1éptetni.

Az informatikai rendszerek altal feldolgozand6 adatok két formdban juthatnak a rend-
szerbe: elektronikus Uton, vagy a papiron beérkez6 informéciokat régzitve.

Az elektronikus formara példak azok a tranzakciok melyek az EDI-n (electronic data
interchange) keresztiil, fajl-transzferrel vagy elektronikus kereskedelmi rendszerrel ("e-
commerce") érkeznek. Ezek ardnya a kozigazgatdsban — részben a jogszabalyi rendel-
kezések hidnya miatt — ma még nem jelentds, ezért modszertanunkban az ehhez
kapcsolodo kontrollokat nem targyaljuk.

Ahol a tranzakciok papir alaptak, a felhasznalok altalaban a munkaallomasokon keresz-
till kozvetleniil gépelik be az adatokat a rendszerbe. Az adatbevitel ezen forméja a sza-
mitdégépes alkalmazoi rendszerek képernydképein keresztiil torténik. A kovetkezékben
csak ezen tevékenységek szabalyozasara koncentral a modszertan.

Tomeges adatbevitelnél esetén, amikor nagy mennyiségli papir alapu dokumentumot
kell elektronikus formaba konvertdlni, az alabbi eljarasok valamelyikét alkalmazzak:

e begépelés manualisan;
o a karakterfelismerd eszk6zok €s eljarasok alkalmazasa (pl. optikai, magneses);

¢ a dokumentumok elektronikus képként valé bevitele dokumentum szkenner segitsé-
gével.

A nagy nyilvantartasokkal rendelkezd szervezetekben a tomeges adatkonverziot ltala-
ban egy erre elkiilonitett csoport végzi. A csoport feladata, hogy a papir alapt adatokat
elektronikus formajuva alakitsa at, és az eredményként keletkezett fajlt tovabb adja fel-
dolgozasra a megfeleld alkalmazodi rendszereknek. A kontrolloknak mindenképpen biz-
tositaniuk kell, hogy a feladatot teljesen és pontosan végrehajtsak, és a bevitt adatokon
ne hajtsanak végre szabdlytalan valtoztatast. A gyakorlat azt mutatja, hogy a szamitogé-
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pes rendszerekben a leggyakoribb hibazasi vagy csalasi lehetdség az adatbevitel kozben
van, ahol az adatok:

elveszhetnek vagy teljességiik csorbulhat;

o duplikaltak (kétszer rogzitettek) lehetnek;

e szabalytalanok vagy fiktivek lehetnek;

e a beviteli folyamat kdzben manipuldlhatjak dket;

o cengedély nélkiil kdzbeiktathatnak (akar véletleniil, akar szandékosan) egyéb adato-
kat.

Az ellenérnek harom szempontbdl kell megnéznie az adatbevitelhez kapcsolodo kont-
rollokat:

e a folyamat legyen dokumentalva;
¢ legyen megfelel eljards az input formatumok kezelésére; és

e a feldolgozas céljabol a rendszerbe bevitt adatokat eldszor ellendrizzék a hibak és
kihagyéasok szempontjabol.

Az alkalmazdi rendszereknek, amelyek a rogzitett adatokat megkapjak, természetesen
tovabbi teszteket kell majd végrehajtaniuk, mint példaul: duplikacié, hézagok, vagy a
szamlakkal nem Osszeegyeztethetd tranzakciok vizsgalata.

Hasonldan a tobbi eljarashoz, az adatkonverzidohoz haszndlt eljarast is dokumentalni
kell. Ez nagyon fontos annak biztositdsdhoz, hogy mindenki egyforman értelmezze a
rendszert, hogy utmutatot nyujtson az uj alkalmazottaknak, €s hogy hivatkozasi alapot
teremtsen a dolgozoknak ¢és ellendroknek. A dokumentacidban 1€pésrdl 1épésre le kell
fektetni az adatok ttjat, az alkalmazott eljarast, valamint hogy ki a felelds az egyes fo-
kozatokban.

Ahol lehetséges, a papir alapu inputokat - kontroll célbdl - kitegelni kell, és egy "koteg
kontroll cimkét" vagy ("koteg fejlécet") kell ra késziteni. Minél el6bb alkalmazzak a ko-
teg-kontrollt a folyamatban, anndl kisebb eséllyel vesznek el dokumentumok, vagy ke-
riilnek kozéjiik oda nem illok vagy szabalytalanok. A "koteg kontroll cimke" jellemzden
a kovetkezoket tartalmazza:

e cgy egyedi, koteg-sorszam (azonositand6 a feldolgozas alapegységét);
e datum, a rendszer neve €s a tranzakcio tipusa;

e akotegben taldlhaté dokumentumok szama és az ellendrzod 0sszeg;
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o akoteg feladojanak aldirdsa, és azok tovabbi alairasai akik azutén kezelik.

A feldolgozasi folyamat teljes hosszaban minden koteg esetében meg kell tartani az in-
put dokumentumokat a sajat kotegében, és a kotegek ellendrzé Osszegét a feldolgozas
minden fazisaban régziteni és ellendrizni kell az ellendrzési nyomvonal biztositasa cél-
jabol.

A sikeres feldolgozés utan a kotegeket érvényteleniteni kell (pl. bélyegzéssel vagy at-
lyukasztassal), hogy csokkenjen a duplikalt feldolgozas kockazata, majd a kotegeket ik-
tatni kell.

Ahol nem miikddnek kotegelési kontrollok, az ellendrnek meg kell nézni a kompenzald
kontrollokat, amelyek az input teljességét és pontossagat biztositjak. Ilyen lehet példaul
az input dokumentumok és a rendszer altal elfogadott adatok folyamatos 6sszehasonli-
tasa.

Az adatbevitel folyamatdba célszerli beiktatni olyan, a felhasznéldi rendszerbe épitett
kontrollokat, amelyek segitségével felfedezhetdek a hianyzo vagy hibés tételek. Az ér-
vényesitési ellendrzés soran jellemzden a kovetkezoket alkalmazzak (adattipustdl fiigg,
hogy melyiket vagy melyeket):

o szamjegyek ellenérzése: egy kiilon karaktert csatolnak az adatelemhez, mely mate-
matikailag kapcsolodik a karaktersorozathoz, s ennek segitségével a tovabbi haszna-
lat soran felfedezhetdek példaul az eliitéses hibak;

e tartomanyi vagy korlat vizsgalat: bizonyos tételek ellendrzése annak szempontja-
bol, hogy elfogadhato korlatok kdzé esnek-e;

o formatum ellendrzés: annak ellendrzése, hogy a tétel a megkivant formatumban
van-e, pl. csak betliket vagy csak szdmokat tartalmaz-e;

e tulcsordulas: biztositja hogy az adat nem lesz hibas egy olyan szamitas utan, amely
tul nagy szdmot eredményezne és nem férne el az eredmény mezdben;

o teljesség: minden kitdltendé mezot kitdltottek;

o kompatibilitas: minden, egymassal 6sszefiiggd mezdben logikusan Osszefiiggd ada-
tok vannak;

e duplikacid: annak biztositasa, hogy a tételt még nem dolgoztak fel.

A beviteli folyamatnak ellendriznie kell, hogy a koteg cimkéje kontrollal, azaz az opera-
tor altal rogzitett kdteg-cimke adatai megegyeznek a feldolgozott dokumentumok sza-
maval, és a megfeleld kontroll mez6k aggregalt 6sszegével. Azon rogzitett dokumentu-
mokat, amelyeket a rendszer visszautasitott, vissza kell utalni a feladohoz korrekciora,
¢s a koteg ellendrz6 cimkéjét a valtozdsoknak megfelelden meg kell valtoztatni, és szig-
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nalni kell. A javitott tételeket a szokasos kotegelési folyamat alapjan jbol fel kell dol-
gozni.

Kérdések a 6.6. ponthoz:
6.6.1. Léteznek-e dokumentalt eljarasrendek az adatok rogzitéséhez?

6.6.2. Milyen eljarast alkalmaznak az input formatumok (formanyomtatvanyok, bizony-
latok stb.) rogzitésére?

6.6.3. Milyen eljarasok azonositjak a hianyzd, hidnyos €s inkonzisztens adatokat?

6.6.4. Milyen eljarasok biztositjak, hogy a konverzié alatt az adatok védettek legyenek a
szabdalytalan valtoztatastol?

6.6.5. Milyen eljarasok biztositjak, hogy minden adat pontosan és teljesen keriiljon rog-
zitésre?

6.6.6. Milyen céllal és milyen eljarasokkal tesztelik az adatokat rogzités utan?

6.7. Pénziigyi nyomtatvanyok kezelése

A kontrollok célja, hogy biztositsak az értékkel bird pénziigyi nyomtatvanyok biztonsa-
gos és elszamoltathatd kezelését.

Az ellenérnek meg kell vizsgalnia, hogy a szervezet milyen tipusu eldre készitett szami-
togépes nyomtatvanyokat alkalmaz, és fel kell mérnie ezek sebezhetdségét lopas vagy
csalas szempontjabol. Ertékkel biré pénziigyi nyomtatvanyokra kézenfekvd példak a
csekkek vagy utalvanyok, de vannak koriilmények amelyek kozott a licenceket és enge-
délyeket is védeni kell. Altaldban az értékkel bird nyomtatvanyok hasznalatat az aldbbi
f6 szempontok szerint kell kontrollalni:

— biztonsagos fizikai tarolas;
— készlet ellendrzés;
— a kibocsatott, kinyomtatott €s torolt nyomtatvanyok szamanak feliigyelete.

Urlapokra nyomtataskor gyakran megtorténik, hogy az adatok elcsusznak, vagy olvas-
hatatlanok lesznek, azaz a kitoltott Urlap selejtes lesz. Ezeket az elrontott nyomtatva-
nyokat ugyaniigy mint a nyugtakat és okmanyokat feliil kell bélyegezni, nyilvan kell
tartani €s el kell veliikk szamolni. A nyilvantartasokat rendszeresen ellendriznie kell egy
olyan személynek, aki nem felel0s a nyomtatvanyok kibocsatasaért.
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Kérdések a 6.7. ponthoz:

6.7.1. Eldallitanak-e az informatikai eszk6zok olyan szamitdégépes nyomtatvanyforma-
kat, amelyek dnmagukban is értékkel birnak és védelmet igényelnek?

6.7.2. Alkalmaznak-e dokumentalt eljarasrendet az értékkel bir6 nyomtatvanyok kezelé-
sére?

6.7.3. Hogyan biztositja a vezetés, hogy az értékkel bird6 nyomtatvanyokat ne lehessen
meghamisitani vagy ellopni?

6.8. A szamitogépes output

A szamitogépes output kontrollok célja, hogy a szamitégépes rendszerek altal rendelke-
zésre bocsatott barmely adat és informacio teljes és pontos legyen, tovabba azok és csa-
kis azok kaphassdk meg ezeket az informaciokat, akiknek ez munkéjahoz sziikséges.

A szamitogépes outputoknak szamos formaja lehetséges: kinyomtatott jelentések,
mikrokartyak, optikai és magneses fajlok, képernyds outputok, kommunikécids haloza-
tok kozotti adattovabbitas, stb. Emiatt a kiilonb6z6 outputhoz kiilonb6z6 eredendd koc-

kazatok is tartoznak. Egy output lehet pontatlan, hidnyos, vagy késziilhet szabalytalan
moédon. A szamitogépes outputtal szamos modon lehet visszaélni:

¢ csalés szandékaval készpénzre vélthato eszkozok kibocsatasa;
O egy értesités eltussolasa (pl. eladasi szamla);

¢ szabalytalanul lemdsolt bizalmas jelentések megszerzése;

¢ output dokumentumokat ellophatnak vagy megsemmisithetnek;
¢ output dokumentumokat megvaltoztatnak.

Az ellendr altal megvizsgalando alapvetd output-kontroll cél az, hogy a szervezet ho-
gyan biztositja, hogy a feldolgozas és az ehhez tartozo6 output:

e pontos; €s

o teljes legyen;

e valamint engedélyezett és tesztelt alkalmazoi programok allitsak eld.

A szamitogépes output-okat tehat kibocsatas elott ellendrizni kell annak biztositasa ér-

dekében, hogy azokat engedélyezett program allitsa eld, az adatok teljesek és pontosak
legyenek, tovabba nem elhanyagolhat6 szempont a megfelelé mindség sem (pl. egy
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nyomtatvany jol olvashaté-e). Ahol nagyobb mértékii feldolgozasi tevékenységet vé-
geznek és nagy szamitogépes parkkal rendelkeznek, ott egy elkiiloniilt output kontroll
részleg is végezheti ezt a tevékenységet egy megfeleld mitkddtetési itmutatd segitségé-
vel. A mikddtetési utmutatonak az emlitett szabalyozasokon tul azt is meg kell hataroz-
nia, hogyan kell reagalni az esetlegesen keletkezd hibatizenetekre €s rendellenességek-
re.

Az érzékeny vagy kritikus informéciokat tartalmazo nyomtatvany és jelentés esetében
azokat oldalszamozassal kell ellatni, és egy megfeleld {lizenettel kell végzddniiik, jelez-
vén hogy teljesek. Olyan esetben, amikor automatikus jelentés késziil, de nem jelenik
meg rajta feljegyzés, az alkalmazasnak akkor is ra kell nyomtatnia egy 'nincs adat' sort
jelezvén, hogy a program nem hibasodott meg, vagy a jelentés nem veszett el, csak nem
tartalmaz informaciot.

A feldolgozas pontossaga €s teljessége szempontjabol a leggyakrabban hasznalt kontroll
az output-ok és input-ok atfogod dsszevetése. Ezt az dsszevetést elvégezhetik a felhasz-
nalok is, amely esetben — megkdnnyitendd az §sszevetést — ellendrzd Osszesitéseket kell
késziteni az outputhoz legalabb olyan mértékben, hogy bizonyithat6 legyen hogy min-
den input-ot teljes mértékben és pontosan feldolgoztak.

Ertéktél és érzékenységtol fliggben a szamitdogépes output-okat a kiadasig biztonsago-
san kell tarolni. Részletesen ki kell dolgozni, hogy ki kaphat kézhez bizonyos output-
okat, és minden egy¢b specialis kovetelményt fel kell tiintetni a miikodtetési utasitasok-
ban.

Osszefoglalasul, ha nem megfeleld a kontroll a szamitogépes outputok felett, az ndveli
annak kockazatat, hogy:

csalas torténik (pl. lopas, pénziigyi eszk6zok duplikalasa vagy mddositasa);

e a szervezet miikodésében zavarok keletkeznek (a felhasznaland6 output-okat nem
osztjak ki a megfeleld helyekre vagy megfeleld idében);

helytelen vezetdi dontések sziiletnek a hidnyos output-ok alapjan;
o ¢rzékeny szervezeti vagy személyes adatok keriilnek nyilvanossagra.
Kérdések a 6.8. ponthoz:

6.8.1. Létezik-e szervezeti politika a pénziigyi és egyéb érzékeny adatokat feldolgozo
rendszerek outputjainak kezelésére?

6.8.2. Dokumentalt-e a felhasznalok szdmara, hogy az egyes rendszerek milyen output-
ot szolgaltathatnak (tipus, forma, tartalom)?

6.8.3. Milyen eljarasok biztositjak, hogy a hidnyos vagy pontatlan output-okat a fel-
hasznalok felismerjék?
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6.8.4. Létezik-e dokumentalt eljarasrend a hianyos vagy a pontatlan output-ok kezelésé-
nek folyamatara?

6.8.5. Milyen eljarasok akadalyozzak meg az output-ok duplikalt kibocsatasat?

6.8.6. Milyen eljarasok biztositjak, hogy az output-okat csak az arra engedélyezett fel-
hasznalok kapjak meg?

6.8.7. Milyen eljarasok biztositjak, hogy a kibocsatott output-okat - értékiiknek vagy ér-
zékenységiiknek megfelelden - biztonsagosan taroljak?
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IV. Az alkalmazas-kontrollok felmérése

Bevezetés

Az alkalmazasok olyan egy vagy tobb szamitdégépes programbol allo szoftverek vagy
szoftver csomagok, melyek a szervezet miikodési feladatait tdmogatjdk. Az alkalmaza-
sokat fejleszthetik specidlisan egy szervezet részére (ide soroljuk a testreszabott rend-
szereket is), vagy megvehetoek készen is ("polcrol"), kiilonbozo szallitoktol.

A leggyakoribb készen beszerezhetd szoftverek, melyekkel a pénziigyi ellendrok talal-
kozhatnak a kovetkezok:

e integralt pénziigyi, szamviteli csomagok;
e Dbérszamfejtési / személyzeti / TB rendszerek;
e targyi eszkoz nyilvantartasok.

A testreszabott rendszerek kifejlesztésére olyan esetekben keriil sor, amikor a piacon
csak kevés targykorbe tartozo termék talalhatd, vagy egy sem. Testreszabott rendszere-
ket altalaban még csak a nagyobb kozigazgatasi intézmények hasznalnak.

Minden pénziigyi alkalmazéasnak rendelkeznie kell kontrollokkal, melyek biztositjak az
sértetlenséget, a rendelkezésre allast, valamint korlatozott mértékben mind a tranzakci-
ok mind a torzsadatok bizalmassagéat. Azonban az ellenér nem varhatja el az alkalmaza-
soktol, hogy minden elképzelhetd kontrollal rendelkezzen minden szinten. A szerveze-
teknek minden alkalmazasra ki kell értékelniiik a kockazatokat, és megfeleld,
koltséghatékony kontrollokat kell kialakitania annak érdekében, hogy ezen kockazato-
kat egy elfogadhatd szintre szoritsdk. Ezt a koltséghatékonysagi elvet nem szabad fi-
gyelmen kiviil hagyni, amikor kiilonb6z6 fejlesztéseket javasolunk a vizsgalt szervezet-
nek!

Az alkalmazas-kontrollok felmérése:

a) az ellendrzott szervezet szamitdogépes rendszerének ismeretére €pit, amelynek mod-
szerét az 1. és 11. fejezet tartalmazza;

b) a pénziigyi ellendr szdmara azonosithatéva, dokumentalhatova és kiértékelhetdve te-
szi a pénziigyi alkalmazdsokhoz kapcsolodo kontrollokat és eljarasokat;

c) az ellendr szamara kiértékelhetdvé teszi az egyes alkalmazéasokhoz kapcsolodo atfo-
g6 kockazatot;
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d) azonositja azokat a sajatos kockéazatokat, melyek befolyasolhatjak mind a megfeleld-
ségi, mind a szubsztantiv ellendrzési eljardsok tervezését.

Az alabbi kontroll felmérések egy-egy alkalmazésra, 6nalloan kezelenddk, ezért a ko-
vetkez6 felméréseket minden egyes pénziigyi-szamviteli alkalmazasra el kel végez-
ni!

140



1. A szamitogépes pénziigyi alkalmazas megismerése

Az ellenérnek meg kell értenie a lehetséges tranzakciok minden utvonalat, mely a kiilso
kornyezettdl egészen a szervezet pénziigyi beszamolojaig terjed. Egy adott tranzakcios
folyamnak az IT rendszerek rendszerint egy részét alkotjak. Az ellenérzési dokumenta-
ciot ezért ugy kell elkésziteni, hogy lehetdvé tegye a tranzakciok nyomon kovetését a
kiindulastol, az IT rendszereken keresztiil egészen a pénziigyi beszamolok dsszefoglald-

jdig.

Egy alkalmazés attekintése keretében az ellendrnek azonositania és dokumentalnia kell
minden szamitogépes hardvert és kapcsolddod IT kornyezetet, mely részt vesz a pénz-
tigyi jelentéshez kothetd adatbevitelben, feldolgozéasban, (adat)tarolasban vagy output
készitésben. A dokumentaciénak azonositania kell tovabba minden olyan egyéb IT al-
kalmazast, mely adatokat tovabbit a pénziigyi beszamoldkhoz. Az ellendrnek dokumen-
talnia kell minden jelentds pénziigyi alkalmazast vagy folyamatidbra formajaban, vagy
szavakban megfogalmazva:

e azirodai és az IT miikddés kozotti feliilet (interfész), kapcsolat;

e IT berendezések és alkalmazasok, melyek koézremiikddnek az ellendrzott
pénziigyi jelentés elkészitésében,;

¢ a feldolgozott tranzakcidk volumene ¢€s értéke minden alkalmazasra;

e a vonatkoz6 rendszerek beviteli, feldolgozasi, output €s tarolasi elemei; va-
lamint

e adatfolyamok a tranzakcié kiindulopontjatol az ellendrzott pénziigyi besza-
molokig.

Ha IT szakellenor is kozremukodik az ellendrzésben, akkor az alkalmazas kontroll fo-
lyamatok attekintését a szervezet szamviteli rendszerét legjobban ismerd szakagi (pénz-
tigyi, szamviteli) ellendrrel egyiittmtikodve kell elvégezni. Ez biztositja azt, hogy az at-
tekintés soran nem marad figyelmen kiviil a manualis és egyéb kompenzald kontrollok
megléte és hatékonysdga sem. A szakagi ellendr jelenléte lehetdvé teszi tovabba az IT
ellendr szdmara, hogy gyorsabban megértse a rendszert, és csak a kiilonosen kockazatos
tertiletekre kelljen koncentralnia.

A pénziigyi szoftver-iparag fejlédésének eredményeként széles korben elterjedtek az in-
tegralt szamviteli csomagok, melyek képesek a kiilonb6zd tipusu tranzakcidk végrehaj-
taséara is. A szervezet igy lizembe allithat olyan pénziigyi alkalmazasokat, melyek keze-
lik a bevételi és kiadasi tranzakciokat, a havi bérfeladast, munkakdltség szamitast és tar-
gyi eszkOz nyilvantartast is. [ly modon lehetséges, hogy egy alkalmazas szdmos kiilon-
b6z0 szamviteli teriilet szamara hajt végre tranzakciokat.
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A szamviteli teriiletek meghatarozasa utan az ellendérnek azonositania kell a fobb tran-
zakcid folyamokat mindegyik alkalmazason beliil. Az ellenérnek minden egyes folya-
maton belill ki kell értékelni az ellendrzési kockazat mértékét az alabbi harom faktor
segitségevel:

a) a pénziigyi informaciok sértetlenségének és rendelkezésre allasanak fenyege-
tettsége;

b) a pénziigyi informaciok sebezhetésége az azonositott fenyegetettség alapjan;
valamint

c) lehetséges hatasok az ellendrzési célok tekintetében.

Kérdések az 1. ponthoz:

Az alkalmazasok megismerését az 1. fejezet 1.2. kérddivei segitik.
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2. Ellendrizhetoség

A szamitogépes alkalmazasnak képesnek kell lennie arra, hogy azonositsa, melyik fel-
hasznal6 mit csinalt és mikor. Ha a felhasznalokat azonositani lehet, ¢s meg lehet allapi-
tani milyen miiveleteket végeztek, akkor sokkal kisebb az esélye annak, hogy szabalyta-
lan vagy illetéktelen tevékenységet hajtanak végre. Az elszamoltathatdsagot olyan kont-
rollokkal Iehet biztositani, melyek 0sszefiiggésbe tudjak hozni a felhasznalokat az egyes
miuveletekkel, és ezeket az informacidkat el is tudjak tarolni egy ellendrzési naploba.

A felhasznaloi tevékenységek naplozasa dnmagaban nem elegendé ahhoz, hogy a sza-
balytalan vagy illetéktelen tevékenységek kockéazata csokkenjen. A vezetésnek rendsze-
res 1dokozonként at kell tekintenie a napld (ellendrzési nyomvonal) alapjan elkészitett
jelentést a szokasostdl eltérd eseményekrol, €s ha kiugro vagy kivételes eseteket tapasz-
talnak, meg kell tenni a sziikséges 1épéseket.

A naplok akkor megbizhatoak, ha azokat nem lehet megvaltoztatni. Megfelelé kontrol-
lokat kell kialakitani annak biztositasara, hogy a dolgozodk, akik betaplaljak vagy végre-
hajtjak a tranzakcidkat, a sajat tevékenységiik naplojat ne tudjak megvaltoztatni. Az el-
lendrzési naplo sértetlensége biztosithatd titkositassal, vagy ha a naplordl masolat ké-
szil egy védett konyvtarba vagy fajlba.

Barmely pénziigyi szamviteli rendszer ellendrizhetdsége attol fligg, hogy 1étezik-e ele-
gendo €s megfeleld ellendrzési bizonyiték. Ahhoz, hogy a szamitogépes rendszer elle-
ndrizhetd pénziigyi beszdmolokat készitsen, a kovetkezdket kell teljesiteni:

e a tranzakcios rekordokat eltaroljak, ¢és azok teljesek legyenek az egész be-
szamolasi id6szakra;

e a tranzakcios rekordok elegendd informdcidt tartalmazzanak az ellendrzési
nyomvonal kialakitdsdhoz; valamint

e a tranzakcids végosszegek Osszeegyeztethetdek legyenek a pénziigyi besza-
molokkal.

Ha ezen feltételek barmelyike hianyzik, akkor az ellenérnek dontenie kell, hogy a sza-
mitogépes rendszer megfelel6-e ahhoz, hogy a pénziigyi beszdmolok alapjaul szolgal-
jon. Ilyen koriilmények kozott az ellendrnek mérlegelnie kell azt is, hogy milyen 1épé-
sek sziikségesek a probléma kijavitasahoz. Az ellendrnek ki kell deritenie, hogy van-
nak-e alternativ, nem szamitogépes szamviteli rekordok, €s lehetséges-e a szamitogépes
rendszer kornyezetében végrehajtani az ellendrzést.
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Kérdések a 2. ponthoz:

2.1 Az alkalmazas részletes attekintése eldtt az ellendrnek meg kell vizsgalnia, hogy az
alkalmazoi rendszer ellendrizheté-e. Az ellendérnek meg kell gy6zddnie az alabbiak
meglétérol:

e Teljes tranzakcios rekordok az egész beszamolasi idészakra vonatkozoan.
e Ellendrzési nyomvonal.

Az ellenor nem tud elegendo, vonatkozo és megbizhato ellendrzési bizonyitékot dssze-
gyiijteni, ha a rekordok nem teljesek, vagy ha az ellendrzési nyomvonal nem megfelelo.
Ilyen koriilmények mellett az ellendrnek a szamitogépes rendszeren kiviil is kell vizsga-
lddnia.
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3. Szamitogéppel segitett ellenorzési technikak (CAAT) hasznalata

Az ellenér megvizsgalhatja annak lehetdségét, hogy hasznéljon-e szamitogéppel tdmo-
gatott ellendrzési technikakat az ellendrzési bizonyiték megszerzésére, mint pl. az
IDEA. Ha szandékozik, célszerii IDEA szakértokkel is konzultalnia.

Kérdések a 3. ponthoz:

3.1 Eléallit-e az alkalmazas olyan pénziigyi adatokat, melyeket CAAT-tal vizsgalni le-
het? El6 tudja-e allitani a program az egész beszamolasi idészakra vonatkozdan a tran-
zakcios adatokat?

3.2 Letolthetdek-e a sziikséges adatok hasznalhatd formatumban, hogy azt egy ellendr-
z¢st segitd szoftverrel kezelni lehessen (pl. IDEA)?

3.3 Osszeegyeztethetdek-e a mintavételezett adatok a f8konyvvel, a probamérleggel és a
pénziigyi beszamoloval?

3.4 Van-e az alkalmazasnak beépitett ellendrzési modulja? Ha igen, akkor ezt fel tudja-e
hasznalni a kiils6 ellendrzés az ellendrzési bizonyitékok megszerzésére?
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4. Alkalmazas dokumentacioja
A dokumentaciés kontrollok célja, hogy naprakész és megfeleld alkalmazéi rendszer-
dokumentécio alljon a felhasznalok és az informatikai dolgozok rendelkezésére. A meg-
felel6 dokumentécid az alabbi eldnyokkel jar:

e csOkken annak kockazata, hogy az alkalmazottak hibakat kovetnek el;

e cldsegiti a munkavégzéssel parhuzamos képzéseket;

e megkonnyiti a szoftver karbantartasat és fejlesztését;

e segiti az ellendrt, hogy megértse a rendszert.
Az alkalmazéasok megfelel6 dokumentaltsaga csokkenti annak kockazatat, hogy a fel-
hasznalok hibakat kovetnek el, vagy tullépik hataskoriiket. Atfogo és aktualizalt doku-
mentacio attekintésével az ellendr megértheti az egyes alkalmazasok miikodését, €s
egyben segit azonositani bizonyos ellendrzési kockdzatokat. A dokumentacionak tar-
talmaznia kell:

e egy rendszer attekintést;

o felhasznaloi kdvetelmény specifikaciot;

e program specifikaciot;

¢ input/output specifikéciot;

o felhasznaldi kézikdnyvet; valamint

¢ instrukcidkat hibak, vagy kivételes események kezelésére.

Kérdések a 4. ponthoz:
4.1 Megfelel$-e az alkalmazas dokumentacioja? Atfogod és naprakész-e? Tartalmazza-e:

e A rendszer attekintését?

crer
crer

crer
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¢ A kontroll eljarasokat?

A nem megfelelé dokumentdcio néveli a hibazasok kockazatat. Tovabba noveli annak
kockazatat is, hogy az alkalmazas nem az igényeknek megfeleloen fogja a feldolgozdaso-
kat elvégezni.

4.2 Megkapjéak-e a vonatkozé dokumentacidkat azok az alkalmazottak, akiknek ez sziik-
séges?

A rendszer dallando haszndloinak dokumentdciot kell rendelkezésre bocsatani. A doku-
mentdacionak példaul nem sok haszna van, ha az a Pénziigyi Osztaly konyvszekrényében
van elzarva.

4.3 Milyen utmutatok allnak rendelkezésre a rendszeres felhasznaldknak, ha problé-
makba tlitkoznek?

A szabvany "gyari" kézikényvek sokszor nem felhaszalo-orientaltak. Ezért célszerii ilyen
célra egy specidlis utmutatot is késziteni.

4.4 Van-e biztonsagi masolat a rendszer-dokumentéciordl, egy esetleges katasztrofa uta-
ni program-visszaallitas esetére?
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5. Alkalmazas biztonsag: fizikai és logikai hozzaférés

A hozzaférési kontrollok célja, hogy biztositsak az input és tarolt adatok, valamint a fel-
dolgozasi eredmények bizalmassagat, sértetlenségét és rendelkezésre allasat. Az alkal-
mazasi szintli hozzaférés kontrollok vizsgélata tdimogatja az altalanos IT kornyezet hoz-
zaférés kontrolljainak atfogo értékelését (I1. fejezet 2. pont) is. A megfeleld alkalmazas
kontrollok eldsegitik:

e A tranzakcidk és a tarolt adatok sértetlenségének biztositasat azaltal, hogy csak az
arra felhatalmazott felhasznaloknak biztosit hozzaférést bizonyos alkalmazasi funk-
cidkhoz és adatokhoz.

o Kikényszeriti a feladatkorok szétvalasztasat azaltal, hogy kiilonb6z6é jogosultsagi
szinteket és meniiket biztosit az egyes felhasznalok szdmara.

e A felhasznalok szamonkérhetdségét megoldja azaltal, hogy naplozza azonositdjukat
¢s a hozzajuk rendelt miiveleteket.

Az altalanos IT kontroll kornyezet felmérésével az ellendr megismerte a szamitogépek-
re vonatkoz6 altalanos hozzaférés kontrollokat addig a pontig, hogy a felhasznal6 kiva-
laszt egy alkalmazast. Az alkalmazés-biztonsag attekintése folyaman egy lépéssel to-
vabb kell tekinteni a kontrollokat, és azt kell vizsgalni, hogy azon felhasznalok, akik
hozzéaférnek az alkalmazashoz, hogyan vannak kontrollalva. Példdul: egy pénziigyi osz-
taly minden dolgozoja - az altalanos kontrollokon keresztiil - hozzafér az on-line pénz-
tigyi alkalmazashoz. Ezutan mar az alkalmazason beliili tovabbi hozzaférés kontrollok
szabalyozzak, ki érheti el az eladasi fokonyvet, a beszerzési fokonyvet, a jelentésirast, a
bérszamfejtési modult, stb.

Kérdések az 5. ponthoz:

5.1 Milyen fizikai kontrollokat alkalmaznak annak érdekében, hogy illetéktelenek ne
férjenek hozza a terminalokhoz?

A nem megfelelo fizikai kontrollok névelik a hardver rongadlas / sériilés, lopds és a
pénziigyi adatokhoz valo illetéktelen hozzaférés kockdzatat.

5.2 Milyen logikai hozzaférés kontrollokat alkalmaznak annak érdekében, hogy ezen
alkalmazashoz val6 hozzaférést korlatozzak?

o Alkalmazas-specifikus bejelentkezés (azonosito) és jelszo.
o Felhasznalotol fliggd, korlatozott mentik alkalmazasa a programban.

e Felhasznaloi profile-ok alkalmazasa.
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e Engedélyezési eljarasok alkalmazasa minden felhasznal6 esetében.

A jol megtervezett logikai hozzdférés kontrollok csokkentik az illetéktelen hozzaférés,
adatvaltoztatas és torlés kockazatat. A logikai hozzaférées kontrollok kikényszerithetik
tovabba a feladatkorok szétvalasztasat is.

5.3 Létezik-e a szervezetnél naprakész lista az engedéllyel rendelkezd felhasznalokrol?
Tartalmazza-e ez a jogosultsagokat is?

Ha a felhasznalokrol vezetett listak nem naprakészek, akkor nd annak kockdzata, hogy
az alkalmazottak hozzaférési jogosultsaga tullépi a munkdjuk altal megkivant mertéket.

5.4 Milyen logikai kontrollok korldtozzak a felhasznalok tevékenységét azutan, hogy
hozzaférést kapott az alkalmazashoz? Pl. korlatozott menii-hozzaférés.

Az alkalmazason beliili kontrolldlatlan hozzaférés kihasznalhato a feladatkorok atlépé-
sere. A korlatlan hozzaférés néveli tovabba annak kockazatat, hogy a felhasznalok hi-
bakat kovetnek el.

5.5 Milyen eljarassal vesznek fel, ill. tordlnek felhasznalokat? Ki adminisztralja a fel-
hasznalokat, és az adminisztratorokat hogyan kontrollaljak?

A nem megfelelo eljarasok novelik annak kockazatat, hogy illetéktelen felhasznalo fér
hozza az alkalmazashoz. Pl. ha nem megfelelo az 6sszhang az alkalmazottak és az al-
kalmazas adminisztratora kozott, akkor lehetnek olyan mar elkiildott és elégedetlen dol-
gozok, akik megtartjdk - immar illetéktelen - hozzaférésiiket.

5.6 Milyen kontrollok mitkodnek az alkalmazason beliil azért, hogy azonositani lehes-
sen az egyes felhaszndlok tevékenységeit?

e Egyedi felhasznaldi azonositok hasznalata
e Naplozas (ellendrzési nyomvonal)
e Elektronikus alairas alkalmazasa

Ha a felhasznalok egyenként azonosithatoak és elszamoltathatoak a tevékenységeikért,
akkor kisebb valosziniiséggel kovetnek el hibdkat vagy hajtanak végre jogosulatlan mii-
veleteket.

5.7 Milyen modon tekintik at az egyes felhasznalok miiveleteit? Példaul a vezetés meg-
nézi a napldozas (ellendrzési nyomvonal) eredményéit?

A felhasznaloi tevékenység naplozasa csak akkor lehet eredményes, ha azt a vezetés
rendszeresen attekinti. Nincs értelme a naplozasnak akkor, ha a feltart eltérésekrol nem
késziil jelentés és nem teszik meg a sziikséges lépéseket.

5.8 A naplézas eredményét megfelelden védik az illetéktelen valtoztatastol?
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e A napl¢ titkositasa
e frasvédett napld
e A napl6 védett konyvtarban valo tarolasa

A vezetés csak akkor tekintheti megbizhatonak az ellendrzési jelentést (a naplozadsrol),
ha az megfeleloen védett az illetéktelen masolas ellen. A védelem elérheto titkositdssal,
vagy azaltal, hogy a naplot egy védett konyvtarban taroljak.
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6. Input kontrollok

Az input kontrollok célja, hogy biztositsa a rendszerbe bevitt adatok pontossagat, teljes-
ségét ¢s ellendrzottségét. Az input adatok kontrollja a manuadlis és az alkalmazasba be-
¢épitett szamitdgépes kontrollok kombinécioja.

A leggyakrabban alkalmazott manualis kontrollok:

e a mar bevitt dokumentumok fizikai érvénytelenitése,

e az aldirdsok Osszevetése egy hitelesitett alairas-listaval,

e cgyéb, a hibas input adatok kezelésére vonatkozé eljarasok, valamint

e az input dokumentumok vezetés altali attekintése (feliilvizsgalata).
Az automatizalt kontrollok lehetnek:

e sorozatszam ellendrzés,

e javitasok felismerése, automatikus 0sszeegyeztetések, valamint

e akivételes esetek jelentése.

A feldolgozand6 adatokat kiilonb6z6 formaban lehet rogziteni. A szamitogépes alkal-
mazasok egyre novekvé mértékben hasznaljak a leglijabb technologiakat, igy mint az
EDI-t, vagy az optikai vagy magneses karakter felismerd eszkdzoket. Az adatbevitel
akarmilyen forma4jat is alkalmazzak, az éltalanos beviteli kontroll célok ugyanazok ma-
radnak. Ezek biztositjak, hogy:

¢ minden tranzakciot pontosan ¢s teljesen rogzitsenek;

e minden tranzakci6 érvényes legyen;

¢ minden tranzakcio szabalyos legyen; valamint

e minden tranzakciot elmentettek a megfeleld beszamolasi idészakhoz.

Annak biztositasara, hogy csak érvényes tranzakciok rogzitését fogadja el az alkalma-
zas, fizikai és logikai hozzéaférés kontrollokat kell igénybe venni. Fizikai hozzaférés
kontrollok lehetnek pl. zarak a pénziigyi szobdk ajtajan, vagy kulccsal is lezarhat6 sza-
mitdgépes terminalok.

A logikai hozzaférés kontrollok alkalmazhatosaga fiigg attdl, hogy a szamitdgépes rend-
szer tudja-e azonositani az egyes felhasznalokat és az azonositojukhoz hozza tudja-e
rendelni azt az elére meghatdrozott listat, mely az altaluk szabalyosan végrehajthatod
miiveleteket (vagy miivelet csoportokat) tartalmazza. A bejelentkezési €s hitelesitési
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kontrollok utan az alkalmazasnak kontrollalnia kell az egyes felhasznalok jogosultsaga-
it. Ez azt jelenti, hogy minden jogosult felhasznald, vagy csoport szamara eldre, egy Un.
"profile"-ban rogzitik a hozzaférési jogokat ¢és privilégiumokat. Példaul: ha egy felhasz-
nalonak ,.eladéasi fokonyv felhasznaldi” profile-t adnak, azzal kivédhetik annak lehetd-
ségét, hogy a beszerzési fokonyvhoz, vagy mas modulhoz hozzaférjen.

Tovabbi biztositékok nyerhetéek a szamitogép 4ltal kikényszeritett feladatkor-
megosztassal. A "profile"-ok kialakithatoak oly modon a felhasznalok szamara, hogy a
rendszer csak akkor dolgozza fel a rogzitett adatokat, ha azt mar engedélyezte az arra
felhatalmazott dolgozo. A felhasznaloi "profile"-okat ugy kell kialakitani és részletezni,
hogy egyazon dolgozo ne legyen képes végigvinni egy pénziigyi tranzakciot a kezdetek-
tol a végéig.

A bevitel teljessége biztosithato példaul a tranzakciok kotegelésével. Ekkor a tranzakci-
ok szamanak és értékének 0sszesenjét Ossze kell vetni egy fliggetlen szamitas eredmé-
nyével. Ahol az alkalmazasok a régzitéshez nem alkalmaznak kotegelési kontrollokat,
az ellendrnek alternativ bizonyitékot kell szereznie a teljességrol.

Az alkalmazasok képesek lehetnek megerdsiteni a rogzités érvényességét azaltal, hogy
Osszehasonlitjak az adatokat a rendszerben mar eltarolt informacidkkal. Példaul egy el-
adasi és beszerzési fokonyvi rendszerben az érvényesités mitkodhet a cim és az iranyi-
toszam alapjan. A szamitégép eldhivhatja a fajlokban eltarolt cimet, és az operator
Osszehasonlithatja azt a rogzitendé dokumentumon talalhaté értékkel.

A szadmlaszamok vagy egyéb kulcs mezok tartalmazhatnak ellenérzé szamjegyeket is.
Az ellendrz6 szamjegyek egy algoritmus segitségével, a mezd tartalmabol szamithatoak,
¢s jol hasznalhatoak a rogzitett mez6 helyességének ellendrzésére.

A pénzosszeget tartalmazd mezokre alkalmazhatdé az intervallum ellendrzés (also
¢s/vagy fels0) annak érdekében, hogy kisziirhetoek legyenek a szabalytalan vagy irraci-
ondlis Osszegek. Azon rogzitett adatokat, melyek tullépik az elére megallapitott inter-
vallumot, vissza kell utasitania a rendszernek, és ezt a visszautasitast be kell irnia az el-
lendrzési naploba.

A tranzakciok sorszamozasaval elkeriilhetd, hogy kimaradjanak tranzakciok, hogy tobb-
szordsen keriiljenek rogzitésre, illetve konnyebben felfedhetdek a szabélytalan tranzak-
ciok. Mindemellett ez ellendrzési nyomvonalat is biztosit.

Ha az adatok alkalmazason kiviilr6l is modosithatoak, a fentiekben korvonalazott kont-
rollok megkeriilhetéek. Ezért az ellenérnek meg kell vizsgalnia, hogy mitkodnek-e au-
tomatikus ellendrzések az alkalmazéasban, melyek felismerik és jelentik, ha az adatok-
ban barmilyen kiils6 valtoztatas torténik (pl. ha egy rendszergazda az adatbazis-kezelén
keresztiil megvaltoztatta az adatokat). Az ellenérnek meg kell vizsgalnia a telepitési ké-
zikonyvet, hogy megbizonyodhasson arr6l, hogy az alkalmazas mddositasra képes esz-
kozei, mint pl. az editorok, megfelelden kontrollaltak.
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Kérdések a 6. ponthoz:

6.1 Milyen eljarasok/kontrollok biztositjak, hogy az input adatok ellendrzottek és pon-
tosak legyenek?

e Nyilvantartas vezetés az engedélyezett felhasznalokrol
e Szabvanyos beviteli tirlapok

e Formatum ellendrzés

e Szamtartomany ellendrzés

e Logikai ellendrzés

o Fliggdségi ellendrzés

e Ellendrz6 szdmjegyek hasznalata

A nem megfelel6 input kontrollok névelik annak kockazatat, hogy hibas adatok keriilnek
bevitelre, vagy csalas torténik.

6.2 Milyen szabalyozasokat vezettek be annak érdekében, hogy kivédjék a tranzakciok
duplikalt bevitelét?

e Egyedi hivatkozasi szamok hasznalata
o A forrds dokumentumok fizikai érvénytelenitése
e A duplikalt bevitel logikai visszautasitasa

Manualis és/vagy szamitogépes kontrollokat kell alkalmazni a duplikalt bevitel kockdza-
tanak csokkentése érdekében.

6.3 Hogyan gy6z6dnek meg arrdl az alkalmazottak, hogy minden érvényes tranzakcid
bevitelre keriilt? Milyen kontrollok biztositjak, hogy minden input dokumentum megér-
kezzen (pl. teljességi és pontossagi ellendrzés)?

o Kotegek cimkézése
e Ellendrzé 6sszegzések alkalmazasa
e Sorozatszdm ellendrzések

A teljességi és pontossagi kontrollok csokkentik a hianyos vagy hianyzo adatok kocka-
zatat.
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6.4 Milyen eljarasokat alkalmaznak a visszautasitott tranzakciok esetében?
A nem megfelelo eljarasok novelik a hianyos pénziigyi beszamolo kockdzatat.
6.5 Mit tesz a vezetés az input adatok monitorozésa (feliigyelete) érekében?

A vezetés monitoringja és attekintései csokkenti annak kockazatat, hogy szabdlytalan
adatok keriilnek rogzitésre. A vezetés dttekintése biztositja tovabbd, hogy a kialakitott
adatbeviteli eljarasokat betartjak.

6.6 Kell-e konvertalni (4talakitani) az adatokat rogzités el6tt? Ha igen, milyen eljarasok
biztositjak, hogy az atalakitott adatok pontosak és teljesek?

Ha adatokat tovabbitanak egyik szamitogépes rendszerbol egy masikba, akkor egyes
esetekben az adatok a bevitel elott atalakitast igényelhetnek. Ha az atalakitds nincs
megfelelden kontrolldlva, az néveli a kockazatat, hogy az atvitt adatok nem lesznek pon-
tosak és teljesek.
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7. Adatatviteli kontrollok

Az adatatviteli kontrollok biztositjak, hogy az adatok atvitele - akar helyi, akar a kiilsé
halozaton keresztiil - érvényes, pontos és teljes legyen. A haldzatot hasznald szerveze-
teknek megfeleld kontrollokon keresztiil biztositaniuk kell, hogy az adatvesztés, a sza-
balytalan tranzakciok végrehajtasanak és az adatok sériilésének kockéazata egy elfogad-
hat6 szintre csokkenjen.

Szamos szamitdégépes rendszer csatlakozik valamilyen halézatra: helyire (LAN) vagy
akar a vilaghalozatra (WAN). Ily mddon kiilsd, tavolabb esd helyekre is kiildhetnek, il-
letve onnan kaphatnak adatokat. A legaltalanosabb adatatviteli kozeg a telefonvonal, a
koax kabel, infra-voros sugar, optikai kabel és radidhulldmok. Barmely modjat is va-
lasszak, megfeleld kontrollokkal biztositani kell a kdzvetitett tranzakcids adatok integri-
tasat.

Azon alkalmazasoknak, melyek informdciokat kozvetitenek haldézaton keresztiil, a ko-
vetkezd kockazatokkal kell szembenézniiik:

e az adatok elfoghatdak (,,megcsapolhatoak™) vagy megvaltoztathatdak mind az
atvitel, mind a kozbiilso tarolas kozben;

e a kommunikaciods csatlakozasok kihasznalasaval illetéktelen adatok kerulhet-
nek bele a tranzakcids adatfolyamba; valamint

e az adatok megsériilhetnek az atvitel alatt.

Az ellenérnek meg kell bizonyosodnia arrol, hogy az illetéktelen tranzakciok felismeré-
sére ¢és kivédésére kontrollokat mikodtetnek. Ez példaul elérheté a kommunikacios
kapcsolatok tervezésének és kialakitasanak kontrollaldsaval, vagy az egyes tranzakciok
elektronikus alairassal valo dsszeflizésével.

A tovabbitott adatok kommunikacios hibak miatt is megsériilhetnek. Az ellendrnek meg
kell bizonyosodnia arrdl, hogy megfeleld kontrollokat miikodtetnek mind a halozati
rendszeren beliil, mind a pénziigyi alkalmazasokban, hogy azonositsék a sériilt adatokat.
Ez lehet a halozati kommunikaciés protokoll, vagy eldre kialakitott szabalyok meghata-
rozhatjak az atvitt adatok formatumat és jelentését, amivel mar egyiitt tud miikddni egy
automatikus hibafelismerd és -javito funkcio.

Technikailag nem tul bonyolult dolog elfogni a tovabbitott adatokat a legtobb haldza-
ton. A nem megfeleld halozati védelem ndveli a illetéktelen adatmodositas, adattorlés és
adat-duplikalas kockazatat. Szamos kontroll 1étezik a probléma megoldasara:

e az elektronikus aldirdsokat hasznaljak annak ellendrzésére, hogy a tranzakcio
érintetlen (hidnytalan), valamint hogy a tranzakcié az arra felhatalmazott
személytdl szdrmazik;
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e az adatok titkositasat arra hasznaljdk, hogy kivédjék a tranzakcidk elfogésat
¢s megvaltoztatasat;

e a tranzakciok sorszdmozasa segiti a duplikalt vagy torolt tranzakciok elleni
védelmet, illetve ezek felismerését, valamint segit felismerni a szabalytalan
vagy illetéktelen tranzakciokat.

Kérdések a 7. ponthoz:

7.1 Ahol hélozatot, magnesszalagot vagy lemezt alkalmaznak adatok atvitelére, hogyan
biztositjak, hogy az atvitel teljes €s pontos legyen?

e Digitalis alairas hasznalata
e Adatok titkositasa
e Tranzakciok sorszamozasa

A nem megfeleld kontrollok novelik a nem teljes, pontatlan, sériilt vagy hibas tranzakci-
ok kockazatat.

7.2 Haszndlja-e a vizsgalt szervezet az EDI technologiat? Ha igen, akkor azonositottak-
e és figyelembe vették-e az ennek megfeleld kockazatokat?

Az EDI alkalmazasa jelzi az ellendrnek a megnévekedett ellenorzési kockdazatot. Az EDI
szamos lehetséges kontroll-kérdést felvet, igy ott, ahol ennek haszndalata jelentos, sziik-
seges lehet IT szakérto igénybevétele.
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8. Feldolgozasi kontrollok

A feldolgozasi kontrollok célja annak biztositasa, hogy:
¢ a feldolgozott tranzakcidk pontosak legyenek;
¢ a feldolgozott tranzakciok teljesek legyenek;
¢ a tranzakciok egyediek legyenek (pl. duplikacié nem megengedhetd);
e minden tranzakcio érvényes legyen; valamint
e aszamitogépes feldolgozas ellendrizheté legyen.

A feldolgozasi kontrollok alkalmazhatdak az eredeti input adatokra, és a tovabbi szar-
maztatott adatokra is. A feldolgozasi kontrollok tovabbi feladata, hogy védje ki vagy
ismerje fel a feldolgozas ideje alatt az adatokon végrehajtott véletlen vagy szandékos
(rosszindulatu) valtoztatasokat. Ezért az alkalmazason beliili feldolgozasi kontrolloknak
biztositaniuk kell, hogy csak érvényes adatokat és program fajlokat hasznalhasson a
program, tovabba a feldolgozott adatokat a megfeleld fajl-ba mentse el.

A feldolgozas pontossaga ¢s teljessége példaul oly mdédon biztosithatd, hogy a bevitt
tranzakciokbol szamitott végosszeget Osszehasonlitjak a folyamat altal kezelt fajlok val-
tozéasaival. Az ellenérnek meg kell bizonyosodnia arrol, hogy miikddnek olyan kontrol-
lok, melyekkel felismerhetd a hidnyos vagy pontatlan adatfeldolgozas.

Az alkalmazas tovabbi érvényesitési folyamatokat is alkalmazhat a tranzakciokra, mint
példaul az adatok ellendrzése, hogy nincs-e benniik duplikacid; valamint vizsgalhatja a
rendszer egyéb részeiben tarolt informaciokkal vald Osszefiiggést is. A folyamatnak el-
lendriznie kell az altala kezelt adat sértetlenségét, példaul az adatokbol szamitott elle-
norz6 osszegek alkalmazéasaval. Ezen kontrollok célja, hogy felismerje az adatok kiviil-
rél torténd megvaltoztatasat, ami lehet egy rendszerhiba kovetkezménye, de elérhetd
olyan rendszerszolgaltatasok hasznalataval is, mint példaul az editorok.

A szamitdgépes pénziigyi rendszereknek naplot kell vezetnilik a végrehajtott tranzakci-
okrol. A tranzakcios naplonak, mely szolgalhat egyben ellendrzési nyomvonalként, ele-
gend6 informacidt kell tartalmaznia minden egyes tranzakcid forrasanak megallapitasa-
hoz.

Olyan kornyezetben, ahol kotegelt feldolgozas folyik, a feldolgozas soran felismert hi-
bakra fel kell hivnia a felhasznalo figyelmét. A visszautasitott kotegrdl naplot kell ve-
zetni, és vissza kell irdnyitani az eredeti r6gzit6hoz. Az on-line rendszerekben olyan
kontrollokat kell miikddtetni, melyek figyelik a feldolgozatlan vagy elszamolatlan tran-
zakciokat (pl. részlegesen kifizetett szamlak). Alkalmazni kell olyan folyamatokat is,
melyek lehetdvé teszik a vezetés szamdra, hogy azonositsa €s attekintse a mar egy bizo-
nyos id6 oOta elszamolatlan tranzakciokat.
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Az alkalmazasokat tigy kell megtervezni, hogy hogy meg tudjanak birk6zni a — példaul
aramsziinet vagy hardver hiba miatt bekdvetkezd - lizemsziinetekkel. A rendszernek fel
kell ismernie minden hidnyos (nem teljes) tranzakciot, és a hiba pontjatol ujra kell tud-
nia kezdeni a feldolgozast.

Kérdések a 8. ponthoz:

8.1 Milyen kontrollok biztositjak, hogy minden tranzakci6 feldolgozasra keriiljon?
e Input/output egyeztetés (6sszevetés)

e Sorozatszam ellendrzés

e Ellendrzé 6sszegek

A feldolgozott adatok nem megfelelo kontrollja néveli a hianyos vagy hibas tranzakciok
kockazatdat.

8.2 Milyen kontrollok biztositjak, hogy a megfeleld fajlok kertiljenek feldolgozasra (pl.
a havi bérszamfejtésnél)? A kontrollok lehetnek fizikai vagy logikai természettiek is.

o Felcimkézett lemezek/kazettak
e Fejlécek hasznalata a fajloknal
o A mar lefuttatott feldolgozasok megjeldlése

Az adatfdjlok nem megfelelé kontrollja néveli annak kockdzatat, hogy nem megfelelo
adatok keritilnek feldolgozasra.

8.3 Hogyan kezeli a feldolgozasi hibakat maga az alkalmazas és a dolgozok? Visszauta-
sitja-e az érvénytelen tranzakciokat, és értesiti-e errdl a felhasznalot?

Ha a visszautasitott tranzakciokat nyomon kéveto kontrollok nem megfeleloek, akkor no
annak kockazata, hogy visszautasitott, de egyébként érvényes tranzakciok maradnak ki-
zdrva a pénziigyi jelentésbol.

8.4 Milyen kontrollok biztositjak a feldolgozasok pontossagat?

e Ellendrz6 osszegek

e Tartomanyi és érvényességi ellendrzések

e Ellen6rz6 szamjegyek alkalmazasa
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A nem megfeleld kontrollok novelik a fel nem deritett és ki nem javitott feldolgozdasi hi-
bak kockazatat.

8.5 Milyen kontrollokat alkalmaznak a duplikalt feldolgozas felismerésére, kivédésére?

A nem megfeleld kontrollok novelik annak kockdzatat, hogy egyes tranzakciok kétszer
vagy tobbszor keriilnek feldolgozasra.
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9. Output kontrollok

Az output kontrollok célja annak biztositasa, hogy az alkalmazasok altal kibocsatott
adatok, eredmények, jelentések stb.:

o teljesek és
e pontosak legyenek; valamint
o Kiosztasuk megfelel6 legyen.

Megfeleld kontrollokkal kell biztositani tovabba, hogy az alkalmazas altal output-ként
eldallitott jelentéseket attekintsék és feliilvizsgaljak.

Az output-tal 6sszefliggd lehetséges kockazatok:
e engedély nélkiili pénziigyi jelentés kibocsatéasa,
e hiba-jelentések és kivételes helyzetekrdl szo616 jelentések elvesztése, vagy

e a pénziigyi jelentések - pl. probamérlegek, adosok listaja, stb. - szabalytalan
megvaltoztatasa.

Miikodnie kell olyan mechanizmusnak, mely biztositékot nytjt a befejezett feldolgoza-
sok teljességérdl €s pontossagarol azok szamadra, akik a tranzakcios adatok rogzitéséért
¢és engedélyezéséért felelosek. Ennek egyik mddja, hogy a feldolgozas soran felismert
hibakat az alkalmazas egy feldolgozasi naploba gytjti, vagy az ellenérzo osszegeket ve-
ti Ossze a rogzités alatt generaltakkal (gyakorlatilag 6sszehasonlitja mi ment be és mi
ment ki).

Az output teljessége és sértetlensége attdl is fiigg, hogy korlatozott-e az output megval-
toztathatosaga, €és van-e az alkalmazasban teljesség-ellendrzés, mint példaul lapsorsza-
mozas vagy ellendrzd dsszegek.

A szamitogépes output-oknak - lehetdség szerint - rendszeresnek és litemezettnek kell
lennitik. Ugyanis a felhasznalok nagyobb valoszinliséggel fedezik fel a hianyzo6 output-
ot, ha a rendszerességen alapulva varjak azt. Ezt még ott is meg lehet valositani, ahol a
szamitogépes jelentések tartalma egyenetlen (mint példaul a kivételes esetek jelentésé-
nél): egy iires jelentés eldallitasaval.

Ahol az output egy kulcsfontossadgu kontroll részét képezi, az ellenérnek meg kell vizs-
galnia, hogy megerdsitést nyer-e hogy a cimzetthez megérkezik, és ¢ el is fogadja.
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Az output file-okat védeni kell annak érdekében, hogy csokkenjen az illetéktelen vagy
szabalytalan valtoztatas kockdzata. A szdmitégépes output megvaltoztatdsdnak lehetsé-
ges inditékai lehetnek:

e szabalytalan vagy illetéktelen feldolgozas elleplezése, vagy
e nem kivéanatos pénziigyi adatok "kozmetik4zésa".

Ha a szamlakezeld rendszerben az output fajlok védtelenek, az kihasznalhaté példaul a
fizetend6 Osszegek vagy a rendelvényes megvaltoztatasara. A szamitdégépes output sér-
tetlenségének védelmére fizikai és logikai hozzaférés kontrollok kombinacigjat célszerti
alkalmazni.

Egy alkalmazas output-ja része lehet egy masik alkalmazas bemend adatainak is, mie-
16tt az véglegesen belekeriilne a pénziigyi jelentésekbe. Példaul a bérszamfejtés outputja
bemeneti adatként szolgél a f6konyvi alkalmazéasba. Ahol ilyen eset all fent, az ellendr-
nek meg kell vizsgalnia azon kontrollokat, melyek biztositjak, hogy az output pontosan
keriiljon at az egyik feldolgozasi szintrdl a kdvetkezore.

Kérdések a 9. ponthoz:

9.1 Milyen kontrollok biztositjak a szamitogépes output-ok (nyomtatvanyok, csekkek,
szamlak stb.) szabalyszerl tarolasat, valamint azt, hogy a feladott vagy elkiildott outpu-
tok rendben megérkezzenek a cimzettekhez?

A nem megfelelo kontrollok névelik annak kockazatat, hogy a feldolgozas soran beko-
vetkezo hibak nem keltik fel a vezetés figyelmet.

9.2 Alkalmaznak-e megfeleld kontrollokat a szamitogépes nyomtatvanyok tarolasara?
e Viltok/értékpapirok

e Szoftver licencek

A nem megfelelo kontrollok novelik a csalas és a hianyos konyvelés kockazatat.

9.3 Milyen logikai, pontossagi és teljességi ellendrzést végeznek az output-okon?

Ezen kontrollok célja a feldolgozdsi hibak és/vagy a szabdlytalan feldolgozas felismeré-
se.

9.4 Alkalmaznak-e megfelel6 kontrollokat a pénzatutalasi rendszerek esetében ?

A nem megfelelo kontrollok novelik a szabalytalan kifizetések kockazatat.

161



10. Torzsadatok kontrollja

A torzsallomanyban tarolt informaciok a legtobb esetben kritikusak a pénziigyi adatok
feldolgozasa és a beszamol6 szempontjabol. A térzsalloméanyban tarolt informacié befo-
ly4solhatja szamos pénziigyi tranzakcidé eredményét, ezért ezeket megfelelden védeni
kell. Példaul az ad6-vagy TB kulcs valtoztatasa a bérszamfejtd rendszerben megvaltoz-
tathatja minden alkalmazott fizetését is. A leggyakrabban eldforduld torzsadatok: szam-
lakeret, bérlista, szallitéi és vasarloi adatok vagy termék arlistak.

A torzsadatok kontrolljainak célja annak biztositasa, hogy:
¢ a tdorzsadatokat csak engedélyezett modon lehessen megvaltoztatni,
o a felhasznald legyen felelds a valtoztatasokért; valamint
e a sértetlenséget fenntartsak.

A hozzaférés kontrollok biztositjak annak alapjat, hogy térzsadatokat létrehozni, meg-
valtoztatni, helyreéllitani vagy tordlni csak az arra felhatalmazott dolgozok legyenek
képesek. Az ilyen kontrollok akkor a leghatékonyabbak, ha az operacids rendszer szint-
jén mitkddnek, mivel igy megakadalyozhat6, hogy az alkalmazasi kontrollokon kiviili
kornyezetbdl - az operacids rendszer szolgaltatasait kihasznalva — illetéktelenek meg-
valtoztassak az adatokat.

A torzsdllomanyokat (mint pl. a szallitoi adatokat, atvaltasi arfolyamokat stb.), védeni
kell anna érdekében, hogy az érvényes tranzakciok helyesen fussanak le. Példaul a szal-
lit61 adatok megvaltoztatisa egy érvényes kifizetést eredményezhet egy illetéktelen ren-
delvényesnek. Ennek érdekében a hozzaférés kontrolloknak kell biztositani a feladatko-
rok szétvalasztasat azok kozott, akik a torzsadatokat kezelik, és akik rogzitik a tranzak-
ciokat. Ezért az ellenérzési naplonak rogzitenie kell olyan informacidkat, mint pl. a
torzsadatokat érint6 valtoztatasok datuma és idOpontja, a felelds személy azonositdja,
valamint a véltoztatdsban érintett adatmezdk. A fontosabb torzsadatokr6l mindig biz-
tonsagi mentést kell végezni, mieldtt valtoztatast hajtanak végre rajtuk.

Azon alkalmazasok, melyek kontrollaljak a felhasznaldi hozzaférési jogosultsagokat, a
jogosultsagi adatokat torzsallomanyokban taroljak. Ezen fajlokat kiilondsen védeni kell
az illetéktelen vagy szabalytalan valtoztatasoktol. A kivaltsagokkal vald visszaélések
elkeriilése érdekében a vezetésnek fliggetlen ellendrzési mddszert kell alkalmaznia az
alkalmazésok hozzaférés kontroll rendszerének kezelésére. A vezetésnek célszeri rend-
szeresen kilistazni a torzsallomanyok (pl. a felhaszndlok biztonsagi profile-jai) tartalmat
ellendrzés céljabol.
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Kérdések a 10. ponthoz:

10.1 Engedélyhez kotott-e a torzsadatok megvaltoztatasa? Hogyan zajlik az engedélyez-
tetés?

A nem megfeleld kontrollok névelik a térzsadatok szabalytalan megvaltoztatasanak koc-
kazatat. A szabalytalan valtoztatasok tobbszérdsen hibas tranzakciokat idézhetnek elo.

10.2 Milyen kontrollok védik a torzsadatokat a szabalytalan hozzaféréstdl és valtozta-
tastol?

A beépitett logikai hozzdféerés kontrollok jol alkalmazhatoak arra, hogy csak a felhatal-
mazottak férhessenek hozzda az adatokhoz. Ez csokkenti a szabalytalan valtoztatasok
kockdzatat.

10.3 Milyen beépitett fajlszerkesztd eszkozzel rendelkezik az alkalmazas? Hogyan
kontrollaljak ennek hasznalatat?

A fajlszerkeszto eszkozokhoz valo korlatlan hozzaférés néveli a szabalytalan és nehezen
feltarhato valtoztatdasok kockazatat.

10.4 Milyen kontrollokat alkalmaznak a torzsadatok szabalytalan megvaltoztatasdnak
felismerésére?

e Ellendrz6 osszegek
e Mais forrasbol szarmazo torzsadatokkal vald Gsszevetés
e Rendszeres vezetdi feliigyelet

Azok a beépitett kontrollok, melyek azonositjak a szabalytalan valtoztatasokat, csokken-
tik annak kockazatat, hogy ezek a valtoztatasok észrevétlenek maradnak.

163



164



Alapfogalmak magyarazata

Batch (kotegelt) feldolgozas: amikor a felhasznélo altal mar elinditott feldolgozasba
annak teljes lefutdsdig mar nincs beavatkozasi lehetdség. A kotegelt feldolgozas futhat
hattérben (azaz a felhasznald kozben egyéb feladatokat is tud végezni a szamitdgépen),
vagy arra a futdsi idOre teljes egészében le is foglalhatja a gép kapacitasat.

Gateway: hardver és szoftver kombinacioja, melyet egymassal inkompatibilis halozati
architektirdk 6sszekapcsolasara hasznalnak.

Interaktiv feldolgozas: a felhasznél6 kapcsolatban marad egy programmal és kdzvetle-
niil kezeli annak miikddését (mint példaul egy szovegszerkesztd hasznalatakor.)

Kliens-szerver modell: halozatok esetében alkalmazott modell, ahol az alkalmazoi fel-
dolgozéasok az egyes munkaallomasok (kliensek) és a szerver(ek) egyiittmiikodésében
torténnek. Ebben a modellben a feladatok egy részét a kliens munkaallomésok, mas ré-
szét a szerverek hajtjak végre. Jellemzden a szerver a centralizalt, tobbfelhasznalds
szolgaltatasokat végzi.

Mainframe: Olyan nagy kapacitasi szamitogép, mely az adatok kozponti feldolgozasat
végzi. A mainframe-ek tobb felhasznalot is képesek kiszolgalni egyszerre, végezhetdek
rajtuk parhuzamos feldolgozasok (azaz tobb feladatot ellat egyiddben), és szamos peri-
férialis eszkoz (pl. nagy teljesitményli nyomtatdk, szalagos hattértarolok) kapcsolddhat
hozzajuk.

On-line: a feldolgozasi miiveletek elvégzésének azon modja, amikor a szamitdgép koz-
vetlenill és azonnal vezérelhetd. Az interaktiv €s az un. real time (valos idejii) rendsze-
rek on-line rendszerek.

Profile: meghatarozza az egyes felhasznalok vagy felhasznal6i csoportok szamara,
hogy mely eszk6zokhoz, milyen mértékben és milyen modon férhetnek hozza.

Protokoll: Olyan sztenderdek és szabalyok, melyek meghatarozzak a szamitogépes ha-
l6zaton kozvetitett adatok jelentését, formatumat és tipusat.

Real-time (valds idejii) rendszer: olyan szamitégépes rendszer, mely azonnal reagél
az eseményekre (billentyli leiitése, tranzakciod befejezédése stb.). Az ilyen rendszerek
altalaban interaktivak, és a tranzakciok feldolgozasaval egyidejiileg a fajlok-at is modo-
sitjak.

Router: olyan halozati eszkdz, mely biztositja, hogy a halézaton elkiildétt adatok opti-
malis utvonalon érkezzenek célhoz.
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Szerver: szamitdogép, amin egy olyan adminisztrativ szoftver miikodik, mely szaba-
lyozza a haldzat egészére vagy részeire valo belépést, a haldzathoz kapcsolt eszk6zok-
hoz (nyomtatok, lemezes egységek, stb.) valdo hozzaférést. A szerverként miikodd gép
lehetévé teszi a halézathoz kapcsolodd egyéb szamitogépek szamara, hogy
munkaallomasként miikddhessenek.

Terminal: olyan szdmitogép, mely nem tartalmaz sajat hattértarat (winchestert).

Tiikrozott rendszer: egy alkalmazoéi feldolgozo rendszer pontos masolata, ami ugyano-
lyan hardveren, ugyanazon szoftvert és adatokat tartalmazza. A tiikr6zott rendszert biz-
tonsagi célokbdl alkalmazzak, olyan esetekre, amikor az aktudlis hasznalt rendszer
tizemképtelen.
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